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導言
研究範圍

1.
香港法律改革委員會（“法改會”）於1980年1月15日由總督會同行政局任命成立。有關“私隱”的課題是於1989年10月11日由律政司及首席大法官交予法改會研究。法改會的研究範圍如下：
“研究對私隱有影響的現行香港法律，並就需否以立法或其他措施保障個人的私隱免受不適當的干擾和和提供針對這些干擾的補救方法作出報告。研究報告須特別關注下列事項：

(a)
有關個人的資料及意見被任何人或團體（包括各政府部門、公營機構、個人或法團）取得、收集、紀錄或儲存；

(b)
上文第(a)段提及的資料或意見被人向在香港或香港以外的任何人或團體（包括任何政府部門、公營機構、個人或法團）披露或傳送；

(c)
私人處所被別人以電子或其他方法侵擾；及

(d)
以口述或記錄方式作出的通訊被人截取；

惟任何研究不應涉及法律改革委員會有關逮捕和違反保密責任這兩個課題的研究範圍。”

2.
本報告書只處理(a)及(b)段所述事宜。餘下關於侵擾和截取通訊的事宜會由其後發表的另一報告書處理。

何謂“私隱”？

3.
“私隱”一詞是研究範圍內的一個主要字眼。韋利文教授最近曾對這個問題作出全面檢討，並總結認為“雖然有大量關於這課題的文獻，但仍然難於找到一個令人滿意的‘私隱’定義。”
 英國為研究私隱問題而設立的委員會（“楊格委員會”）在其1972年發表的報告書中，亦同樣總結認為私隱的概念沒有一個能令各方滿意的定義。楊格委員會將其工作目標看成是認明私隱屬其主要環節的某些價值觀，然後決定其中哪些價值觀應受到保障。

4.
澳大利亞法律改革委員會在1983年發表的私隱問題報告書亦採納同一取向。該報告書指出：

“分析私隱的恰當取向是將統稱為‘私隱權益’所通常包括的各項權益分別出來和加以界定，並探討它們應在多大程度上受到法律保障。”

5.
澳大利亞法律改革委員會認為每當我們討論私隱這課題時總會提及的“權益”包括：

(a) 個人在管制由其他人持有而關於自己的資訊方面的權益，或稱“資訊私隱”（在歐洲則稱為“資訊自決權”）；

(b) 規限他人進入“私人地方”的權益，或稱“地域私隱”；

(c) 關於人身不受干擾的自由所涉權益，或稱“人身私隱”；

(d) 關於個人通訊免受監察或被截取的自由所涉權益，或稱“通訊及監察私隱”。

6.
與楊格委員會和澳大利亞法律改革委員會的看法一樣，我們也總結認為專注於研究獲普遍認同的私隱權益，比起給“私隱”立下又一個定義更具效益。當我們採納澳大利亞的分析來實踐這目的時，會發現(a)項（即“資訊私隱”）明顯與我們的研究範圍內的(a)及(b)段相類，這方面的私隱正是本報告書所處理的課題。

7.
有一點需要指出：研究範圍只提及關於個人的資訊及意見。關於個人的資訊性質包羅萬有，由電話用戶的姓名和地址這些人人可取得的公開資料以至關乎個人性活動的隱密資料均在其中。就本報告書而言，“個人資訊”指關於一名身分可被識別的人的任何資訊，不論該等資訊表面看來如何瑣碎。關於個人私生活中隱密事宜的資訊，則會稱為“敏感資訊”。

8.
研究範圍內其他值得一提的地方有：

(a)
雖然“資訊”（information）是一個容易理解的詞語，但本報告書所提述的將會是“資料”（data）而不是“資訊”，而獲國際推崇的“保障資料”這個詞語尤其會經常重複出現。有關文獻傾向於將“資訊”和“資料”用作可互相對換的詞語，但不容忽視的是“資料”一詞嚴格而言較“資訊”一詞含義較為廣闊。有人用下列文字描述兩者的差異：

“資訊並非一件東西，而是某人的思維與某類引起反應的媒介之間的一種過程或關係。另一方面，資料只是資訊或某些概念的具體表述。資訊是一名觀察者對資料的理解。”

另一名論者將“資料”描述為“潛在的資訊”來總結兩者的差異。
 由於本報告書所關注的主要是資訊紀錄，而且在用詞上會與國際慣例一致，所以除非出現使用“資訊”一詞較為合適的情況，否則一律會使用“資料”一詞。我們須強調本報告書只牽涉個人資料，故此凡提及“資料”一詞，都是指“個人資料”。

(b)
“補救方法”既指刑事或民事制裁的常規補救方法，亦可擴展至包括投訴或調解程序等做法。

(c)
“不適當的干擾”認同在衡量私隱權益時有其他因素需加以考慮，例如資訊自由及（在另一層次上的）業務效率。

(d)
本研究範圍只限於個人的私隱權益。我們認為法團及團體對私隱的訴求涉及複雜的論題，與適用於個人的私隱論題並不相同，理應作為一個獨立的研究範圍而加以探討。

小組委員會委員及工作方式

9.
法改會委出一個小組委員會研究現有的法律保障和作出建議。小組委員會由上訴庭大法官暨法改會成員馬天敏大法官擔任主席。小組委員會的其他成員是：

	白景崇博士
	香港大學社會科學研究中心主任

	江偉先生
	香港電訊社區事務總監

	朱楊珀瑜女士
	社會福利署助理署長

	韋利文教授
	香港大學法律系

	黃國華先生
	星期天匯報執行編輯

	劉智傑先生
	香港上海滙豐銀行有限公司個人零售銀行業務副總經理

	歐禮義先生
	律政署副首席檢察官

	鮑卓善先生
	政府檔案處前處長

	蘇澤光先生
	香港貿易發展局總裁（已於1992年8月呈辭）

	蘇禮賢先生
	皇家香港警務處副處長（管理）


10.
小組委員會的秘書是高級檢察官布奕堂先生。布先生負責進行本課題所需的廣泛研究工作，並肩負撰寫小組委員會報告書的重擔。布先生對其工作盡心竭力，本委員會特此致謝。我們亦借此向在這個複雜的工作項目中努力不懈而作出大量貢獻的小組委員會各委員表達謝意。

諮詢

11.
小組委員會於1993年3月發表其諮詢文件之前的三年內，一共舉行了五十六次會議探討有關的法律物和專家文獻。這些材料彰顯了保障私隱在國際上受到重視的廣泛程度。為了與海外專家（不論是涉及私隱法例的執行或就私隱問題的作出評論的人）討論有關問題，小組委員會的委員在1991年出席了分別於阿姆斯特丹及劍橋舉行的國際會議，也出席了於悉尼（1992年）和曼徹斯特（1993年）舉行的保障資料專員國際會議（International Data Protection Commissioners' Conference）。各委員在這些會議中除了與不少其他司法管轄區的官員會面外，還與不少國際公認的學術專家、顧問和評論家交流，又探訪了英國、德國、德國的希斯（Hesse）省、荷蘭、魁北克及澳大利亞等地保障私隱機關的辦事處。小組委員會感謝所有曾與我們會面或給我們提供書面材料的人和機關。

12.
小組委員會於1993年3月17日發表一份諮詢文件，公開發表了小組委員會的初步建議，並尋求有關人士及團體的意見。諮詢期經兩度延展，最後於8月1日結束。期間不少專業團體紛紛舉辦有關講座，並邀請小組委員會委員作為講者。該等團體包括銀行公會、服務業聯盟、消費者委員會及人事管理學會。各委員亦出席了區議會會議解釋該等建議。

13.
我們在諮詢過程中收到大量意見書，附錄1載有呈交了意見書的人士和機構的清單。所接獲的意見書顯示出訂立適用於公營部門和私營機構的保障資料法律的建議獲得廣泛支持，其中只有三份意見書持不同立場。接獲的意見書亦詳細指出一些在實施上所可能出現的問題，是需要修改我們的建議才可以解決的。

14.
我們感謝所有對這份諮詢文件提出意見的人。他們的寶貴意見使小組委員會得以改良所建議的保障資料方案，繼而使法改會能對有關方案作出更仔細的調整。小組委員會一共舉行了二十次會議來詳細和小心地考慮各份意見書，而本報告書也提述和摘錄了某些意見書中與本課題特別有關的內容。這些提述和摘錄固然是有選擇性的（而且限於不反對在這份最後報告書點名的意見），但是報告書中沒有提述過某一意見書，並不表示該份意見書未經考慮。事實上，我們已謹慎地研究過所有意見書。

法改會的報告書

15.
在法改會於1994年5月24日舉行的會議上，小組委員會向法改會呈交了其最終報告書。鑑於該課題的重要性，加上政府和公眾人士都欲盡快一睹法改會的最終報告書，法改會遂額外召開一連串的會議來詳細研究小組委員會所提出的建議。法改會為此召開六次會議，第一次在1994年5月24日舉行，而最後一次則在1994年7月12日。凡我們提出的最後建議與諮詢文件所提出的有所不同，我們均會盡力清楚說明。
報告書的結構

16.
本報告書的正文以第1章所述的資訊革命概覽作為開始，並以實際經驗來帶動有關討論。第2章探討有關課題在國際上的發展情況。這一章的重點是不斷發展的人權法律體系以及國際機構在發展保障資料準則以便利與日俱增的個人資料買賣方面所採取的行動。我們認為這些國際準則為我們建議的改革提供了指標。第3及4章是研究香港現有的法律架構。第3章探討目前本土法例在多大程度上可以保障資訊私隱。文中可見除了《人權法案條例》所訂的保障私隱條文外，分散於其他法例的條文所提供的保障十分有限。第4章審視由法庭的案例發展而成的普通法補救辦法——  例如對違反保密責任的制裁。這些補救辦法給資訊私隱提供了一定的保障。第5章提出一個問題作為對前述各章的檢討：香港現時的法定條文和普通法規則在落實保障資訊私隱的國際標準方面達至甚麼程度？我們的結論是這些條文和規則與國際標準仍有一段距離，且以目前的狀況而言，香港的法律制度對私隱所給予的保障是微不足道的。本報告書的其餘部分載有我們為改善這情況而提出的建議。每一章都以一段摘要作為引子，而在載有建議的較後幾章中，我們的建議會緊接該章的摘要列出。

簡稱

17.
為了行文簡便，每當我們在文中提述“他”時，除非文意另有所指，否則均代表“他或她”。在整份報告書中，我們會不時提述一些重要的文件。為免冗贅，我們會引用以下所示的簡稱。

(i)
“《經合組織指引》”


經濟合作及發展組織的《保障私隱與個人資料跨境流通指引》。

(ii)
“《國際人權公約》”

《公民權利和政治權利國際公約》。

(iii)
“《指令草擬本》”


歐洲共同體委員會的經修訂建議，旨在制定一條歐洲議會指令，就個人資料的處理和自由流通這兩方面對個人提供保障。

(iv)
“《英國法令》”


英國《1984年資料保障法令》（Data Protection Act 1984）。

(v)
“《歐洲議會指引》”

《在自動化處理個人資料方面保障個人歐洲議會公約》。
(vi)
“《人權法案條例》”

《香港人權法案條例》（第383章）。

(vii)
“《諮詢文件》”


香港法改會轄下私隱問題小組委員會於1993年發表的文件，其中載有關於資訊私隱的初步建議。

(viii)“自願性質指引”


載於香港政府在1988年3月發表的《保障資料原則及指引》小冊子中的指引。

第1章
資訊膨脹

摘要

1.1
人類發明文字後便開始記錄個人資料；但用電腦記錄個人資料則在本世紀後期才漸漸普及。由於以電腦儲存、檢索、合併或轉移資料均十分容易，這方面的發展使個人紀錄的備存起了翻天覆地的變化。

1.2
電腦本身亦經歷了急劇的演變，由初期的巨型主機櫃逐漸縮小成為現今的微型電腦，而功能反而比其龐然巨物般的前身強大得多。若然用得其所，電腦可大大提高人類的生活質素，但也可造成個人資料的大規模散布。後者對私隱所產生的影響，已引起公眾關注。

電腦化及私隱

1.3
用人手製備紀錄已有多個世紀的歷史，但電腦卻是近代的發明。電腦化操作革新了紀錄的備存方法。英國在1975年發表的一份白皮書
 指出電腦運作在下列幾方面對私隱造成了實際的影響：

(a)
電腦有助維持各類規模龐大的資料記錄系統，亦有助該等系統保存資料；

(b)
電腦可使資料輕易快捷地通過很多不同的地點供人取閱；

(c)
電腦能令資料由一個資訊系統迅速轉移至另一系統；

(d)
電腦能合併不同資料，而合併的方法或形式如非憑藉電腦是不可能做得到的；及

(e)
由於資料是以不能直接解讀的形式儲存或處理，亦通常以同樣形式傳送，所以沒有幾個人會知道紀錄中有甚麼資料或這些資料有何變化。

1.4
在五十年代末期至六十年代初期，商業電腦起初主要是作數學或科學計算之用，但其用途迅即伸展至大批資料的管理。這些大批資料的集稱為“資料庫”（database）。該等資料（包括個人資料）是儲存於當其時屬高科技的主機櫃式／獨立式電腦內的，而這些昂貴的電腦只有專家才懂得如何操作。

1.5
現今的情境已大為不同。科技的發展已在一瞬間使新一代微型電腦的價格急劇下降，又同時大大提升其功能。這些微型電腦不論在能力和儲存量方面都比七十年代的任何主機櫃式電腦強大，但售價／表現的對比卻較其體形龐大的前身優勝得多，令終端使用者可節省的金錢以千倍計，以致平民百姓也可以負擔得來，紛紛購置它們於家中使用。正如歐洲議會所說，
 這已導致資料處理漸趨“平民化”。電訊科技的高速發展亦同樣令人瞠目結舌；而電訊科技與資料處理的結合，也使資料的流通出現革命性的劇變，個人資料當然亦不例外。把資料集中儲存於個別電腦的做法，已逐漸被散布於多個互有聯繫的電腦的資料庫所取代，而這些電腦相互之間又可隨時隨意地聯繫。

個人資料的新來源

1.6
新的科技亦創造了個人資料的新來源。其中一個例子是置有電腦終端機的資料使用者要求獲得“遙距購物”、“遙距銀行”及電視節目等服務。有關服務的提供者以及傳達有關要求的中間人便會獲得使用者的個人資料，從而有將這些資料作另一用途的可能。此外，在銷售點作電子資金轉賬亦成為個人資料的新來源，因為某人通過聯網的電腦終端機以信用卡購買貨品及服務的紀錄，亦揭露了該人的生活方式。

隱姓埋名與私隱

1.7
然而，個人訊資的大量流通等於私隱的減少這個公認的看法確實需要加以詳細研究。塔巴（Colin Tapper）
 指出現今處理個人資料的人能夠認識這些資料所關乎的人的機會，比在早期農村的環境中處理個人資料的人會低得多，相對而言他們對所處理的個人資料亦會漠不關心，但事實上他們仍是根據這些資料而作出影響到資料當事人的決定。拒絕借貸予某人的決定，即使是基於隱去資料當事人姓名的信貨評級作出的，沒有任何針對個別人士之意，但對被拒絕借貸的人所造成的打擊並不會因而較輕。保障個人資料的法律亦關乎在現代社會處理資訊所應有的公平手法。

個人紀錄與行為被人操控

1.8
不受管制地搜集個人資料還涉及另一個層面的事情。雖然搜集個人資料的原始動力在於記錄個人行為，但這種搜集行為可轉而成為控制一個人的行為的力量。弗勒廸教授（Professor Flaherty）以下述文字一針見血地說明個人紀錄對政治行為可能產生的“寒蟬”效應：

“儲存個人資料可以限制機會和鼓吹合群，若連同一套通過監察來控制社會的制度，則更加可能有這個效果。載有經長時間搜集得來的個人資料的檔案可以對個人的行為產生限制的作用；當某人知道他參與尋常的政治活動都會被人監視時，他的行為自會有所抑制，從而產生‘寒蟬’效應。”
 

1.9
因此，私隱權是不受抑制地行使其他人權（例如言論自由）的必需條件。易於受到操控的行為也不限於政治行為。司米廸斯教授（Professor Simitis）
 舉了以下例子：

“被看透的病人”。醫療保險商設計的某些電腦程式旨在找出醫療費用昂貴的病人，從而鈎劃出理想的省錢病人，結果產生“完全被人看透的病人成為保單追求的目標。這種保單蓄意引用關於該病人生活習慣和日常活動的一切已知的資訊，使她被塑造成符合保險商期望的病人。”

“正直的市民”。法國、挪威和西德的政府發展了一些研究計劃以找出行為有偏差的兒童，讓他們參加一些計劃，使他們更能符合社會的期望。

不準確的資料

1.10
現代處理資料的科技雖然十分精良，但也不能保證所記錄或傳送的資料是絕對準確的，因為這得依賴輸入資料時準確無誤。輸入電腦的資料若不準確便會繼續不準確，但對資料當事人造成損害的可能性亦會較大。因此，當好幾個研究均顯示個人資料經常出乎意料地不準確時，自然引起人們的關注。般咸（David Burnham）
 以美國警方的紀錄作為一個生動的例子：

“…… 科技評審處（the Office of Technology Assessment）讓羅頓博士（Dr. Laudon）可以查閱最近由五個官方儲存庫發送給執法機關以及其他機關的刑事紀錄中的隨機樣本。這五個儲存庫是由三個不同州份和聯邦調查局管理和運作的。羅頓博士繼而將來自該等儲存庫的紀錄所載錄的資訊與縣法院檔案的原來紀錄互相比較。比較過程是在比較分析得以在毋須披露當事人姓名的情況下進行。

比較結果令人困擾。在北卡羅來納州，有關摘要只有其中12.2%是完整、準確和不含糊的。在加利福尼亞州則有18.9%是完整、準確和不含糊的。在明尼蘇達州，研究人員發現樣本中有接近一半資訊—— 即49.5%—— 符合同樣的標準。”

問題的幅度

1.11
就美國這個例子而言，同一作者以具感染力的措辭提出一系列問題總結上述研究得出的結果：

“舉例說，獲提供的電腦數量每年均有增長的美國官員，已分別收集了四十億份關於美國人的紀錄，而國內的每一名男子、女子或兒童均有十七項資料載列其中，這意味着甚麼？只給一家跨國公司提供服務的內部通訊網絡現時已與位於十八個國家中過百個城市內的超逾五百台電腦互相聯繫，而近年以大約每星期增加一台電腦的速率增長，這意味着甚麼？全國各地共有一萬名商人可在三、四秒間從位於加利福尼亞洲南部的一個資料庫中取得關於八千六百萬美國人其中任何一位的個人實況摘要單張，這又意味着甚麼？”

公眾對資訊私隱的關注

1.12
上文所概述的狀況在工業國家中十分普遍。正如司米廸斯教授所說：

“因此，當多項意見調查發現人們對個人私隱愈來愈關注，而這種現象並非只局限於個別國家，人們並不感到驚奇。加拿大在1982年進行了一個關於公眾對電腦科技的態度的意見調查，結果有百分之六十五回應者指電腦對私隱的侵犯是他們最關注的事情。一年後，在美國的一個意見調查中，有百分之八十四回應者認為編製一個載有信貸資訊、就業資料、電話通訊、購物習慣及行蹤的檔案是一件容易的事情。此外，西德在1983年所作出的一項意見調查顯示百分之六十回應者覺得電腦已令國家有太多機會掌握控制權。美國人的想法更清晰，他們當中有七成看來均確信政府會利用科技帶來的機會威嚇個人或團體。所以，世人在檢索個人資料方面的經驗以及對有權進入人事資訊系統的人的廣泛不信任，兩者都說明了高度電腦化所造成的問題的普遍性。”

1.13
資料當事人在亦不等待別人調查他們的意見便已採取行動。Lotus Developments開發了一個名為“市場上的家庭用戶”（Marketplace Households）的大規模消費者資料庫，但由於接獲多達三萬人來電或來信要求刪除他們的資料，結果該資料庫撤出美國市場。這項產品是在11隻鐳射光碟中載列一億二千萬名消費者的姓名、入息水平及消費習慣，只需蘋果（Apple Macintosh）個人電腦便可取閱該等資料。

1.14
香港市民現時對上述事情的關注程度，可從我們開始研究有關課題之前（即於1976年）進行的唯一一次意見調查而略知一二。
 在355名經隨機抽樣而選出的居民中，過半數回應他們“會反對”他們的地址、電話號碼、入息或財產等資訊“可提供予任何欲獲得該等資訊的人”。令人詫異的是他們對於披露一些在已發展國家中普遍視為特別敏感的資訊—— 例如他們的政治或宗教觀念或病歷—— 反而不太着緊。調查亦顯示相對而言他們信任政府會恰當地使用個人資訊。當然，早在1976年，香港的政治情況較為穩定，而電腦的使用相對現今而言仍未具雛形。幸好在我們就這個課題展開公眾諮詢的期間，香港大學社會科學研究中心獲得港大的研究及會議資助委員會撥款，進行了一項獨立的意見調查。這個意見調查是由小組委員會的一名委員（白景崇博士）與1976年的調查報告撰寫人卓利華博士合作進行的，其範圍涵蓋四方面，即去年的侵犯個人私隱情況、哪些個人資料屬不宜公開披露的敏感資料、需要政府立例管制的各種情況以及回應者的背景統計數據。回應者當中有1.5%曾經歷了一次重大的私隱侵犯，按整體人口推算即超過50,000名香港人曾有此遭遇。絕大部分人認為地址和電話號碼是敏感資料，而大多數回應者同意私人照片、入息、病歷、身分證號碼及有否感染愛滋病病毒都是敏感資料。很少回應者對政治或宗教觀點以及國籍表示關注。很多人認同需要限制稅務資訊的提供，亦有一些人對信貸評核表示憂慮，但很少人擔憂身分證號碼會被濫用。至於申請貸款被拒絕的人有查閱和更正其個人資料的權利一事，則獲得壓倒性支持。這些看法在不同的人口階層中整體而言異常一致，顯示公眾既支持保障個人資料的各項原則，亦承認有需要維持商業效率，例如在身分證號碼的使用不應有太多限制。附錄2載列了這次意見調查的結果摘要。

自動化及非自動化處理資料的媒介

1.15
我們受委託而需要作出的一個主要的初步決定，是對於以自動化或非自動化方式處理的個人資料應否同一看待。人們一般認為基於上文所述原因，以自動化方式處理的紀錄對私隱構成較大威脅，而某些司法管轄區在保障個人資料的法律的適用範圍方面亦據此加以限制。因此，英國的《1984年資料保障法令》（Data Protection Act 1984）將“資料”界定為“以可由某類設備處理的形式記錄的資訊，而該類設備在接獲處理資訊的指示後即會自動進行有關操作”，藉此摒除以非自動化方式處理的資料。然而，最敏感的資訊在英國通常仍繼續記錄在以人手處理的檔案中，此一事實在其後為處理由社會服務機構、房屋部門及衞醫護人員持有的以非自動化方式持有的資料而制定的成文法則中獲得確認。但在更為基本的層面上，由於光學掃描器的技術發展，以及某媒介與其他媒介之間在互相對照或接駁方面的進步，電腦化紀錄與人手紀錄之間的實際分野正在逐漸消失。我們據此在下文建議這兩種媒介的紀錄均要受到規管。我們會在本報告書的下文詳細列明有關建議，而目前我們只需注意到由於兩者的相互關係愈來愈密切，以致沒有必要將電腦化紀錄與人手紀錄對私隱構成的威脅進行詳盡的比較。

第2章
資訊私隱在國際間的重要性

摘要

2.1
要就資訊私隱改革本港的法律，便必須認識到資訊私隱在國際層面裏有以下兩個重要環節：

(i)
國際公認的保障個人資料原則，以及規管跨境資料流通的措施的發展和影響；及

(ii)
有關的人權法律。

2.2
就第(i)點而言，好幾個國際組織都擬定了一些指引。我們的建議是以經濟合作及發展組織所訂的指引（“《經合組織指引》”）為基礎的，然而歐洲議會亦頒布了一套大致上類似且頗具影響力的指引。現時已有二十七個司法管轄區基於該等指引而制訂保障個人資料的法律，但國際社會對於日趨蓬勃的個人資料跨境貿易不應妨礙社會進步這一點亦愈加關注。現時的趨勢是欠缺足以保障個人資料的法律的國家一般將會被禁止從訂有該等法律的國家取閱個人資料。這一點正是歐洲共同體委員會所草擬的指令（“《指令草擬本》”）
 明確預見的趨勢。

2.3
至於上文第(ii)點，《公民權利和政治權利國際公約》（“《國際人權公約》”）適用於香港。該公約的私隱條文是聯合國人權委員會一般建議的主題。此外，歐洲人權法庭曾在兩宗重要的裁決闡釋該項條文。

2.4
《國際人權公約》所涵蓋的範圍較《經合組織指引》為窄，特別是前者只就個人私生活的資訊提供保障。《國際人權公約》的私隱條文最近已通過制定《香港人權法案條例》而納入香港的本土法律內，而《經合組織指引》則適用於關乎一名身分可被識別的人的任何資訊。上述條例是目前唯一可在香港強制執行的私隱權，但在沒有保障個人資料的法律的情況下，它的作用十分有限。

國際間對設定保障個人資料原則所作出的努力

引言

2.5
新資訊科技的高速發展固然帶來不少好處，但它對私隱的影響亦引起各國關注，並因而衍生了好幾次大型的國際研究。雖然該等研究導致保障個人資料的基本原則有幾個版本出現，但各種版本都是大同小異。然而，我們在研究這些原則之前，會先察看產生這些原則的背景，即國際間的資料（包括個人資料）交易和流通。資訊是一項不可或缺的商品。香港若要穩守其國際貿易中心的地位，便必須裝備好自己以便全情投入這方面的貿易。本文會說明香港有沒有這個能力得視乎本地是否訂有對資訊私隱提供充分保障的法例。現時的趨勢是備有該等法律的國家對於將資料轉移至沒有該等法律的國家一事上，態度日趨審慎。

國際間買賣個人資料的活動

2.6
電腦使用日增，加上通訊業的蓬勃發展，使國際間的資料交流大增。舉例說，當人們預訂外地的飛機票或當外地遊客使用信用卡消費時，便會產生個人資料的跨境流通。乘客為了方便訂票，當然不會反對將其資料轉移至另一國家，但若其資料被轉作其他用途，例如向乘客推銷其他產品，便會產生侵犯私隱的問題。已訂立保障資料法律的國家均明瞭若資料在毫無約制的情況下被轉移至其他欠缺保障資料準則的司法管轄區（亦稱為“資料庇蔭所”）作處理或儲存之用，保障私隱的努力便會受到打擊。為數不少的工業發達國家現已備有保障資料法，而該等法律對於將資料轉移至欠缺完備法規保障資料的國家，限制愈來愈嚴格。經修訂的《指令草擬本》載述的規定更會無可避免地加快這趨勢的步伐。這項預計會於1996年實施的《指令草擬本》，規定成員國須限制向資料保障程度不足夠的第三者國家輸出個人資料。第17章會詳細研究此論題。

2.7
另一個相關情況是輸出資料的國家關注到輸出資料相當可能會導致該國的保障資料原則不獲遵從。李登堡教授（Professor Joel Reidenberg）最近檢討此論題時有以下評語：
 
“歐洲各國的法律都傾向容許或鼓勵禁止將資料輸出。在法國，涉及輸出個人資訊的資料處理活動必須向〔資料保障局〕登記，而資料保障局有禁止將個人資訊轉移外地的酌情決定權。自從法國人察覺安排交友約會的紀錄可能被傳送至海外後，他們對個人資訊會自法國轉送至‘資料庇蔭所’處理，尤其感到惶恐不安。”

英國保障資料登記處處長亦獲授權禁止這類轉移，且在1990年12月首次行使該項權力，禁止將個人資料轉移至美國某幾個具名的法團。
 這些個人資料由眾多姓名和地址組成，供直接郵寄廣告之用。美國亦聲稱該等法團通過虛假的廣告欺騙顧客，並在新澤西州申請一項法庭命令以禁制它們的活動（結果法庭批出該命令）。

2.8
我們會在第17章解釋，有關方面正在設計一些辦法，希望可以在某程度上肯定保障資料原則會適用於那些已轉移至沒有賦予該等原則法律效力的國家的資料之上。訂立合約是提供上述機制的可行方法之一。舉例說，快意汽車公司（FIAT）欲將其法國員工的資料轉移至意大利的總部，但意大利是一個沒有保障資料法律的國家。法國的資料保障局遂要求位於意大利都靈市的快意汽車公司與法國的快意汽車公司訂立合約，保證該公司在意大利處理有關資料時會引用保障資料原則。
 然而，我們在本文中所要帶出的，是假如接收資料的國家有保障資訊私隱的法例，便毋須訂立這類合約。

使保障資訊私隱的措施變得合理的國際行動

2.9
經濟合作及發展組織（“經合組織”）　顧名思義，經合組織主要關注成員國的經濟發展而非涉及人權的事宜。因此，它關心的是如何在維護個人資訊私隱的權益與公平競爭的利益兩者之間取得平衡。經合組織的成員國遍布全球，除了很多歐洲國家之外，還包括美國、澳大利亞、新西蘭及日本。為了使國際間規管資料流通的措施合理化，經合組織成立了兩個專家小組作出研究。首個專家小組在1974年成立，由當時的澳大利亞法律改革委員會主席克爾比大法官（the Hon Mr Justice M D Kirby）擔任小組主席。專家小組努力的成果是草擬了一份《保障私隱與個人資料跨境流通指引》作為建議。在1980年9月23日，經合組織的理事會通過了下述決議案：

“雖然不同國家的法律及政策會有差異，但是各成員國在保障私隱和個人自由方面以及在融和一些基本但對立的價值（例如私隱與資訊自由流通）方面，均有共同利益；
自動化處理個人資料及個人資料跨境流通在國與國之間創造了新的關係形式，需要發展與這些新關係形式相符的規則和做法；
個人資料跨境流通對經濟和社會發展有貢獻；

關乎保障私隱及個人資料跨境流通的本土法例可能妨礙該等跨境流通；

決議推動各成員國之間的資訊自由流通，及避免給成各成員國之間的經濟和社會發展製造不合理的障礙；

建議

1.

成員國的本土法例顧及於本建議書的附件載述的指引所列明的關乎保障私隱與個人自由的原則（該附件是本建議書的組成部分）；

2.

成員國設法消除或避免以保障私隱的名義對個人資料跨境流通製造不合理的障礙；

3.

成員國實施附件所載述的指引時互相合作；

4.

成員國盡快就為了應用該等指引而進行的諮詢和合作的特定程序達成協議。”

2.10
《經合組織指引》雖然欠缺法律效力，但代表着各國就各項恰當的原則所達成的重要共識。據附於《經合組織指引》的《摘要說明》解釋，凡在公營部門和私營機構的個人資料“由於其處理方式，或由於其性質或使用的情境，以致對私隱及個人自由構成威脅，”這些指引均對其適用。據此，該等資料並不限於以自動化方式處理的資料。這與下文討論歐洲議會所採用的準則不同。歐洲議會將“個人資料”界定為“關於一名已被辨識或可被辨識的人（資料當事人）的任何資訊”。《經合組織指引》定出以下各項“原則”：

1.
限制收集原則


個人資料的收集應有限度，而任何個人資料應以合法和公平的方法收集，且在適當情況下應在資料當事人知情或同意的情況下收集。

2.
資料質素原則


個人資料應與收集該等資料時預定的目的有關係，且在達致該等目的所需的範圍內是準確、完整及不時更新的。

3.
指明目的原則


收集個人資料的目的，應在收集資料之時或之前指明；資料經收集後，應只可用來達致該等目的或與該等目的無衝突且每當目的有變時便會指明的其他目的。

4.
限制使用原則


個人資料不應為了沒有按照（指明目的原則）指明的目的而披露或提供予他人或以其他方式使用，除非：

(e) 資料當事人同意；或

(f) 法律授權可以這樣做。

5.
保障安全原則


應針對個人資料有例如遺失或未經授權而被查閱、銷毀、使用、修改或披露的風險而制定合理的保安防範措施，以達致保障個人資料的目的。

6.
處事公開原則


應就關乎個人資料事宜的發展、慣常做法及政策，將處事公開訂為整體方針。應備有隨時可用的途徑，以供確定個人資料的存在和性質及使用該等資料的主要目的，以及資料控制者的身分和通常住址。

7.
個人參與原則


個人應有以下權利：

(a)
從資料控制者處或以其他方法確定資料控制者有沒有關於他的資料；

(b)
要求﹕
(i)
在合理時間內；

(i) 在支付並非過於昂貴的費用（如有的話）後；

(ii) 以合理方式；及

(iii) 以他可以輕易解讀的形式，

將關於他的資料交給他；

(c)
在根據(a)或(b)段提出的要求被拒絕的情況下獲告知理由，且有權質疑該次決定；及

(d)
質疑關於他的資料，以及若他提出的質疑獲接納的話，使有關資料得以刪除、更正、補足或修改。

8.
承擔責任原則


資料控制者應該就有否遵從為落實上述原則所制定的措施而承擔責任。

2.11
《聯合國指引》　聯合國人權委員會於1990年12月採納了《關於電腦化個人資料檔案的指引》。該等指引由一套保障資料原則組成，而該套原則的整體範圍類似《經合組織指引》所載者。然而，該等指引在某些重要方面更進一步。舉例說，指引中明確認同有需要設立一個監管機構。

2.12
歐洲議會　另一個對釐定適當的保障資料基本原則有重大貢獻的機構是歐洲議會。歐洲議會的介入始自1968年。當年的議事會（Parliamentary Assembly）對《歐洲人權公約》第8條是否足以在電腦時代中保障私人權益表示關注。當時的看法是第8條所提述的“私生活”受尊重的權利不一定涵蓋所有個人資料，而該公約在私隱方面是以防禦為本的，但有意見認為應該採取較為積極的態度。一組專家遂對這問題進行研究，結果部長委員會（Committee of Ministers）在1980年9月17日正式採納《在自動化處理個人資料方面保障個人歐洲議會公約》。該公約的內容與《經合組織指引》有很多相似之處，但與該指引不同的是該公約具法律約束力，並規定每一個締約國均須採取“所需措施以在其本土法律中落實這些基本原則”。英國願意認可該公約，因此促成了《1984年資料保障法令》的制定。該法令列出基於該公約而訂定的八項保障資料原則。保障資料法一般都是以一套保障資料原則為骨幹的，其涵蓋範圍與上述兩項國際規範不相上下，因為即使在措詞上有差異，大家對哪些保障資料原則確實是“基本”原則已有共識。

2.13
《歐洲共同體委員會指令》草擬本　國際間對於完善資訊私隱的法律保障下了不少功夫，而最近一輪的努力則由歐洲共同體委員會（“歐洲委員會”）作出。歐洲委員會於1990年7月18日發表了關於如何在處理個人資料方面保障個別人士的《指令草擬本》。該草擬本的目的是協調當時在歐洲共同體內不同保障資料法律所存在的差異，以確保個人資料得以在各成員國之間自由流通。它的序言指出其建議“充實並擴大”上文所討論載於《歐洲議會公約》的建議。

2.14
該指令的初稿代表第一次嘗試。歐洲共同體議會於1992年3月就該初稿的大量修訂投票。到了1992年10月15日，歐洲委員會發表一套經大幅修改的建議。有關修訂較先前的初稿提供了一個更具彈性和切實可行的方案，但亦繼續致力為個人資料提供高度保障。我們就保障個人資料的法律擬定我們的建議時，亦有論及經修訂的《指令草擬本》的建議。

2.15
香港的保障資料原則　下文指出香港在1988年以小冊子形式發表了一套保障資料指引。該套經行政局核准的指引與海外的主要模式的內容相類，但由於欠缺法律效力，所以當局只期望資料使用者自動自覺地採納該套指引。

人權
《國際人權公約》第17條

2.16
英國在1976年5月20日簽署《國際人權公約》，並於同日將該公約的適用範圍延伸至香港，只保留了某些與私隱無關的條文不在延伸之列。英國這樣做是表示她承擔“尊重和保證在其領土內和受其管轄的一切個人享有”《國際人權公約》所承認的權利（第2(1)條）。《國際人權公約》並非締約國的本土法律的一部分，但該公約規定締約國須“採納為實施本公約所承認的權利所需的立法或其他措施”（第2(2)條）。1991年6月8日，《香港人權法案條例》（第383章）（“《人權法案條例》”）生效，《國際人權公約》的條文亦隨之而納入本港的法律中。本報告書在第3章論及關乎資訊私隱的本地法例時會討論該等條文，但就本章而言，重溫該條例的立法過程是適切的。《人權法案條例》只對政府和公共主管當局有約束力。若某人的私隱受到另一人或私營機構干擾，該法例並不能對受害人提供任何保障。當政府首次提出《人權法案條例》的草案時，該草案載有條文規定個人與個人之間有某些權利和義務，但該條文遭強烈反對，結果被刪除。反對原因是《人權法案條例》中某幾項權利是以十分籠統的文字表達，若將這種權利應用於私營機構，恐怕會引致不少困難。法改會的私隱問題小組委員會審視下文提及的私隱條文時亦有同感，並認為須訂定一套較為詳細的規條方可使該等該條文在應用上確切無誤。在就《人權法案條例》的草案進行二讀程序的辯論中，布政司已對這點詳加解釋。
 他指出經修訂的條例草案刪除了市民與市民之間的所有直接權利，因而帶出以下問題：需要另外採取甚麼步驟來輔助《人權法案條例》呢？布政司認為在私隱方面有需要為私營機構訂立仔細的規例，繼而提到法改會正草擬詳細的立法建議。這份報告書正是這個過程在保障個人資料方面的成果。儘管已有《人權法案條例》，但是《國際人權公約》作為適用於香港的國際條約這一地位沒有改變。因此，我們會在這裏以保障資訊私隱的國際層面來討論《國際人權公約》。然而，此中分析亦與採納了公約條文的本土法例的釋義和施行有關係。

2.17
《國人權公約》第17條以下列措詞訂定私隱權：

“一、任何人的私生活、家庭、住宅或通信不得加以任意或非法干涉，他的榮譽和名譽不得加以非法政擊。

二、人人有權享受法律保護，以免受這種干涉或攻擊。”

2.18
有人指出：“每當公約欲強調一項任何人均不得被剝奪的基本自由時，總會用上‘任何人…… 不得’（指英文版的‘No one’）一語。”
“非法”干涉一詞涵蓋的範圍合理地清晰，而從聯合國人權委員會對上述條文的一般建議來看，“任意”則旨在提供額外的保障。我們在列出該評論之前，首先會略述其地位。

對《國際人權公約》第17條的一般建議

2.19
《國際人權公約》第40(4)條規定，聯合國人權委員會有權對該公約的條文發出一般建議。這些建議的價值在於它們是官方的陳述，將該委員會對《國際人權公約》中個別條文一般用語的法律含意更詳盡地表明。在R v Sin Yau Ming一案，香港上訴庭在闡釋《人權法案條例》中與《國際人權公約》的措詞完全相同的條文時，考慮過該等建議的地位。上訴庭副庭長邵祺大法官表示，雖然該等建議對法庭沒有約束力，但他會“視之為最有力的輔助材料，並會十分看重該等建議。”

“任意干涉”

2.20
聯合國人權委員會的一般建議指“任意干涉”：

“亦可包括法律規定下作出的干涉。引入‘任意’這個概念的用意在於保證即使是根據法律規定作出的干涉，亦應符合〔《國際人權公約》〕的條文、目的及宗旨，且無論如何均應在有關個案的情況下屬合理。”

第17條與資訊私隱

2.21
第17條給人的初步印象，是該條適用於保障資料方面的明顯程度看來不及其適用於電話竊聽一類屬通訊及監察私隱範疇內的活動。但聯合國人權委員會對第17條一般建議以及歐洲人權法庭近期就解釋《歐洲人權公約》中措詞類似的條文而作出的裁定，在在說明第17條可延伸適用於資料的保障。該委員會對第17條的一般建議第9段是關於資訊私隱的，這亦是本報告書的主題所針對的私隱環節。該段述說：

“不論公共機構、私營團體或個人藉電腦、資料庫或其他方法收集或持有個人資訊，均須受到法律規管。各國須採取有效措施確保與一個人的私生活有關的資訊不會落入未獲法律准許接收、處理或使用該等資訊的人的手中，以及該等資訊絕不會用於不符合公約規定的用途。為了使每個人的私生活獲得最有效的保障，任何人應有權透過一般人能理解的形式確定某自動化資料檔案有沒有儲存他的個人資料及（如有的話）儲存了甚麼個人資料，並確定儲存該等資料作何種用途。每個人亦應能夠確定哪些公共機構、私營團體或個人操控或可以操控他們的個人檔案。假如這些檔案所載的個人資料不正確，或其收集或處理方式違反了法律規定，則每個人均應有權要求更正或刪除該等資料。”

“與一個人的私生活有關的資訊”

2.22
下文會說明上述建議旁及資料當事人查閱資料的權利等事宜。這些事宜在上文列明的《經合組織指引》有較詳盡的規定。這些指引又轉而成為其他司法管轄區所制定的保障資料法例的核心。然而，該等指引在某重要項目方面比“一般建議”所涵蓋的範圍為闊。只要重溫上文，便見到《經合組織指引》中的原則將“個人資料”界定為包括關於一名可被辨識的人的任何資訊。“一般建議”雖然並沒有明確界定這詞語，但有提及“與一個人的私生活有關的資訊”。這項提述看來較《經合組織指引》的定義為窄，大概不會包括一些可公開獲得的資料—— 例如某人的地址。儘管這個較窄的取向與我們憑直覺理解的私隱概念更為合，但是一成不變的堅持引用這個定義便會遇到一些根本的困難。這種較窄的取向可能引致在斷定資訊的敏感程度時忽略了有關資訊在有關個案的重要性。一名逃避已與其離異的粗暴配偶的人的新地址便是一例。這取向亦會忽略了資料的累積性質，即是把一些看來沒有傷害性的資料加以編纂，便可得出某人性格的寫照。“私生活”這個概念是否可以被演繹為包涵上述例子，從現有法律文獻來看
 並不明確。就此而言，我們只需重申《經合組織指引》所提述的“個人資料”比“一般建議”就第17條所述的範圍為闊。

2.23
要確定“一般建議”所涵蓋範圍的另一難處，是“一般建議”只集中討論以自動化方式處理的資料，至少在查閱及更正資料的權利方面如是。雖然我們不認為“一般建議”所識別的原則只應適用於該等資料，但人權委員會卻特別提及這些原則適用於該等資料。我們認為原則上並無根本理由將自動化資料與可通過人手方法（例如卡片索引）輕易檢索的非自動化資料加以區別。原因我們會在第8章說明。

歐洲人權法庭的有關裁決

2.24
上文引述的聯合國人權委員會一般建議是特別就《國際人權公約》第17條的文本而作出，但歐洲人權法庭最近的兩項裁決亦與我們的研究有關。這兩項裁決取決於《保障人權及基本自由歐洲公約》（“《歐洲人權公約》”）的私隱條文。該公約第8條規定：

“一、人人可享有其私生活、家庭生活、家居及通信受到尊重的權利。

二、公共機關不得干涉此項權利的行使，但如按照法律作出，且是在民主社會中為維護國家安全、公眾安全或國家經濟的健康發展、防止動亂或罪行、保障健康或維護道德，或為保障其他人的權利和自由所必需的干涉，則不在此限。”

2.25
我們列出這公約條文是為了評估歐洲人權法庭的裁決與《國際人權公約》第17條的關係。我們會察覺《歐洲人權公約》與《國際人權公約》不同，前者的條文並不限於保障個人免受干涉。另一方面，第17條沒有載列《歐洲人權公約》中關乎國家安全及公眾安全等例外情況。然而這並不被視為實質的差異，因為嚴格地以這些理由為依據而作出的干涉，相當不可能屬於第17條所指的“任意”干涉。

2.26
在Leander v Sweden 
 一案，歐洲人權法庭裁定當某人申請一份涉及敏感保安問題的工作時，有關方面查詢關於該申請人的秘密資訊並不違反第8條。就目前的討論而言，該案的意義在於法庭裁定該種行為構成對私隱的干涉，只不過在該案的情況下則是有理據支持的。
2.27
該案的情節是李安達先生（Mr Leander）申請在海軍博物館任職，而該博物館的部分建築物位於毗鄰的海軍基地範圍內。他的申請須通過保安檢查，其中包括查詢由國家安全部警察持有的秘密登記冊中所載的一些敏感資料。結果李安達先生不獲錄用，亦不獲准查閱從秘密警察的登記冊發放給海軍的資料，更無法對該等資料提出意見。瑞典政府沒有否認由秘密警察持有的秘密登記冊載有關於李安達先生私生活的資料，亦沒有否認儲存和發放該等資料，連同拒絕容許李安達先生對該等資料提出反駁，是干涉了他根據第8(1)條所保證享有的私生活受到尊重的權利。法庭因此要決定這種干涉有沒有第8(2)條所列出的理據支持，這便得衡量瑞典在保障國家安全方面的利益和干涉該人私隱的嚴重程度這兩方面孰輕孰重。

2.28
法庭裁定瑞典有必要建立一套制度以確定哪些申請涉及敏感保安事務的職位的人適合受僱，但該制度須具備足夠而有效的措施以確保不會被濫用。法庭信納瑞典的制度具備該等措施，這包括發放有關資訊予海軍的警方委員會有國會議員列席，而整個過程亦受到法務大臣、國會申訴專員及國會司法常務委員會的監管。

2.29
Gaskin v United Kingdom 
 一案是歐洲人權法庭在資訊私隱的法理方面的最新發展。法庭需要在該案處理的是賈思健先生（Mr Gaskin）的投訴，謂他一直不獲准查閱由利物浦市議會持有的關於他本人的整份檔案。案情透露他一歲時因母親去世而被交由市議會照顧，並獲安排到不同的寄養父母家中居住，但他聲稱當中有幾個寄養家庭曾虐待他。法庭裁定他的個人檔案確實關乎他的“私生活及家庭生活”。該檔案不局限於一般性的“個人資料”，但卻關乎他的基本身分，因為它提供了他幼年及成長時期的唯一完備的紀錄。Leander 案與此案不同，因為前者涉及源自第8(2)條的具制約性質的責任，即保證人們免受任意干涉。然而，賈思健先生沒有投訴這種干涉，因為他既沒有質疑當局編製和儲存關於他的資訊，也沒有指稱當局曾使用該等資料致使他受到傷害。他質疑的只是當局拒絕讓他不受阻撓地查閱這些資訊，而法庭亦認為當局這樣做算不上是干涉了賈思健先生的私生活或家庭生活。法庭因此需要研究拒絕賈思健先生查閱該些資訊是否算作沒有履行第8(1)條需要採取步驟才可履行的責任，亦即是一個人的生活或家庭生活獲得尊重的權利。法庭的結論是沒有履行。看來法庭贊同人權委員會的看法，即第8(1)條規定人人均應該能夠在不受當局阻撓的情況下找出他們作為一個人的身分細節。

2.30
《國際人權公約》第17條沒有明確規定締約國須承擔類似《歐洲人權公約》第8(1)條的需要採取步驟才可履行的責任；它看來只重如何保障個人免受干涉。（這並非否定干涉的概念預設私隱獲尊重是一項應該受到保護的權利，而只是指出第17條明文訂定只限於保障個人的私隱免受干涉。）有鑑於此，法庭就賈思健先生的指控而裁定英國沒有履行第8(1)條的需要採取步驟才可履行的責任，看來令這項裁決不適宜用來解釋《國際人權公約》第17條。Gaskin案與我們的研究相關之處在於它進一步肯定個人檔案可能包括與“私生活和家庭生活”有關的資料，而引號中的用語與第17條中“私生活、家庭、住宅或通信”的意義相近。假如有證據顯示賈思健先生的個人檔案曾被使用以致對他造成傷害的話，便會構成“干涉”，即第17條所包含的概念。

《國際人權公約》第19條：私隱與資訊自由的對立關係

2.31
《國際人權公約》第19條其中部分規定如下：

“二、人人有自由發表意見的權利；此項權利包括尋求、接受和傳送各種消息和思想的自由，而不論國界，也不論口頭的、書寫的、印刷的、採取藝術形式的、或通過他所選擇的任何其他媒介。

三、本條第二款所規定的權利的行使帶有特殊的義務和責任，因此得受某些限制，但這些限制只應由法律規定並為下列條件所必需：

（甲）
尊重他人的權利或名譽；

（乙）
保障國家安全或公共秩序，或公共衞生或道德。”

2.32
上文顯然道出個人控制關於自己的資訊的權利與其他人接收該等資訊的權利是一種固有的矛盾。為了使政府及商界有效率地運作，是需要將相關的個人資訊披露，但經常出現的難處在於如何為這兩種互相抗衡的權利定出分界線。

《國際人權公約》與《基本法》

2.33
《中華人民共和國香港特別行政區基本法》（“《基本法》”）於1990年4月4日在第七屆全國人民代表大會第三次會議通過，並於同日公布及將自1997年7月1日起實施。《基本法》第39條提及《國際人權公約》，其措詞如下：

“《公民權利和政治權利國際公約》、《經濟、社會與文化權利的國際公約》和國際勞工公約適用於香港的有關規定繼續有效，通過香港特別行政區的法律予以實施。


香港居民享有的權利和自由，除依法規定外不得限制，此種限制不得與本條第一款規定抵觸。”

對立的權益

2.34
在某些特定情況下，其他社會利益會制約私隱權的行使，一如資訊自由會基於保障國家安全或公眾健康等原因而受到限制。我們會在第15章詳細討論這個課題，並會建議在保障資料法中訂定各項豁免。在第18章中，我們會研究下述難題，就是如何協調新聞工作者享有言論自由的權利與資料保障兩者之間的對立情況。

第3章
香港法例與個人資料私隱

摘要

3.1
除了（只適用於公營部門的）《香港人權法案條例》之外，香港的法律沒有特別就保障資訊私隱作出規定。然而，有不少條例規管為不同目的而持有的個人紀錄，例如有關教育、職業、稅務、入境、人口普查及統計、保險、人事登記以及性病的紀錄。本章會簡介有關條文，但不會將所有條例列出，亦不會詳細描述有關條文。我們的簡介旨在提供這類條文的總覽。

3.2
這些條例的取向各有不同，但仍可分辨出某些模式。有些條例規定資料當事人須直接提供資訊，而其他的雖然規定要編製紀錄，但沒有明文訂明須由資料當事人直接提供資料。

3.3
很多時都是主管當局獲特別授權可從收藏紀錄的部門取得資訊，但這項權力通常（但非一定）會受到約束資料接收者的保密條文所限制。我們會首先研究訂有保密條文的條例，然後再研究那些沒有保密條文的條例。

3.4
此外，這些條例大多沒有明文准許個人資訊在各政府機關之間轉移。

3.5
總括而言，本章會簡略研究《人權法案條例》對在公營部門的資訊私隱所產生的影響，並會檢視法庭就公共主管當局獲准傳遞個人資料的限度所作出的裁決。

3.6
我們在考慮現行的法律架構時，發現香港並沒有如其他司法管轄區般訂有規管歷史檔案或紀錄的條例，作為各政府機關管理各類紀錄的法定根據。

3.7
為了保障個人資料原則能實際應用於政府紀錄，所有政府機關須要有效和妥善管理有關紀錄。不論有特定功能的條例有何規定，這涉及紀錄的護養、保管及清理。此外，應訂立恰當的管理紀錄的標準。

訂有保密條文的條例

3.8
訂有保密條文的條例最能夠保障個人資訊私隱。這些條例通常規定有關人士必須提供資料。下文是訂有保密條文的條例的例子。

《稅務條例》

3.9
《稅務條例》（第112章）第51條規定市民須就其個人入息提交報稅表。然而，第4條訂定稅務局局長及其職員對在執行其職務時所獲悉與任何人的事務有關的事宜，均須保守秘密。該條文禁止局長或其職員將該等事宜傳達予“任何人”（納稅人除外）；而局長或其職員除非為了執行職務，否則亦不得接觸稅務局的紀錄或文件。該法例詳細訂明毋須遵守保密規定的情況。獲豁免的人員只有差餉物業估價署署長、其他英聯邦稅務主管（只限於稅務寬免事宜）、核數署署長以及律政司（只限於稅務上訴事宜）。

3.10
該條文或與之等同的條文在英聯邦的稅務法規中十分普遍，且曾在多宗案件裏經法庭評論。法庭在這些案件很嚴謹地解釋有關規定，這一點可從法庭裁定上述禁令也適用於向法庭傳遞有關資訊而得見，其理據是法庭亦屬第4條所指的“人”（例子有Canadian Pacific Tobacco Co Ltd v Stapleton 案
）。

《普查及統計條例》

3.11
《普查及統計條例》（第316章）第13條規定市民須填寫關於統計調查的表格。該條例在保障私隱方面雖然不及《稅務條例》全面，但亦有好幾條這方面的條文。第6條規定統計員（界定為包括政府統計處處長）須填寫一份關於他們在履行職務過程中獲悉的資訊的保密聲明。第21及22條將披露或發表根據該條例獲得的文件及資料定為罪行。雖然根據統計資料編製的報告書可以發表，但要在內容方面作出安排，以免與某人有關的資料被識別出來。《1990年普查及統計（修訂）條例》就自願性質的統計調查作出規定，以增加對私隱的保障。於1991年3月進行的最近一次人口普查，估計耗資一億八千萬元，其中三分之一便是用來購置一套新的電腦系統。

3.12
《稅務條例》和《普查及統計條例》規定資料當事人有法定責任披露敏感的個人資料。該等條例的保密條文可視為鼓勵那些會履行這責任的資料當事人以必需的坦誠態度提供有關資料。以法律強迫人們披露其事務，亦有可能侵害一個人不會自我入罪的特權。保密條文也可在其他政府部門及公營機構發揮保障私隱的作用。

《證券及期貨事務監察委員會條例》

3.13
有一條條例的保密條文在1991年得到放寬。這條例是《證券及期貨事務監察委員會條例》（第24章）。在1991年4月19日，《南華早報》報導了一篇聲明，解釋第59條令證監會不能與海外的規管組織充分合作。例如有本港經紀申請獲得英國的正式認可時，英國的規管機關會向證監會索取資料，但該條例卻禁止證監會向該等機關提供資料。當局後來制定了《1991年證券及期貨事務監察委員會（修訂）條例》，規定只要收取該等資料的規管組織亦須遵從完備的保密條文，證監會便可以向這些規管組織披露該等資料。在香港境內向有關機構披露資料亦獲准許。

《人民入境條例》

3.14
《人民入境條例》（第115章）是可以強迫資料當事人提供個人資料但又沒有保密條文作為保障的其中一條條例。該條例第5條規定所有出入境人士須提交一份已填妥的旅客扺港或離港申報表。第14條規定外國人須提交詳情，並就其任何改變通知人民入境事務處處長。第17條規定任何外國人須向出租住所予他的人提交關於其姓名、國籍、行程及職業的資料。該條更進一步規定這些資料紀錄不僅可供入境處職員查閱，警務人員亦有權查閱。第17C條規定所有成年人均須帶身分證明文件，並須在有關人員的要求下出示該文件。第17K條規定僱主須備存其僱員的旅行證件詳細資料的紀錄，以供入境處職員、勞工處職員及警務人員查閱。人民入境事務處正進行一項耗資四億零四百萬元的電腦化計劃，該計劃具備“於將來擴展其處理容量的潛力”。
 該項計劃完成後，各出入境檢查站將會裝置光學掃描器來解讀身分證及旅行證件。
《罪犯自新條例》

3.15
《罪犯自新條例》是近年來立法過程中愈來愈關注資訊私隱的一項頗堪玩味的明證。該條例限制披露某人曾干犯輕微罪行，惟該人須於犯案後三年內沒有再被判有罪。有關限制包括不得接納他曾被如此定罪的證據、對與此有關的問題的理解加以規限及該項定罪紀錄或沒有披露該項定罪紀錄不得作為不僱用該名曾被定罪的人或解僱該人的合法理由。該條例亦訂明了某些例外情況。任何人披露這些已因期滿而被抹除的定罪紀錄，會遭受刑事制裁。

《保險公司條例》

3.16
保險業是一門種類繁多且競爭劇烈的行業。保險商大致上是基於投保表格上提供的資料來決定是否接受所涉風險。投保表格已清楚註明如投保人隱瞞任何重要資料，保單便會作廢。尤其在人壽保險方面，人壽保險商更會要求投保人簽署一份沒有限制的授權書，使保險商得以向任何地方索取資料核實投保人提供的資料。

3.17
保險公司顯然持有大量個人資料，而且大部分資料都是十分敏感的。《保險公司條例》（第41章）第53A條規定“除非是在根據本條例……而行使任何職能”（這是保密條文一再出現的用語，我們稍後會對此加以研究），否則根據本條例獲委任的人對在其執行職務過程中獲悉的“有關任何保險人的事務的一切事宜，均須保密及協助保密。”條文中如常訂明少量例外情況。應注意的是上文明確地表示須保密的是保險公司而非受保人士的事務，受保人士只是基於這條文而順帶得到某程度的保障而已。然而，該條例並無任何條文限制保險公司本身將其顧客的個人資料披露，但正如下一章的討論所述，保險公司在這方面是受制於普通法關於合約及保密責任的規定。

《防止賄賂條例》

3.18
《防止賄賂條例》（第201章）第30(1)條原本被認為是關於保密的條文，但法庭判例對此條文有不同的詮釋。該條將“無合法權限或合理辯解”而向任何人披露正受調查的任何人的身分或披露該等調查的任何細節訂定為罪行。（《1992年防止賄賂（修訂）條例》規定如被調查的人已被逮逋，則該條不適用）。上訴庭在Hall v ICAC 
 一案中考慮了該條的適用範圍，其裁決對個人資訊的交換有廣泛影響，我們稍後會另行研究。目前而言，我們只需指出上訴庭裁定總督特派廉政專員公署（即案中的“ICAC”，下文簡稱“廉政公署”）將某些證據轉交英皇御准香港賽馬會供該會作紀律聆訊之用，是有“合法權限或合理辯解”的。

《銀行業條例》

3.19
《銀行業條例》（第155章）有一項保密條文（第120條），是關於任何公職人員或第120(2)條所指明的其他人士在執行職務過程中獲悉的他人事務。這項保密條文在1990年作出修訂之前只適用於公司而不適用於個人，修訂後補充了普通法在顧客資料的保密方面所給予的保障。至於普通法在保密方面的所能提供的保障，我們會在下一章討論。

有保密條文的其他條例
3.20
《申訴專員條例》（第397章）是另一條載有保密條文的法例。該條例第15條規定專員及其職員須對他們在行使其職能期間所實際知悉的一切事項保密，但是為了揭發在該條例下的罪行、為了提供其他罪案的證據或是關乎違反保密規定的情況，則不在此限。《司法人員敍用委員會條例》（第92章）亦同樣禁止委員將委員會內部資料（大部分屬敏感資料）向未獲授權接收該等資料的人披露。另一例子是《放債人條例》（第163章）。負責執行此條例及調查高利貸等事宜的人員均負有第5條所訂立的保密責任。《儲蓄互助社條例》（第119章）第77條訂定任何儲蓄互助社的人員如披露關於其社員的任何交易，即屬犯罪，但為妥善處理儲蓄互助社的業務而需要披露者，則屬例外。

涉及家庭資料的條例

3.21
家庭關係明顯是敏感個人資料的來源之一，法律上亦在某程度上確認這一點。因此，《領養條例》（第290章）第18條規定除非依據法院命令，否則與領養有關的紀錄不得公開予市民查閱，亦不得提供有關摘錄予任何人。《婚姻訴訟規則》（第179章）第121條規則亦同樣規定除非法院准許，否則不得查閱存放在法院登記處而又與在非公開法庭上頒發的命令有關的文件。
免除保密責任的法例

3.22
現今的法例日趨為一些例如偵查罪案的公眾目的而免除保密責任。《警隊條例》（第232章）第67條規定銀行及接受存款公司須在警方有合理因由懷疑一名顧客犯了可公訴罪行的情況下，向警方提交關於該顧客的資料。根據該條規定，警方毋須取得法庭命令，只要銀行或接受存款公司收到警務處處長的書面要求，前者便有責任提供資料。無合理辯解而不執行處長的通知書是一項刑事罪行。《防止賄賂條例》（第201章）第14(1)(f)條的適用範圍更闊，規定廉政公署有權要求“任何銀行經理向通知書內指明的調查人員交出通知書上列出姓名的人或其配偶、父母或子女在該銀行的戶口帳目副本。”它與《警隊條例》不同之處在於銀行獲告知有人“指稱或懷疑”有罪行發生便有責任提交資料。廉政公署無需有合理因由的懷疑。然而，《證據條例》（第8章）第20條訂明如銀行並非訴訟一方，便必須有法庭命令才可強迫該銀行在法庭出示其銀行紀錄作為證據。《總督特派廉政專員公署條例》（第204章）第13(2)條則以含義更廣泛的字眼寫成，規定廉政專員可為執行其職能的目的而“查閱由任何官方僱員管有或控制的與任何政府部門工作有關的所有紀錄、簿冊及文件。”《販毒（追討得益）條例》（第405章）是近期制定的條例。它不單只免除普通法的保密責任，還除去法定的保密條文。該條例就販毒得益的索查、沒收及追討作出規定。如法庭信納：
(i)
指明的人從販毒獲利；

(ii)
有合理理由相信有關物料（包括電腦化的資訊）對有關偵查有重大關係；及

(iii)
批准偵查人員取覽該等物料是符合公眾利益的，

則法庭可命令須向偵查人員提交該等物料。

3.23
要求公共機構披露所持資料的申請，是由高等法院按照一套特定程序處理。香港法例第405章第23(9)條規定“縱使法規或其他方面規定有保密責任或對資料的披露有其他限制，仍可根據本條提交或披露物料。”這條文的效力淩駕了上文所描述的各項保密條文，包括《稅務條例》第4條。
公職人員為履行職責而作出的披露

3.24
所有保密條文都必定包括一個例外情況，就是有關公職人員為履行職責或職能而作出的披露，或用語類似的情況。澳大利亞高等法院在Canadian Pacific Tobacco Co Ltd v Stapleton 
 一案給予這些在保密條文中出現的用語相當廣泛的釋義。法庭在該案中裁定：

“…… 應給予‘以在職人員身分履行任何職責除外’的用語非常廣泛的釋義。我認為其中‘職責’一詞的用法並不限於法律責任的意思，其實‘職能’一詞能更佳地表達當中的含義。這種例外情況包含所有附帶於執行一般稱為‘在職人員受僱履行的職責’的事宜，這是指他的職業授權他執行的職能及適當行動。”

3.25
《稅務條例》規定的例外情況略有不同，因為它提述“根據本條例執行其職責”而非“以公職人員身分履行任何職責”。但若該用語獲得採納，便可說是容許例如稅務局向正在調查涉及《稅務條例》所訂罪行或企圖詐騙政府令庫房少收稅款等貪污指控的廉政公署人員提供稅務局的檔案。不過，該取向並不授權稅務局職員向廉政公署或警方提供該局的檔案以便利廉政公署或警方對貪污或其他罪案進行一般調查，因為《稅務條例》有多項明訂條文訂下需要繳稅的準則和設立收稅的機制，而非只是賦予一些空泛的法定權力（例如“收取稅款”）。為了執行該條例，實有需要將有關條文解釋為包含稅務局職員的許多其他職能和職責，但要將這些明訂或隱含的條文解釋為包含披露納稅人事務這項“附帶或相應”職責是不可能的。

在有關條例沒有保密條文的情況下披露資料

3.26
大部分相當可能衍生個人資料的條例都欠缺保密條文。在這情況下，我們看不到有一個既定的方式處理個人資料。有些條例明文規定主管當局有編製紀錄的職責。其他條例（例如《防止賄賂條例》(第201章)）沒有這個規定，這無疑是基於以下合理推定：無論有沒有這些規定，有關部門總會編製必需的紀錄。就《警隊條例》（第232章）而言，需要編製甚麼紀錄是在《警察通例》（極其詳盡地）說明的。至於某一主管當局是否獲准向另一主管當局披露資訊，有些條例表達得相當清楚，有些則含糊其辭。

《僱傭條例》

3.27
香港大部分成年人均受僱於私營機構，而實際情況是僱主會要求受僱者提供僱主本人認為合適的各項個人資料。該等資料大部分都會被記錄下來。《僱傭條例》（第57章）規定某些事項是必須記錄的，例如產假（第15B條）、僱傭的開始及終止日期（第37條）、年假（第41G條）及詳細僱傭歷史，包括僱員的身分證號碼、職位名稱及工資（第49A條）。備存資料的制度不僅適用於僱員，因為該條例第56條規定職業介紹所亦須備存紀錄和提交申報表。該條例第58條賦予勞工處處長廣泛權力以查閱及複製職業介紹所的紀錄。

《教育條例》

3.28
教育部門亦衍生詳細的個人紀錄，包括不少敏感的資料。與僱傭紀錄一樣，在教育部門衍生的紀錄涵蓋大部分本地人口，而且對人們的事業前途有莫大影響。話雖如此，由於《教育條例》甚少提及關於個人紀錄的事宜，從事教育工作的人遂得以在幾乎沒有任何掣肘的情況下編製他們認為合適的個人紀錄。唯一處理這方面事宜的條文是《教育規例》第90條，但該條只是規定“每一班級須按署長所批准的形式備存一本點名冊”。可是，關於披露資料的條文則廣泛得多，因為它訂明“每當署長要求時，校監須向署長提交署長所要求的關於該校或校內學生的資料“（第94條）。這條文本意並非要詳盡地界定老師在甚麼情況下可傳遞個人資料。最近有報道指教育署正委託專家研究設立一套各學校均能接通教育署總部電腦的系統是否可行。這項計劃一經落實，預計將會是歷來單一政府部門所進行的最龐大的一項電腦化計劃。

《人事登記條例》

3.29
《人事登記條例》（第177章）就身分證的發出訂立規定。每一張身分證均編配了一個獨有的個人識別號碼。該條例規定每名已登記人士在與政府交往時如被要求提供他的個人識別號碼，他便有責任遵從。個人識別號碼使核對關於該號碼所指明的個人的各類紀錄較為方便。我們會在第11章提出明確的保障資料建議來處理這個基本問題。就此而言，我們只需指出該條例及其規例均沒有訂定任何防止濫用資料的法律保障。另一方面，有關規例授權人事登記處處長“備存他認為必需的紀錄”，包括姓名、居住地址及業務地址的詳情、聲稱的國藉、出生地點、出生日期、性別、婚姻狀況、子女的姓名年齡及性別、職業以及旅行證件所載詳細資料；對於進入香港的人士，處長則獲授權備存他們在入境前6個月內居住過的每一個國家的詳細紀錄。（《人事登記規例》第4(1)條及第8(1)條。）法例沒有訂明的是任何限制披露這些個人資料的條文。然而，《人事登記規例》第24條有規定除非獲得布政司批准，否則人士登記主任不得出示或提供任何已登記人士（亦可以是某界別或類別的已登記人士）的照片或詳情的副本。人事登記主任亦須在不再需要該等照片或詳細紀錄時將之銷毀。

處理關於健康狀況的資料的條例

3.30
《性病條例》（第275章）處理一些敏感的個人資料，並規定在涉及公眾生的情況下須披露該等資料。第3條規定治療性病患者的醫生從患者處得悉懷疑將性病傳染給該患者的人的身分時，有責任一併將患者及懷疑傳播性病的人的資料呈報衞生署副署長。當局可向懷疑被至少兩名患者傳染性病的人發送一份健康檢查通知書，該通知書須親手送達該人，除非已試盡所有合理方法仍不能將通知書親手送給該人，方可以其他方式送達。《防止傳染病蔓延規例》（第141章）亦同樣規定醫生須將懷疑屬傳染病的個案呈報生署署長。（順帶一提兩條條例均不適用於愛滋病病毒感染個案。）現時香港沒有法例處理在醫學研究中披露可令病人身分被識別的保密資料。下一章是討論關乎私隱的普通法原則。我們會在該章研究醫生與病人之間的保密關係。
《法律援助條例》

3.31
另一種帶有保密性質的專業關係是律師與客戶之間的關係。《法律援助條例》（第91章）第24條有以下規定：和當事人與大律師及律師之間的關係所產生的特權及權利相同的特權及權利，適用於涉及法律援助的個案，但“關於向署長呈交的涉及法律援助證書申請人的財產或入息的任何資料”則除外。這條文的保密程度遠遠不及英國《1974年法律援助法令》（Legal Aid Act 1974）第22條，因為後者訂定的保密責任並沒有任何類似的限制。

《社團條例》

3.32
《社團條例》（第151章）規定任何有組織的團體須將其成立之事通知社團事務主任，並須向他提供某些詳情。第15條授權社團註冊官要求任何社團向他提交他為履行其職能而合理需要的資料。此條文比其未修訂的原來版本已略為收窄，因為舊條文明文授權註冊官可要求社團提交其所有成員的名單（社團現時仍須提交其幹事的姓名）。這點很重要，因為並無條文限制註冊官披露根據該法例取得的資料的權力。

選舉紀錄

3.33
《選舉規定（選民登記）規例》（第367章）及《立法局（選舉規定）（選民登記及獲授權代表的委任）規例》（第381章）均規定須編製詳細的選民登記冊。選民的詳情包括身分證號碼、姓名、性別及住址。公眾人士可在刊登於報章（一份中文報章及一份英文報章）上的憲報公告中所指明的政府辦事處免費查閱正式選民登記冊。

有規定須披露經濟上的利害關係的條例

3.34
有不少條例都規定有關人士須在有可能出現利益衝突的情況下披露經濟上的利害關係。《公司條例》（第32章）第162條及《證券（披露權益）條例》（第396章）都是例子。

有處理個人紀錄的其他條例

3.35
有處理個人紀錄備存的其他條例包括《勞役中心規例》（第239章）、《罪犯感化規則》（第298章）及《教導所規例》（第280章）。根據《幼兒中心規例》（第243章），幼兒中心亦備存收納於中心的兒童的紀錄。

英國《1989年官方機密法令》（Official Secrets Act 1989）

3.36
這法令自1992年起適用於香港。它在保障私隱方面的作用含糊不清。它取代了於1911年制定的法令。舊法令第2條將任何人未獲授權而披露他藉其官方身分取得的資料訂為罪行。該條文的適用範圍甚廣，一個常用的例子是若一名公務員披露其機構的食堂用了多少茶葉便算有罪。《1989年官方機密法令》廢除了舊法令的第2條，從而廢除了披露官方資料這項一般性罪行。新法令將資料分為不同種類。現時只有披露關於保安、國防、國際關係或罪案的防止和偵查的資料，且一般而言有關披露損害了某方面的利益，方屬犯罪。該法令在某方面加強了資訊私隱，因為它限制公職人員未經授權而向他人披露個人資料。相對於向市民披露個人資料而言，我們預期僅在政府內部披露個人資料較易因該條文而獲得默許。

3.37
《官方機密法令》的實施雖然限制未經授權而披露資料（包括個人資料），但也否定了另一方面的資訊私隱。這是指蘊含在其中一條保障資料原則（即前述由經合組織提出的個人參與原則）中個人應獲資料控制者傳達其持有關於該人的資料之權利。除了少數例外情況之外，這權利在英國透過《1984年資料保障法令》得以實施。本報告書建議香港也立法制定保障資料法。

公共主管當局在披露根據法定權力取得的資料方面可受到甚麼限制

3.38
甘寶和干諾（Campbell and Connor）在他們合著的On the Record: Surveillance, Computers and Privacy 
 一書指稱英國各政府部門隨意交換個人資訊。香港亦可能有類似的做法存在。雖然上文提及有一些條例明文禁止披露資料，但載有這些保密條文的條例相對而言為數極少。明文批准將依據法定權力取得的資料轉交他人的法例亦不常見。香港上訴庭曾在Hall v ICAC 
 一案考慮了這個課題。該案的情節是廉政公署曾對一名騎師賀冠力（Hall）展開調查，檢取了一些紀錄和曾與該騎師面談。最後賀冠力沒有被控犯了任何刑事罪行，但廉政公署將一份載有對賀冠力不利的證據的檔案轉交英皇御准香港賽馬會（下稱“馬會”）。其後，馬會通知賀冠力他將要面對紀律聆訊。賀冠力申請司法覆核，要求法院作出聲明，謂廉政公署將對他不利的證據轉交他人是不合法的。上訴庭頒發的其中兩份判詞有不同的取向，而第三位法官只表示他贊同兩位同袍的判決。上訴庭副庭長康士大法官總結認為雖然《總督特派廉政專員公署條例》並無明文准許轉交資料，但審閱整條條例可見立法原意是這些證據可在該案的情況下轉交。康士大法官說：

“…… 如專員有舞弊的證據，而有關行為不屬〔指明的〕罪行，但卻在某組織（法院除外）的管轄範圍內，則立法機關的原意是專員應有權將該等證據轉交該組織，讓該組織採取它能採取的行動，以達致減少或普遍消除在香港境內的舞弊行為這一目的。”


上述取向的意義在於決定某一條例是否容許主管當局將個人資料披露予另一主管當局，視乎法庭如何解釋有關法定條文。若法例中明文准許這樣做（上文已提供了很多例子），則答案自然清楚不過；但即使沒有明文規定，有關法規仍可能默許將資料披露。這原則看來是無可非議的，但在應用時卻經常出現困難及有不明確的地方。就此而言，《釋義及通則條例》（第1章）第40條是值得記取的。該條規定：

“凡條例授權力予任何人作出或確使作出任何作為或事情，則須當作亦授予該人一切合理所需的權力，使他能作出或確使作出該作為或事情。”

3.39
Hall案的另一重要判詞清楚述明一項在應用上明確得多的原則，但這原則亦較易招致批評。上訴庭大法官傅雅德亦裁定廉政公署具有隱含的權力披露該等資料，但他繼而裁定：

“除了有關條文的涵義之外，沒有任何案例供我們參考…… 使我們確認必須有明確的法定權力方可披露合法地獲得的資料。我倒認為實際情況與此相反，法例要有明文禁止專員作出披露，猶如《稅務條例》（第112章）第4條或《普查及統計條例》（第316章）第22條作出的規定，才有助於賀冠力先生。”

上述兩條條文是我們早前討論過的保密條文。

3.40
上訴庭大法官傅雅德的判詞實踐英國大法官麥嘉理爵士（Sir Robert Megarry V C）在Malone v Metropolitan Police Commissioner 
 一案所作出的評論：
“英格蘭可以說不是一個除非明文允許否則諸事不行的國度；她是一個除非明文禁止否則諸事皆行的國度。”

3.41
上訴庭副庭長康士大法官認同這主張，並在判詞中引述。他認為這是適用於香港的“一項基本前提”，但他的裁決並非以此為依據。這項主張忽略了法律對公共主管當與個人兩者所界定的多項不同之處。

3.42
Ho Shan Hong v Commissioner of Police 
 一案依循Hall案的裁決。雖然這兩宗案件的裁決基於其各自的案情而言也許都是正確的，但現在我們要借鑒英國上訴法院最近在Marcel v Commissioner of Police 
 一案的裁決來加以考慮。英國的上訴法院雖然在該案裁定警方有法律責任按照傳召令所示向法庭出示警方根據法定權力檢取的文件，但同時認為警方自願披露這些文件的權力必須受到嚴格限制，因為警方是負有保密責任的。

3.43
這項裁決的起因是警方在沒有搜查令的情況下依據法定的搜查及檢取權力取得一些文件，並欲將之披露予第三者，因而有人申請強制令禁制警方這樣做。有關文件是警方調查某刑事罪行時檢獲的，但警方在提出任何控罪之前，已接獲法庭傳召令須在一宗涉及另一些當事人的民事訴訟中出示這些文件。案中律師引述Malone案的原則：即除非明文禁止否則諸事皆行；並辯稱由於法例沒有禁止披露，所以必然准許披露。對於這一點，史禮德大法官（Sir Christopher Slade）反駁說：

“然而，按照我的判斷，另有一項更切合本案的特定案情的英格蘭法律原則。正如〔初審法官〕指出，‘法定的搜查和檢取權嚴重損害個人財產和私生活免受國家干擾的基本權利。’按照我的判斷，公共主管當局行使法定權力時從某市民檢取的文件，只可用於有關法例預計該等文件可作的用途，方屬恰當。把根據如此嚴苛的權力檢取的文件在未得被檢走文件的人的許可的情況下作任何其他用途，是不恰當地行使該等權力。文件被檢走的人有權預期有關當局會視該等文件及其內容屬機密，只會用於有關法例所預計的用途。…… 我不能接受舒路達先生的籠統論點，謂法例賦予警方保留檢獲的物品的權力…… 可恰當地為任何公眾認為合理的用途而行使。”

3.44
英格蘭法律委員會在其《違反保密責任》（Breach of Confidence）報告書中總結認為，若有資料提供予公共主管當局，但：

“資料並非當事人自願提供，而是公共主管當局憑藉或根據某項法規取得，或是當事人為了獲得某項憑藉或根據法定權力可以獲得的利益或批准而提供，便不能確定法庭會裁定資料接收者有保密責任。”

3.45
Marcel案現已清楚述明關於根據法定權力取得的資料所涉及的法律責任。狄朗大法官（Dillon L J）特別提及這一點，指出保密責任“源自雙方的關係。我認為儘管本案的文件擁有人是在不情願之下透露有關秘密，但這一點對於有否保密責任並無關係。”雖然這項裁決涉及的是相對而言頗為嚴苛的搜查及檢取條文，但原則上沒有理由支持保密的責任不可延用於為了取得某項利益或批准而透露資料的情況這個看法。

3.46
前文提到《經合組織指引》（關於指明目的原則及限制使用原則）規定收集所得的個人資料的用途應在收集資料之時或之前指明，而收集後亦只限於作該等指明目的。在公共主管當局之間隨意交換個人資料的做法，抵觸了指明目的原則和限制使用原則。正如Marcel案的原訟庭法官在一段為上訴法院認同的判詞所說：

“現今不少國家機關都獲國會授權可強制市民提供資料及文件。國會這樣做無疑是有好的理由，況且該等資料若沒有轉告他人而只有獲法定權力取得該等資料的機關知悉及使用，也不會造成嚴重的傷害。然而，若警方、稅務局、社會保障辦事處、醫務衞生部門及其他機關所取得的個人資料均收集在一個檔案中，個人自由便會出現重大危機。載有私人資料的檔案是極權國家的標誌。”
3.47
我們認同上述憂慮，並注意到根據按照先例判決此一原則，香港上訴庭的裁決對上訴庭及下級法庭均有約束力﹕見Ng Yuen-Shiu v Attorney-General 
 一案。本地法庭不受英格蘭上訴法院裁決約束：見de Lasala v de Lasala 一案。
 雖然《人權法案條例》對該等事宜有影響，但我們認為宜以立法方式解決這問題，並相信我們在下文提出的各項詳細建議可恰當處理這些問題。

《香港人權法案條例》


在1991年制定的《香港人權法案條例》（第383章）（簡稱“《人權法案條例》”）將《國際人權公約》的條文在作出輕微的變更和規限之後納入香港本土法律之內，而《國際人權公約》的私隱條文（第17條）亦原封不動地被收納為《人權法案條例》第14條。《人權法案條例》只對政府及公共主管當局具有約束力。我們會在本報告書第5章進一步探討這項限制，但這與我們目前所探討的問題沒有關連。我們現在要探討的是將政府披露在行使其法定權力時取得的個人資料變成不合法的法定規限。

3.48
《人權法案條例》第14條的規定如下：

“對私生活、家庭、住宅、

通信、名譽及信用的保護

(1)
任何人之私生活、家庭、住宅或通信，不得無理或非法侵擾，其名譽及信用，亦不得非法破壞。

(2)
對於此種侵擾或破壞，人人有受法律保護之權利。”

3.49
第2章討論了這條文在國際條約裏的相應條文，即英文字眼與《人權法案條例》完全一樣的《國際人權公約》第17條。我們在第2章裏分析了歐洲人權法庭的有關裁決，並提及聯合國人權委員會就該條文所涵蓋的範圍所作出的一般建議。前文第2.21段列出了有關建議的全文，其中與目前所探討的問題特別有關的是以下文字：

“各國須採取有效措施確保與一個人的私生活有關的資訊不會落入未獲法律准許接收、處理或使用該等資訊的人的手中……”

3.50
在這個基礎上，任何公共主管當局若披露“關於某人的私生活”的資料而沒有容許這樣做的清晰法定權限作為依據，則可以說會違反《人權法案條例》的規定。我們在前文已指出所引述的“某人的私生活”資料涵蓋的範圍較關於一名可被辨識的個人的任何資料為窄。就關於個人私生活的資料而言，應用上述一般建議所會產生的效果是使上文曾詳述的各項條例須接受類似Marcel案所宣示的測試，而測試所涉的範圍亦據此較Hall案所述的為窄。

3.51
現時仍未有任何可顯示《人權法案條例》第14條如何應用於資料披露方面的司法裁決。然而，在R v Securities and Futures Commission, ex parte Lee Kwok-hung 
 一案，上訴庭在顧及平衡個人利益與社會利益的需要後，裁定證券及期貨事務監察委員會的某些調查權力並不抵觸第14條，但是案中諸位法官對第14條中的“非法”及“法律”這兩個詞語的釋義不盡相同。其中一位法官認為該等詞語不僅涵蓋香港的本土法律，而且還包括“世界性的公正概念”；另一位法官則認為該等詞語只涉及在有關法規或在普通法中找到的法律。

《查閱資訊條例草案》
3.52
立法局議員陸恭蕙於今年初發表《查閱資訊條例草案》的草稿諮詢公眾，引發了對所涉問題的廣泛辯論。關於查閱資訊的法例雖然有別於保障資料的法例，但兩者明顯都觸及某些共同的論題。小組委員會曾就該草案草稿對他們所建議的保障資料機制的影響作出討論。小組委員會在1994年3月8日與陸恭蕙議員會面，並與她討論了該條例草案。附錄3載錄了為這次會面而擬備的簡介文件。
3.52
立法局議員陸恭蕙於今年初發表《查閱資訊條例草案》的草稿諮詢公眾，引發了對所涉問題的廣泛辯論。關於查閱資訊的法例雖然有別於保障資料的法例，但兩者明顯都觸及某些共同的論題。小組委員會曾就該草案草稿對他們所建議的保障資料機制的影響作出討論。小組委員會在1994年3月8日與陸恭蕙議員會面，並與她討論了該條例草案。附錄3載錄了為這次會面而擬備的簡介文件。

第4章
保障私隱的普通法原則

摘要

4.1
除了上一章所述的本地法例給資訊私隱提供了有限的保障外，普通法在這方面亦提供了一些保障。本章會詳細研究普通法的兩個環節：

(i)
違反保密責任：這項訴訟因由給予私隱最大程度的保障，對於為某種限定理由而披露資訊的情況而言，接收資訊的人須因此而承擔一項可強制執行的法律責任。本章會仔細研究兩類保密關係，即醫生／病人的保密關係和銀行業者／客戶的保密關係；及

(ii)
由合約法藉明訂或隱含的合約條款提供的法律保障，以針對未經授權而作出的披露。

本章所探討的其他有關法律原則還有基於公眾利益的豁免、法律專業特權、版權、誹謗及疏忽。

建議

4.2
有關專業在根據保障資料的法例擬備實務守則時，應考慮到因愛滋病而引起的社會及法律問題（第4.29段）。

歷史背景

4.3
在研究與私隱有關的普通法補救措施之前，有需要簡述關於廣義上的侵犯私隱侵權行為的歷史。“侵權行為”是民事過失，可因此申索損害賠償。《哈佛法律評論》（Harvard Law Review）在1906年刊登了一篇著名的文章，載述兩位美國法律執業者華倫（Samuel Warren）及布蘭廸（Louis Brandeis）辯稱私隱權是普通法一項固有的權利。正如韋利文所說：

“基於英格蘭法院在幾宗案件裏的裁決，尤其是在違反保密責任、版權及誹謗範疇內的裁決，華倫及布蘭認為這些案件只是‘廣義私隱權’的一些例子及應用情況，都是包涵在普通法之內。這些案件的裁決旨在指出普通法已由保障個人身體和有形財產發展至保障個人的‘思想、情緒及感受’。”

4.4
韋利文指出，華倫及布蘭所引述的案例—— 尤其是Prince Albert v Strange 
 一案—— 嚴格來說是否支持“私隱權”的存在，是有商榷的餘地。在Prince Albert案，原告人取得強制令禁止被告人展示由維多利亞女皇和原告人製作的蝕刻板畫。這些板畫是未經這兩人同意而被取去的。韋利文認為該案的實際裁決並不是建基於保密責任，而是“僱員因披露業內秘密而沒有向僱主履行盡忠職守的責任”。
 幸而法律能夠因應社會狀況的轉變而作出調整，因此儘管初期的發展有這些問題，到了1960年已有26個州確認侵犯私隱是一種侵權行為。在英聯邦，新西蘭是其中一個率先支持將侵犯私隱定為侵權法的司法管轄區。在Tucker v News Media Ownership Ltd 
 一案，原告人需籌措大筆金錢以進行一項昂貴的心臟手術，向公眾籌款的活動因此展開，但被告人收到一些關於原告人過往刑事定罪紀錄的資料。原告人恐怕被告人會發表這些資料，遂申請繼而取得臨時強制令禁止被告人這樣做，可是一個無線電台隨即廣播了這些資料。由於損害已經造成，法庭遂撤銷了強制令，但撤銷此項命令的麥機贊法官（McGechan J）表示“支持新西蘭的普通法將侵犯個人私隱（最少包括藉公開私事而侵犯私隱的行為）定為侵權行為。”

4.5
承認某項事物是可取的並不等同承認這項事物確實存在。事實上，麥機贊法官的說話正好說明當時的法律沒有保障私隱。英國上訴法院在Kaye v Robertson 
 一案得正面處理這個問題。這案件涉及一位知名電視演員，他在一宗交通意外中頭部及腦部嚴重受創。正當他在某醫院的私家病房中養傷之際，一位新聞記者連同一位攝影師未經院方批准且不顧病房門口的警告語句而闖入該病房。原告人當時的狀況根本不能給予經周詳考慮的同意，而他也沒有反對這兩位闖入者給他面上明顯的傷疤拍照。冰咸大法官（Bingham L J）形容被告人的行為是“極度醜惡的侵犯私隱行為”，但不論這種行為如何粗暴，根據英國法律原告人無權獲得任何補救。李格特大法官（Leggat L J）補充謂由於私隱權在英國長時間被漠視，現在只有立法機關才可制定有關法例將之確認。他期望修補這個“英國法律上的明顯缺漏不會是很遙遠的事情。”

4.6
因此，香港法律中亦沒有將廣義的侵犯私隱行為定為侵權行為。提供如此廣泛的補救是否可取，是下一份報告書將會研究的課題，但我們將指出曾經研究過這個建議的其他法律改革組織都拒絕接納此建議。普通法的某些範疇—— 特別在合約法及違反保密責任方面—— 所設有的補救辦法給私隱提供了範圍較窄的法律保障。現在讓我們研究這些補救辦法，以完成我們對香港法律目前就資訊私隱所提供的保障的研究。

合約法

4.7
凡兩方或多於兩方之間訂立的協議包含建立法律關係的意向，並且互相承諾提供某些有價值的東西作為代價，則協議受合約法約束。這些合約關係很多時涉及個人資料的披露，各種專業關係便是明顯的例子，而銀行業者與客戶、保險商與投保人及僱主與僱員之間的關係亦屬這一類。在這種關係裏訂立的合約，各方可隨意訂立條款規限所提供的個人資料的使用和披露。然而，這類條款相對而言並不常見，涉及僱傭關係的合約尤其如此，因為雙方的議價能力並不相等。不過即使雙方沒有議定這類條款，法律仍可確認它隱含在合約之中。判定合約隱含某條款的法律基礎是建築於立約雙方的推定（相對明示而言）意向。我們稍後會述說有案例裁定銀行業者與客戶之間的關係隱含一項條款，就是客戶的銀行紀錄不得在未經授權下披露。不少專業或商業關係在法律上情況亦一樣，我們會在下文詳細探討其中兩種。

4.8
合約法在保障資訊私隱方面的能力是有本質上的限制的，因為合約一方只可強制合約的另一方遵行合約條款。假使該另一方在違反合約責任的情況下向第三者披露資訊，收到資訊的第三者是不受該項合約責任限制的。由於與該第三者沒有直接的合約關係，受影響的合約一方是不能就第三者進一步發放該等資訊獲得任何補救，但如該等資訊附有普通法的保密責任，則作別論。現在讓我們研究這項法律原則。

違反保密責任

4.9
居里將提出這項訴訟因由所需要的條件撮錄如下
：

“1.

告密者必須證明他所透露的資訊當時是‘秘密’。一般來說，若能證明某項資訊是公眾沒有途徑獲悉的，便可確定該項資訊是秘密……
2.

告密者必須證明秘密資訊是在收密者有責任保守秘密的情況下披露。一般而言，每當透露資料時已明示或暗示有關資料只可作限定的用途，便有保密責任。披露資訊的限定目的藉着使收密者負上不得將資訊用於其他非指定目的之上的責任而界定雙方的保密性質。因此而產生的保密責任不僅適用於只可將秘密資訊作限定用途的收密者，亦適用於因收密者在違反保密責任的情況下作出披露而得悉有關資訊的第三者。

3.

告密者證明秘密資訊是在收密者有責任保守秘密的情況下披露後，最終還須解釋為何要法院協助強制執行這項保密責任。他必須證明收密者違反了這項保密責任。要符合這項規定，只需證明收密者未獲授權而將資訊用於與當初向他透露資訊的目的不同的目的之上。”
將資料保密與限制使用原則

4.10
我們在第2章談及經合組織的保障資料指引包括指明目的原則和限制使用原則，二者重點在於資訊應只可按照提供資訊的目的使用。我們將會解釋這與上文所述的保密責任的密切關係。

保密責任在保障私隱方面的局限

4.11
與各項保障資料原則比較，保密的法律責任只能給資訊私隱提供有限的保障。保障資料原則涵蓋公平收集、限制披露、查閱和更正的權利以及資料保安等不同事宜，而保密的法律責任所關注的只是有限度的資訊披露。即使只就資訊私隱這一環節而言，這項責任的適用範圍也比限制使用原則較窄，因為只需對透露資訊的人負保密責任，也就是說只有該人才有權迫使收密者履行這責任。故此，若一名僱主在須保守秘密的條件下向某職業介紹所提供關於某位前僱員的資料，而該等資料並非得自該前僱員的，當這家職業介紹所違反保密責任時，只有該僱主可以在法律上要求該職業介紹所作出補救，該前僱員是無權這樣做的。這可歸因於保密責任所旨在保障的關乎法律政策的利益：

“另一方面，保密法律雖然規定須將有關資訊‘保密’，但其目的主要是維繫原告人對收密者（或最少包括應該知道他的行為違背原告人對他的信任的人）所要求的忠誠和信任。法律的政策主要是鼓勵誠實（或最少是沒有欺詐），而這是商業交易的一個重要環節。”

4.12
相對而言，限制使用原則並不計較披露的資訊來自何方，因此在上述例子中，若該職業介紹所披露資訊的目的並非該僱主提供該等資訊的目的，該前僱員便有權投訴。

4.13
違反保密責任這項訴因除了在涵蓋範圍方面較個人資訊的保障為窄之外，它提供的補救在涉及個人資訊的個案方面的用處，亦不及涉及商業秘密的個案；至今為止，洩漏商業秘密是這類法律行動的常見訴因。違反保密責任對涉及個人資訊的個案的用處較少，因為人們對於在法庭訴訟中公開自己的私生活總是可免則免，況且他們也一如所有與訟者般需要面對其他令人不欲“打官司”的因素，例如法律程序的費用和難以確定官司的勝負等。以違反保密責任為由而提起的訴訟的勝負尤其難以確定，因為被告人可以提出一項特定的免責辯護理由，就是未獲授權的披露是符合公眾利益的。這項理由一經提出，法庭便得衡量將資訊保密所涉的公眾利益與披露資訊所涉的公眾利益孰輕孰重，而這項工作必然難以稱得上是精確的。另一個不明朗因素是被告人可辯稱有關披露是得到告密者明示或默示同意，因為這是一個事實問題，不同法官難免有不同看法。我們會在下文指出，英國一個委員會最近建議在涉及銀行界的訴訟中廢除這項免責辯護理由。

傳媒與私隱

4.14
也許基於例如上文概述的原因，英國最近在檢討有關案例後總結認為“關於個人秘密在多大程度上可以成為法律上的保密責任所保護的對象這一點，現存案例十分稀少。”
 可是，因傳媒公開或打算公開他人的私事而提起的訴訟，則相對來說較為常見。我們會在第18章旁及這個複雜的課題。然而，提出以下看法或許會有些用處：雖然法庭在不少案件
 裏因情況涉及“個人資訊”被（新聞界）披露而被要求引用保密責任的法律原則，但結果一直未令人滿意，而且產生了幾方面的困難。舉例說，基於告密者與收密者必須有某種關係的一般規定（見下文，第4.15段）表示若某報章是在沒有違反保密責任的情況下取得有關資料，該報章便不受到法庭制約。同樣地，原告人必須證明有關資訊不屬公共領域內的資訊這項規定，亦在不少涉及“個人資訊”的案件中產生了一些不自然的結果。一般而言，以違反保密責任為由而提起的訴訟並不足以保障個人的私事不被宣揚，因為這類訴訟主要是關乎：

(g) 披露而非宣揚；

(h) 資訊的來源而非資訊的性質；

(i) 保守秘密而非對原告人所可能造成的傷害。

我們會在研究私隱與傳媒兩者的關係這個問題時另行處理這些難題及其他難題。

告密者與收密者的關係與保密責任

4.15
我們研究各類特定關係在交往過程中所出現的保密責任之前，先要處理好以下問題：這類訴訟所提供的保障只適用於該等關係，還是純粹基於有秘密披露而產生。若建立互信關係只屬雙方交往的副產品，則在這種關係以外的情況下披露個人資料是否會帶來保密責任？近期有分析
 認為法庭所重的焦點有明顯的轉變。在1988年之前的案件對這一點的看法是不清晰的，但在Stephens v Avery一案，法庭裁定受保障的披露事前毋須已有獲確認的關係存在：

“衡平法為了維護資訊的秘密而作出干預，其理據在於任何人若在必須保密的前提下收到某些資訊之後將之洩露是有昧良知的。雖然在某些據稱有隱含而非明示的保密責任的案例中，雙方有甚麼關係通常都很重要，但這並非決定性的因素。接收資訊者是在會將資訊保密的前提下接受有關資訊，正是這一點觸動他的良知。”

4.16
在上述案件中，原告人在表明不得對其他人覆述其說話的前題下，向被告人透露關於她的性活動的資訊，可是接收資訊者卻向新聞界披露這些資訊。原告人與被告人在此之前並沒有任何既有關係—— 例如婚姻關係或專業關係，他倆只是朋友。法庭裁定當有關披露是表明在不得傳開去的前題下作出，則無論事前有否既有關係也會產生保密責任。有意見指出
“雖然副首席法官指‘雙方的關係並非決定性的因素’，但他也得強調以下事實：‘以清楚明白的語句說明資訊是秘密，是〔收密者〕須負上保密責任的一個最清楚的例子。’”然而，最近在Koo and Chiu v Hing 
 這宗香港最高法院案件的裁決（經上訴後仍維持原判）中，包致金大法官裁定不僅在涉案雙方沒有任何關係之下發生了違反保密責任之事，而且雖然原告人沒有將資訊交託被告人，一樣有違反這項責任之事。法庭裁定只要被告人是在案中情況表明資訊非供他使用的處境下取得資訊，便足以裁定他違反保密責任。在該案中裁定須予保密的資訊並非個人資訊，而是一些問卷。

合約與保密責任

4.17
儘管有以上提及的發展，當雙方處於獲法庭承認為在本質上具有保密責任的關係時，法庭對於在這類關係下的交往過程中所披露的資訊，會較願意給予保障。這類關係通常具有合約性質，合約條件之一可能是未獲授權不得披露資訊。合約提供的保障與保密責任提供的保障是互不關連的：

“法律長久以來承認保密責任可自某些特定的關係中產生，例子有醫生與病人之間、神職人員與悔罪者之間、律師與當事人之間以及銀行業者與客戶之間的關係。這種責任可因合約中的明訂或隱含條款而需要肩負，但也可以基於獨立的關於保守秘密的衡平法原則而獨自存在於任何合約之外。”

4.18
鑑於這兩種責任屬於兩個獨立範疇，故此可同時存在於某些關係中，但它們涵蓋的範圍則不一定相同。不得披露秘密的法律責任由於有關資訊必須事實上是“秘密”而非眾所周知的，所以其內涵或許會與合約下的保密責任不一樣。相對而言，合約所訂的保密責任可包含在履行合約的過程中獲得的所有資訊。

銀行業者和醫生：合約／保密關係的例子

4.19
只要有針對某項行為的法律補救存在，而可能會受其影響的人都知道有這項補救，則即使實際上很少人需要，仍可對提高所涉行為的水平有好處。這情況存在於多種獲承認的關係——  尤其是專業關係。下文簡述的兩種較重要的專業關係，都是基於合約及／或衡平法原則而產生保密責任。我們揀選作描述的專業關係（即銀行業關係和醫務關係）突顯了出現急劇的社會及科技變化的範疇，它們自然亦反映出傳統的保密責任在適應日趨複雜的世界時所面對的困難。由於世界日趨複雜，所以不論任何形式的法律規範若流於廣泛而欠缺針對不同界別所涉問題的輔助條文，都可以說是不足夠的。這要點與我們在下文提出的主要建議—— 香港應制定保障資料法—— 有關。我們同時在下文建議這法律應輔以針對不同界別的守則，以解決在下列領域中產生的特別問題。

銀行業者與客戶

4.20
關乎銀行業者的保密責任的重要裁決是英國上訴法院在Tournier v National Provincial and Union Bank of England 
 一案的裁決。該裁決的提要寫道：

“銀行業者與其客戶之間的合約有一項隱含條款：銀行業者不會在未經客戶明示或暗示的同意下向第三者透露客戶的戶口狀況或他與銀行的任何交易，又或銀行為維持其戶口而取得的與該客戶有關的任何資訊；但如銀行業者因法庭命令而不得不披露該等資訊，或有關情況令銀行業者有公共責任作出披露，又或銀行業者為保障本身的利益而需要如此做，則屬例外。”

4.21
看來限制銀行披露資訊的合約責任亦延伸適用於它持有但公眾可循其他途徑取得的客戶資訊
。除了這項依據合約產生的保密責任外，還有其他情況也會導致保密責任的產生，例如可能成為銀行客戶的人在與銀行建立合約關係之前披露了一些秘密也會出現這種情況。

4.22
雖然這些籠統的原則清楚不過，但銀行業者現今的保密責任所涉及的範圍有大部分仍未能確定，甚至連保密責任是否擴及銀行信用卡的營運這一要點也發現有不明朗之處，
 儘管原則上保密責任是應該存在的。英國一個由翟克教授（Professor R B Jack）擔任主席的檢討委員會在1989年發表了一份報告書，把這些不明朗之處一一認明和分析，
 並指出電子銀行業務不斷增長以及愈來愈多法例廢除銀行保密責任以對付罪行所造成的影響。該報告書的結論是雖然Tournier案所表明的原則依然有效，但該案所界定的例外情況不夠仔細，以致不能應付銀行業現今的狀況。該報告書建議對Tournier案定下的規則作出些微修改然後將之制定為成文法則。這些修改可以包括下列各點：

(a)
有見於已有大量特定條文容許向公眾披露資料，所以可以廢除有責任向公眾披露資料這項籠統的例外情況；

(b)
仔細界定銀行可基於本身利益而作出披露的特定情況；

(c)
規定銀行可在取得客戶的同意下披露資料這項例外情況只限於取得客戶明示的書面同意這一情況。現存關於暗示同意的例外情況可被廢除，因為它的適用範圍不明確，而且恐怕業務上的競爭會誘使銀行過度依賴這種暗示的同意以代替要求客戶確認他真的同意。須取得明示同意的規定會包括向信貸資料服務機構披露“正面”的信貸資料（即關於客戶沒有欠債不還的紀錄的資料）。

(d)
銀行有一慣常做法，就是回應外界對其客戶的查詢或意見諮詢（稱為銀行意見書、銀行推廌書或財務狀況調查報告）。這項相信旨在幫助客戶的非牟利服務普遍被客戶誤解，甚至不獲客戶信任。銀行一向都是以客戶的暗示同意作為提供這種服務的理據。為了消除誤解，銀行應在客戶開戶口時向他們解釋這個制度，並請客戶決定是否同意銀行這樣做。

4.23
在翟克委員會發表其報告書且英國政府作出了回應後，英國銀行公會（British Bankers’Association）、建屋合作社協會（Building Societies’Association）及帳項結算服務協會（Association for Payment Clearing Services）一起擬定一套自願守則（名為“優良的銀行服務”(“Good Banking”)）。這套在1992年3月16日生效的守則藉下列條文處理客戶資訊的保密問題：

“客戶資訊的保密
6.1

銀行及建屋合作社會嚴格履行保守其客戶（及前客戶）的個人財務秘密的責任，且不會向任何第三者（包括同一集團內的其他公司）披露客戶的帳戶詳情或姓名地址，除非是在四種法律允許的例外情況下披露，即：

(i)
法律強制銀行或建屋合作社這樣做；

(ii)
有向公眾作出披露的責任；

(iii)
基於銀行或建屋合作社的利益而有需要作出披露；

(iv)
有關披露是客戶要求作出的，或是經客戶同意而作出的。

6.2

銀行及建屋合作社不會以上文第(iii)項的例外情況作為理據而為了銷售目的將客戶的帳戶詳情或姓名地址向任何第三者（包括同一集團內的其他公司）披露。

6.3

銀行及建屋合作社在索取及處理客戶資料時無時無刻都會遵守《保障資料法令》。



銀行及建屋合作社會向客戶解釋謂根據《1984年保障資料法令》，客戶有權查閱儲存於電腦檔案內關於他們的個人紀錄。”
4.24
在澳大利亞，上文提及的法律上不明朗之處加上客戶不知道銀行的慣常做法（包括一般的做法和在特定的交易上的做法）“導致一些法律上有疑問的慣常做法成為標準做法。”
 香港目前也受這些因素影響。（關於本地情況的評論極為少見，但《南華早報》在1986年12月2日報道了本地銀行業者對於銀行在多大程度上保守客戶事務的秘密一事所採用的不同觀點。該報於1991年2月7日報道由1991年4月起，一份被懷疑牽涉信用卡詐騙的商店的黑名單會通過電腦網絡提供予各銀行及信用卡公司。名單上的商店顯然不會獲通知它們的名字被列入黑名單內。）若翟克委員會的建議能在香港落實，會對近期銀行保密責任遭削弱的情況有所改善。作為國際金融中心，香港應致力在客戶服務這個環節上維持高水平。此外，值得一提的是英國的銀行業守則額外增加由該國的《保障資料法令》所提供的保障。
醫生與病人

4.25
若醫生與病人協議以專業服務換取一筆費用，有關合約有一項隱含的條款，就是醫生會保守病人病情的秘密。然而，現代的醫療服務經常導致醫生與病人之間沒有合約關係，例如醫生是由公立醫院聘請的受薪者便是如此。在這些情況下，病人可指望普通法下的保密責任所提供的保障，其保障範圍不僅包括病人自己透露的資訊，也包括由醫生做的身體檢查或化驗而產生的資訊以及顧問醫生的報告所提供的資訊。

4.26
醫療服務日趨周密，下列處境是值得我們去討論：

(1)
受僱的醫生。這方面的問題在Slater v Bissett 
 一案得到澄清。案中醫生是一名受薪醫生，受僱於某生機關。該生機關引入的一些措施，被該醫生質疑令他難於履行其保密責任。法庭裁定給任職生機關的醫生看病的病人“被視作已默示接受該機關所採納的行政程序”。故此，若病人的病歷是存放於中央登記處（病人不會單因為病歷由他而起而獲得病歷的所有權），病人可被視為默許有關機關的職員翻閱這些紀錄，或至少默許他們可以“順帶一看”。至於涉及醫院的個案，這項默示的同意會延伸適用於向所有醫療專業人員作出的披露；這些專業人員由有份治療病人的放射治療師以至營養師不等。該等人員亦有責任將交託給他們的資訊保密。Slater案清楚表明此責任不得僅因收密者的上司發出指令而遭凌駕。

(2)
根據協議須向某機構提交報告的醫生。通過健康檢查才可獲提供保險或獲得聘用是十分普通的事。進行檢查的醫生仍得對受檢查者負有一項責任，就是除非有需要履行其提交報告的職能，否則不得披露有關資訊。同樣地，獲得有關報告的機構有法律責任只在有需要完成檢查目的的情況下才可披露報告內容。

(3)
人類醫學研究。醫療紀錄須予保密的法律原則，可阻止為醫學研究目的而將關乎可被辨識身分的研究對象的醫療紀錄作合法用途。這類研究有明顯的社會效用，但上文所討論的保密法律責任沒有為它打開方便之門。雖然保密原則確認“符合公眾利益”的披露可以免責，但由於欠缺這方面的明確案例，所以我們不清楚此原則是否延伸適用於為研究目的而作出的披露。西澳大利亞的法律改革委員會在1990年發表的《保密醫療紀錄與醫學研究報告書》（Confidentiality of Medical Records and Medical Research）考慮過這個問題，並建議制定法例容許這樣做。這樣會給通常涉及大量實例的流行病研究提供方便，因為若法律制止未經病人同意而使用以病人姓名辨識的資訊，很多研究會難以進行。香港目前亦欠缺針對醫學研究這個課題的法例，但我們會在第15章處理這課題。

愛滋病與私隱

4.27
愛滋病是X v Y [1988] 2 All ER 648這宗關於違反保密責任的訴訟的主題。在該案中，某衞生機關的僱員向一份報章洩露消息，披露兩名染上愛滋病的醫生的身分。該機關為了制止這項消息被公布，遂申請並取得法庭的禁制令。法庭裁定將載有愛滋病患者身分的醫院紀錄保密所關乎的公眾利益，其重要性超越新聞界發表該等消息的自由所涉的公眾利益。這是基於愛滋病患者不應因為恐怕被人知道其病情以致不敢往醫院求診，而且即使不刊登被告人所獲得的秘密，公眾一樣可以在知情下就有關課題自由辯論。這項裁決並非專注於醫生與病人之間的保密關係，其重要性在於法庭重視將愛滋病患者的身分保密所涉的公眾利益，這與醫生在面對一些互有衝突的法律責任時應在甚麼限度內履行醫生的保密責任有關係。舉例說，醫生若沒有將病患資料通知可能受其危害的伴侶，便會因疏忽而違反了須謹慎行事的法律責任（美國加利福尼亞州已就此事立法以保障病患者的伴侶
）。
4.28
愛滋病帶給社會不少難題，而且是本地近期的一個熱門話題。下列課題均受本地新聞界關注：

(a)
香港的衞生部門應否向欲前往中國工作的本地居民發出健康證明書。

(b)
有證據顯示香港的主要公司妄顧世界衞生組織的指引而向可能聘用的人士進行愛滋病病毒測試。

(c)
應否立例規定在愛滋病病毒測試中呈陽性反應的成年人須將測試結果通知性伴侶。衞生部門一位發言人懷疑這項建議的可行性，因為這會令人不敢現身接受病毒測試。
 另一個相關的難題是當一名病人染上愛滋病，而其醫生可合理地預期該病人的配偶或其他第三者除非獲得知會，否則也會受到感染，這位醫生便要面對以下矛盾﹕他究竟應該履行其保密責任，還是履行一項尚未有定論的、針對疏忽的謹慎行事的責任呢？英國的醫療辯護聯會（Medical Defence Union）勸喻其成員要以後者為重。
 香港的醫生在這個愈來愈普遍的問題上欠缺法律指引作為依據。

(d)
有證據顯示大部分本地的人壽保險公司於高保障金額的投保個案中，在未經保險申請人明示同意下安排愛滋病病毒測試，亦不會將測試結果通知申請人。在某一個案中，一名申請人的投保申請被拒絕，而他獲告知的理由僅是有一個“重大問題”。他花了三個星期與保險公司書信來往，才確定該項理由是他在愛滋病病毒測試中呈陽性反應。這時該保險商已將測試結果向第三者披露。後來他再進行測試，結果證明最初指他呈陽性反應的診斷是錯誤的。

4.29
上述討論已超越我們的研究範圍，因為保密只是研究範圍內的其中一個環節。然而，目前的法律架構看來確實有不足之處，所以我們建議有關專業根據保障資料的法例擬備實務守則時特別考慮此一環節。

在訴訟中披露秘密資訊

基於公眾利益而獲得的豁免

4.30
我們在上文指出，若資訊是在接受資訊者有義務不在未經同意下披露資訊的情況下交託給他，衡平法下的保密原則會保障有關資訊免被披露。有時通訊雙方雖然沒有所謂保密關係，但保密責任也會因該次通訊而產生，通訊內容亦因而要保密。又或雙方的關係是法律所承認的保密關係，在這關係內進行的交往所作出的通訊都必須保密。在上文曾討論的案件中，有部分是關於應否在法庭的法律程序中披露經承認為確實屬於秘密的通訊這個問題。這帶出了稱為“基於公眾利益而獲得豁免”這項法律原則是否適用的問題。按照這原則，法庭若認為披露某項根據一般舉證規則屬有關並可予接納的證據是不符公眾利益的，會將該項證據摒除。這原則以往稱為“官方特權”，但現時我們清楚知道與訟任何一方都可以基於這原則而向法庭申請將某項證據摒除。

4.31
法庭決定是否可以基於這項原則將證據摒除時，須衡量接納有關證據對社會所可能造成的損害與為作出公平判決而有需要聽取一切與案有關的證據兩者，孰輕孰重。若證據涉及國家安全或警方線人身分等事宜時，法庭會傾向摒除該等證據。魏克納大法官（Ackner L J）在Campbell v Tameside MBC一案解釋這種傾向：

“只要有關資訊的性質或告密者的身分有助法庭找出它現正審議的事項的真相，該等資訊是在接收者須保密的情況下由某人傳遞給另一人這個事實本身是不足以成為資訊的性質或告密者的身分免在法庭上披露的充分理由﹕見Alfred Compton Amusement Machines Ltd v Customs and Excise Comp（No 2）〔1974〕AC 405。私下的保密承諾必須向廣義上的公眾利益讓步，意即在司法過程中真相終會大白，除非基於有關資訊的性質或接收資訊者與透露資訊者之間的關係，保障該項資訊或該透露資訊者身分以免在法庭上被披露有利於一項更重要的公眾利益：見D v National Society for the Prevention of Cruelty to Children〔1978〕 AC 171。上議院在該案中同意毋須披露資訊，因為它承認全國防止虐兒會的特殊地位…… 上議院認為其地位與刑事法律程序中的檢控當局相若。上議院引用的理據與它引用於警方線人的規則中所包含的理據相同：若他們的身分會在法庭中披露，這方面的消息來源會斷絕，以致警方偵查或防止罪案的職責會受到阻礙。”

專業特權

4.32
上文所述基於公眾利益而獲得的豁免是不能由與訟人免除的，而且即使與訟人沒有要求豁免，法庭也會自行提出。法律專業特權正是在這方面與上述原則有別。法律專業特權所涉的原則是律師不得在任何法律程序中在未經當事人同意下將律師與當事人之間的任何通訊呈示或披露。這有別於普遍適用於專業關係且適用範圍較廣的衡平法保密責任，是衡平法責任以外的另一種責任。這項較為廣泛的衡平法保密責任並不延伸適用於法庭上的法律程序，法律專業特權亦不適用於律師以外的專業，例如神職人員、銀行業者、醫生或新聞工作者。這是在British Steel v Granada Television 
 一案確定。在該案中，一些新聞工作者謀求援引類似法律專業特權的豁免，免除他們在法庭上履行披露消息來源的法律義務。法庭不同意這樣做，因為有關披露是司法公正所必需的。我們注意到《基本法》第35條規定香港居民有獲得秘密法律諮詢的權利。
比較保密責任與版權的分別

4.33
版權是一種關乎實體作品（例如文學或科學著作或藝術品）的所有權權利，是受到法例而非普通法保障的。Fraser v Thames Television 
 一案針對版權與保密責任的差異作出了有用的描述。該案是一宗違反保密責任的訴訟，關乎一個戲劇意念被披露以致最終被套用在“Rock Follies”這套電視劇集中。泰晤士電視台的律師所持論據是由於意念不受版權法保障，以此類推意念也不受違反保密責任的法律保障。然而，何斯特法官（Hirst J）卻持不同看法﹕

“我不覺得拿此案與版權案件作類比而得出的論據對法庭有甚麼幫助。版權法是關於複製之事，而版權的精髓在於保障以永久形式存在的物品……。另一方面，根據一般保密法，所依靠的秘密通訊既可以是書面的，亦可以是口頭的……。版權法是對付全世界的人，但保密法只針對在須要保密的情況下收到資訊或意念的人而提供保障。雖然版權有一個固定（雖然頗為長久）的法定時限，而保密責任理論上不論任何情況都是沒有時限的，但保密責任實際上從有關資訊或意念成為人所共知之事的那一刻起便終止。此外，版權法雖然同時保障未發表和已發表的作品，但保密並不是它的目的之一。事實上，〔適用於香港的〕《1956年法令》第46(4)條明文規定‘本法令不妨礙任何關於違反…… 保密責任的衡平法規則的施行。’”

私隱與版權

4.34
香港現存的版權制度是跟隨英國已廢除的《1956年版權法令》（Copyright Act 1956）。在這制度下，就委託他人製作畫像或雕板或拍照而言，可以說已確認私隱權的存在，因為除非另有協議，否則作品的所有權是屬於委託一方的。

4.35
英國的版權制度特別提及版權及私隱方面的事宜。《1988年版權、設計及專利法令》（Copyright, Designs and Patents Act 1988）第85條的各項規定中，包含某些照片或影片的私隱權。任何人如為了私人目的委託他人拍攝照片或製作影片，而完成的作品是有版權的，則享有作品的複製品不會向公眾發行、不會在公開場合展示及不會對外廣播的權利。

4.36
香港相當可能會依循上述《1988年法令》的規定，使該等作品的版權歸製作人。看來有需要讓作品委託人可以制止他人在未獲授權且可能影響委託人私隱的情況下使用其作品。

誹謗

4.37
除了違反保密責任這項訴因之外，在普通法下可以給資訊私隱提供任何有用的附帶保障的訴因，就只有誹謗一項。御用大律師布隆谷巴（Louis Blom-Cooper QC）將誹謗性陳述簡潔地界定為“向第三者發表（包括以口頭方式發表）某一事項，而在當時的所有情況下此事相當可能會普遍地令具合理思維的人對當事人的觀感產生不良影響。”對於資訊私隱而言，這項訴因的主要局限在於只要陳述屬實，便是一項無可反駁的免責理據，不論詆毀名譽因此受損的人的動機為何。很明顯，真實的陳述可以使一個人的私隱受到侵犯，正如華倫及布蘭指出，在大部分涉及個人私生活被公開的情況裏，當事人所關心的不僅是“阻止別人不準確描述其私生活，而是阻止別人對其私生活作出任何描述。”

4.38
鑑於上述原因，研究誹謗問題的霍思委員會（Faulks Committee）認為“誹謗及侵犯私隱這兩種概念應該有所分別。”然而，在一些法律體系內，它們在某程度上被混為一體，因為這些法律體系規定，不得以誹謗有理（即陳述是真實）作為免責理據，除非被告人不單只能夠證明他的陳述是真實，還進一步證明知悉其陳述所涉及的內容是符合公眾的正當利益。我們會在第18章研究傳媒與保障資料的問題。就目前的討論而言，指出現時香港的誹謗法對資訊私隱所提供的保障非常有限，便已足夠。

疏忽

4.39
如果被告人對原告人履行謹慎行事的責任時未能達到某一標準，並導致原告人的權益受到可合理地說是直接的實質損害，原告人便可以疏忽為由提起訴訟而獲得補救。此外，也有一些情況是當事人有責任以合理謹慎的態度行事以確保不會作出導致接收陳述者經濟損失的虛假陳述。這包括因疏忽而提供虛假資訊，且在某些罕有的情況下亦包括沒有將一項相關事實通知某人這種個案。

4.40
為了確定有上述責任，一般而言需要證實下列各點：

(a)
案情涉及一項商業交易或商業目的；

(b)
基於查詢的性質及重要性，透露資訊的人預期有關陳述會在進行該項交易或達致該目的時受到倚重；

(c)
接收陳述者確實且合理地倚賴該項陳述；

(d)
所蒙受的經濟損失屬可預見的一類；及

(e)
雙方足以稱得上是有“直接”關係。

4.41
若透露資訊者確有（甚至自發地）向某人提供資訊，並在提供資訊時不單純視該人為普通人，而是把他作為與某特殊交易有關的某個可被辨識的組別內的一名成員看待，則透露資訊者也可能要對這些本身沒有要求資訊的人負上法律責任。

4.42
這一門法律並不保障個人資訊的私隱。它讓法院在某些罕有的情況下制裁一些行為，以鼓勵透露資訊的人不會對他披露的資訊的準確性掉以輕心，而不論其披露的資訊屬個人資訊與否。它實際上與本文的研究範圍並不相干，所以沒有需要加以更仔細的考慮。

第5章
在香港保障個人資料——


改革的需要

摘要

5.1
本章列出各項原因，說明我們何以認為將國際公認的保障資料原則中的國際保障私隱準則以及《國際人權公約》的私隱條文納入香港的本土法律中，是十分重要的事。本章特別指出着眼於國際貿易的考慮已迫在眉睫，正是支持及早確認這些準則的論據。

5.2
我們研究了現行香港法律在承認上述國際準則方面達至的程度，結論是資訊私隱的現有法定保障散布各處，而且都是依附其他條文而存在的。《人權法案條例》第14條針對公營部門的侵擾私隱行為訂定了一些廣泛的保障，但這些保障不適用於私營機構對私隱的侵犯。

5.3
關於違反保密責任的法律所提供的有限補救，是唯一一項特別旨在限制個人資訊的披露的普通法法則。

5.4
我們研究了繼續依賴現存各類屬自願性質的管制措施是否可行。鑑於其他地方的經驗，我們總結認為現時需要的是法例的介入。

建議

5.5
國際公認的保障資料指引應獲賦予法定效力，並應同時適用於公營部門及私營機構（第5.43段）。

保障資料的國際推動力

5.6
我們在第2章討論了推動愈來愈多國家立法保障個人資料的國際事態發展。這些發展有兩個主要方面：個人資訊的國際貿易和人權公約的法律義務。

個人資訊的國際貿易

5.7
香港若要維持其國際貿易中心的地位，必須參與正在蓬勃發展的個人資料國際交易。香港在這方面的能力愈來愈視乎它能否令其他國家相信它在法律上充分承認各項保障資料原則。愈來愈多國家在其保障個人資料的法律內加入條文，授權國內的保障資料機構禁止將個人資料出口至保障資料程度並不令該等機關滿意的國家。第2章列舉了一些具體的個案。在某一個案中，法國的保障資料機關要求訂立一項合約。在另一個案中，英國的機關禁止將資料輸往美國。香港一日未制定充足的保障資料法例，便有可能遭遇這些對待。歐洲共同體委員會的《指令草擬本》規定所有成員國須在這方面訂立法律條文。該委員會預期《指令》會在1994年通過，並在1996年中實施。另一個值得一提的情況是最近定稿的《貿易及服務總協定》第XIV條明文准許各國採取保障個人資料私隱的措施，而在較為隱晦但更普遍的層面上，負責任的海外公司會對將個人資料出口至香港一事懷有戒心。
人權公約下的保障私隱義務

5.8
《國際人權公約》第17條保證不得任意或非法干涉他人私生活。聯合國人權委員會的一般建議對如何將這項條文應用於資訊私隱有更詳盡的說明，只是其內容沒有國際公認的保障資料原則那麼全面。委員會的一般建議的其中部分指出：

“不論公共機構、私營團體或個人藉電腦、資料庫或其他方法收集或持有個人資訊，均須受到法律規管。”

5.9
《國際人權公約》規定各締約國須就它們為落實這些獲保證的權利而採取的措施向聯合國人權委員會定期提交報告。關於香港有關情況的第三份報告（1991年）提到香港法律改革委員會已獲委託就此事擬定有關建議。

5.10
於1991年制定的《人權法案條例》已將上述公約第17條納入香港的本土法律內，成為《人權法案條例》的第14條，但該條文只對政府及公共主管當局具約束力。若某人的私生活受到另一人侵擾或受到某一私人團體侵擾，則該條文不能提供任何保障。就這方面而言，上述公約的規定仍未在香港獲得法例確認。
國際上保障私隱的標準在香港法律中的地位

5.11
我們在前幾章已研究過現存的法律架構。現在需要探討的是以《國際人權公約》第17條的規定和國際公認的保障資料原則作為指引來審視現存的法律架構在保障資訊私隱方面達至甚麼程度。

各項保障資料原則目前獲得法律承認的程度

5.12
我們即將檢討的是目前香港的本土法律在多大程度上採納了保障資訊私隱的國際準則。討論時所採用的有關準則是以國際公認的保障資料原則為焦點。該等原則比《國際人權公約》第17條更為全面，因此也包含了該條文與資訊私隱有關的規定。香港全面參與個人資訊的國際貿易的前景，將取決於這些原則在法律上獲得的認可。為了說明有關情況，我們會提述《經合組織指引》，但正如早前所示，該指引所涵蓋的範圍與歐洲議會及歐洲共同體委員會的其他規範大致一樣。此外，我們亦將處理資料的過程分為不同階段以便分析，但經合組織對此有以下告誡：

“各項保障資料原則推定處理資料時涉及不同活動和階段，其分野或多或少有武斷的成份，所以把這些原則作為一個整體來處理及研究是至為重要的。”

收集

5.13
處理資訊的過程由收集資訊開始。經合組織的限制收集原則就這個階段規定：

“個人資料的收集應有限度，而任何個人資料應以合法和公平的方法收集，且在適當情況下應在資料當事人知情或同意的情況下收集。”

5.14
這項原則強調資料應以合法和公平的方法收集。“合法”二字在這裏包涵符合普通法及成文法則的規定的意思。違反合約或違反保密責任的資訊收集本身已屬不合法。在該項原則中重申關於“合法”的規定表示上述作為亦同時違反了該項原則。至於“公平”收集的範圍則較為不明確。一些明顯對私隱構成嚴重侵犯的做法（例如搭線竊聽電話）會於稍後發表的另一份報告書詳加研究，但“不公平”的收集會涵蓋一些隱約帶點威迫或欺騙性質的收集手法。威迫或欺騙可嚴重至構成侵權行為或刑事罪行，但目前不論成文法或普通法均未有正式將公平的資訊收集列為條件之一。第9章會詳細討論這一點，我們先在此說明“公平”的收集需要在資料當事人知情的情況下進行，而且最好是獲得他的首肯才收集。

5.15
我們不應在沒有必要的情況下收集資訊。資料質素原則規定“個人資料應與收集該等資料時所預定的目的有關係”。資料當事人在這方面可以有一點發言權。他提供資訊可以是出於自願的，其意思是雖然他是因應某項要求而提供資料，但這並非因為法律強制他這樣做，亦非不提供資訊他便有可能得不到一項利益。在這種情況下，資料當事人可將他所提供的資訊的用途局限於看來有關係的事上。然而，很多時披露不是出於自願的。在第3章中，我們探討了多條訂有法律條文規定須提供個人資訊的條例。這些條例在所需資訊表面上看與有關的法定職能相關的程度有所不同。當法例沒有明文就需要披露的相關資訊定下界限時，公職人員也許會憑藉其表面權限要求提供一些無關的資訊。

5.16
即使沒有法定條文強迫作出披露，透露資訊之事也不一定是真正出於自願的，因為人們可能必需披露某些資訊才可獲得一項利益。以公營部門來說，申請牌照即屬一例；至於涉及私營機構的例子有申請貸款。雖然法例也許會對向公營部門申請獲取某項利益或謀求避免遭受某項損害的人所須提供的資訊加以某些仔細的界定，但在私營機構可要求索取的個人資訊方面，則沒有任何成文法或普通法加以限制。作出查詢的人會否將他的問題局限於合理地相關的事項之內，是完全由他決定的。

5.17
前文提述的經合組織資料質素原則規定﹕在達致有關資料預定的目的所需的範圍內，該等資料“應是準確、完整及不時更新的。”我們在第1章（第1.10段）檢視過一些研究，顯示不準確的紀錄是一個主要的問題。針對疏忽的法律間或可以提供補救，但這會只限於可預見的損害。鑑於現代科技可輕易將資訊快速而廣泛地散布，要證明可預見的損害是近乎不可能的事。

5.18
資訊的可靠性一般會隨歲月而下降，解決的辦法是定期清除資訊，但引入電腦化系統之後令儲存空間和儲存費用不再成為壓力，以致篩選人手紀錄的動機亦告消失。電腦化亦方便不同單位共享資訊，有時甚至因為其中一個單位將來也許會尋找某些資訊這個渺茫的可能性而阻止了清除資訊的行動。電腦本可輕易地使用一些程式將過時的資料除去，但這方面的能力卻因上述理由而不一定會被運用，使“被遺忘的權利”無法實現。雖然一般而言資料的價值會隨著歲月而下降，但儲存於歷史檔案的資料則屬例外。不論以人手或電腦記錄的歷史檔案資料均有其特殊地位，不可與一般資料混為一談。

5.19
很多紀錄有不準確的地方，但由於資料當事人從來不曾知道有這些紀錄存在，所以永遠不會獲得糾正。查閱紀錄有助糾正不準確的地方。處事公開原則和個人參與原則所針對的正是這問題，現於下文加以討論。

披露

5.20
個人資訊的使用及披露是資料處理過程的重心，與此相關的兩條經合組織原則是指明目的原則和限制使用原則。前者規定“應在收集個人資料之時或之前指明資料的目的”，且“資料經收集後，應只可用來達致該等目的或與該目的無衝突且每當目的有變時便會指明的其他目的”限制使用原則規定“個人資料不應為了沒有按照指明目的原則指明的目的而披露或提供予他人或以其他方式使用”。例外情況只有以下兩種：有關披露獲資料當事人同意，或依據法律所賦予的權限而作出。

5.21
目前，香港確保這兩項原則獲得遵守的法律措施十分有限。為了方便討論，我們在下文的摘要中分別處理公營部門和私營機構，但應注意的是有些獨立運作的公營機構（例如地下鐵路公司）很難清楚區分為屬於公營還是私營的。這亦是我們在下文建議不論公營部門或私營機構均應受同一套保障資料措施管制的眾多原因之一。

公營部門

5.22
我們在第3章檢視政府部門把原本收集作某一用途的資訊用於另一用途或為了另一用途而披露該等資訊時在法例上所受到的限制。我們看到相對而言只有少數條例載有保密條文，即以立法方式限制將資訊向其他部門或向公眾披露。然而，這些保密條文的用詞一般都會准許公職人員為履行其職責而作出披露。無論如何，大部分就編製個人紀錄而作出規定的條例均欠缺保密條文。另一方面，這些條例一般亦欠缺准許向其他機關披露資訊的條文。

5.23
資訊即使是當事人自願向公共機構提供，也可能附有普通法下的保密責任。然而，我們從Hall v ICAC 
 案知道香港上訴庭預期資訊若是根據某些強制性權力而取得，便沒有人須負上保密責任。這個決定可理解為准許公共機構互相交換以強制性權力取得的個人資訊，即使沒有明訂的法定條文批准這種披露亦然，除非有保密條文禁止這樣做。英格蘭上訴法院後來在Marcel v Commissioner of Police 
 一案作出相反的裁決，上訴法院秉持的是較窄的觀點。該法院裁定有人須為有關資訊負上保密責任，而公共機構只有為了准許收集該等資訊的法規所設定的用途才會獲准披露該等資訊。Marcel案的裁決與《人權法案條例》的規定相符，但Hall案的裁決則與該條例的規定有抵觸，在披露以自動化方式處理的資料這方面尤其如此，而這正是聯合國人權委員會的一般建議所特別針對的事項。

私營機構

5.24
將關於保密責任的法律規定應用於私營機構所出現的問題較在公營部門出現的少。我們在上文提到普通法下的保密責任（及／或隱含於合約中的保密責任），與指明目的原則及限制使用原則的綜合作用相似。此外，那些尤其有可能出現敏感資訊的主要關係大多屬合約性質。隱含於合約中的保密責任以及衡平法的規則在這方面互相補充對方不足之處，對限制使用原則及指明目的原則亦給予某程度上的法律支持。為了說明有關情況，我們在前文研究了兩種保密關係，即銀行業者／客戶以及醫生／病人兩種關係，並發現科技上和社會上的轉變已使傳統的普通法補救辦法在提供範圍明確的保障方面能力有限。

5.25
雖然合約訂下的保密承諾與普通法下的保密責任，與限制使用原則及指明目的原則所涵蓋的範圍有部分是一樣的，但該兩項原則在保障資訊私隱方面比普通法下的原則有更廣泛的作用。只有部分關係屬合約性質，而且只有立約一方才可強制對方履行合約，然而所涉資訊可能與第三者有關。同樣地，普通法下的保密責任只可由告密者強制履行，但告密者還必須面對任何訴訟所必然出現的龐大訟費、不明確性及延誤。除了須面對這些實際問題外，這些措施在原則上也有它的問題，因為資訊私隱的要旨在於下述意念：資訊所關乎的人應對該等資訊的使用有一定程度的控制權。將個人資料的使用局限於指明目的的保障資料原則，並不受制於上述固有的限制，因為不僅告密者可以強制他人履行保密責任，資料當事人也有權這樣做。

5.26
私營機構對個人的私隱保障，在某主要方面不及公營部門。《人權法案條例》及其私隱條文只對公營部門有約束力，對於由另一名個人所作出的私隱侵犯則沒有提供任何保障。該條例第7條規定：

“(1)
本條例只對以下各方面具有約束力—
(a)
政府及所有公共主管當局；及

(b)
代表政府或公共主管當局行事的任何人。”

5.27
香港上訴庭在Tam Hing-yee v Wu Tai-wai 
 一案有考慮這條文。該案的情節是勝訴的債權人取得法庭命令禁止答辯人離開香港。原訟法庭裁定作出該項命令所依據的法定條文違反《人權法案條例》第八條。該條文訂定遷徒往來的自由，包括離開香港的自由。上訴庭據此進一步裁定有關法定條文由於《人權法案條例》第3條而已被廢除。第3條規定：

“所有先前法例，凡不可作出與本條例沒有抵觸的解釋的，其與本條例抵觸的部分現予廢除。”

5.28
上訴庭裁定由於《人權法案條例》第七條不適用於市民之間的爭議，所以沒有抵觸該法案的問題存在。執行禁制令的官員並非代表政府而是依據法庭命令行事，該命令是基於一名個人以私人身分針對另一名屬私人身分的個人提出申請而由法庭作出的。

儲存

5.29
資訊私隱所重的是社會認同個人對關於他自己的資訊的散布應有一定的控制權。指明目的原則及限制使用原則規定應該通知資料當事人收集個人資訊的目的，以及所收集的資訊應為該目的而使用。為確保情況如此，實有需要保障收集所得的資料的安全。經合組織的保障安全原則正是針對這一方面的。該項原則指稱：

“應針對個人資料有例如遺失或未經授權而被查閱、銷毀、使用、修改或披露的風險而制定合理的保安防範措施，以達致保障個人資料的目的。”

5.30
這項原則強調紀錄持有者的責任，因為儲存紀錄的方式是由他們決定。他們既可將紀錄置於硬皮紙文件夾中，然後放在沒有上鎖的盒內，也可使用先進的自動處理系統。目前沒有法定條文或普通法規則特別指明須使用合理安全措施保護個人資訊，以致秘密紀錄有可能被棄置於垃圾堆中，或傳真文件給遺留在辦事處內無任何遮閉之處。針對疏忽的侵權法只有在疏忽的儲存造成可預見的經濟損失的情況下才會提供補救，因此遠遠及不上保障安全原則所涵蓋的範圍。

資料當事人的查閱及更改資料的權利

5.31
我們在此重提經合組織的個人參與原則。該原則規定：

“個人應有以下權利：

(a)
從資料控制者處或以其他方法確定資料控制者有沒有關於他的資料；

(b)
要求：

(i)
在合理時間內；

(ii)
在支付並非過於昂貴的費用（如有的話）後；

(iii)
以合理方式；及

(iv)
以他可以輕易解讀的形式，
將關於他的資料交給他；

(c)
在根據(a)或(b)段提出的要求被拒絕的情況下獲告知理由，且有權質疑該次決定；及

(d)
質疑關於他的資料，以及他提出的質疑獲接納的話，使有關資料得以刪除、更正、補足或修改。”

5.32
經合組織的專家小組認為這些權利“也許是在保障私隱方面最重要的安全措施。”
 在感性的層面上，這項原則對那些生活細節被記錄的人而言會減少他們無能為力的感覺，因為在愈來愈多的情況下，該等紀錄對他們有巨大的影響力；而在實際的層面上，這些查閱及更正的權利可增加有關紀錄的準確性，對於依賴這些紀錄而作出決定的管理層有極其重要的幫助。

5.33
在普通法下，個人並無一般權利可閱覽及更改關於他的紀錄或普遍或特別對他有影響的紀錄。為了補救這種情況，不少普通法司法管轄區都有法例訂明在特定情況下查閱資料的權利。就公營部門而言，美國、加拿大、澳大利亞及新西蘭都有“資訊自由”的法例，讓人有權查閱由各公共主管當局持有且關於它們的活動的資訊。可是，就某些指明類別的資訊而言，香港仍然受到一條具有相反效力的成文法則管制，即英國的《1989年官方保密法令》。至於個人資訊方面，不少司法管轄區均有法例規定資料當事人有權查閱及更正關於他本人的紀錄。這項規定可載於一般的保障資料法例中或針對某一界別的法例中。現以信貸機構的紀錄為例子﹕這些紀錄是決定是否對某人提供信貸的基礎。若信貸機構不透露該等紀錄或該等紀錄不準確之處沒有予以更正，有些人的信貸申請便可能被不公平地錯誤拒絕。然而，香港現時並沒有法例針對有問題信貸紀錄提供保障，亦沒有法例針對私營機構在其他方面的活動，使香港欠缺較為廣泛的保障資料法例這個問題更為嚴重。直至目前為止，資料當事人查閱和更正個人資料的權利仍未在香港獲得法律上的認可。

看不到普通法會在將來有重大進展

5.34
我們已在前文檢視了香港現存的不論屬成文法或普通法的法律規定在落實國際公認的各項保障資料原則方面所達到的程度。我們現在轉而探討立法規管的需要。但我們在這樣做之前，先考慮法庭在落實保障資料原則方面所可能作出的貢獻。這問題在前文第4.5段討論Kaye v Robertson 
 案時已有論述。英格蘭的上訴法院在該案裁定由於英格蘭的普通法長久以來一直漠視私隱權，以致現時只有立法才能確認這項權利。因此，期望法院會在此階段作出干預是不切實際的。無論如何，我們懷疑法院的資源是否足以擬定全面的保障資料體系。

擬定自願性質的保障資料指引作為臨時措施

5.35
上文清楚說明直至目前為止各項保障資料原則仍未被納入香港的本土法律之中。然而，這並不表示該等原則沒有在香港獲得官方認可。在1988年，香港政府獲得行政局批准之後向私營機構中主要的電腦使用者發行了一本名為《保障資料原則及指引》（Data Protection Principles and Guidelines）的小冊子。一份內容相若的通函亦向各政府部門及機關發出。該份日期為1988年3月17日的通函指出政府一向有留意海外的進展，並“在原則上接受應該引入保障資料措施這個看法。”然而，在引入這些措施之前，政府定出的臨時措施只建議電腦使用者自行遵守某些保障資料原則。

5.36
在通函內列出的原則所涵蓋的範圍與主要的國際規範（尤其是《經合組織指引》）大致相同。我們會在下一章將它們的內容作一詳細比較。這些自願性質的原則的闡釋和描述都是以推廣良好的保障資料手法為出發點。通函清楚說明它們沒有法律效力，只“邀請”有關部門自願遵守。當局也沒有期望有關部門全面遵守那些原則。該等自願性質的指引所附連的《摘要說明》亦指出“並不預期關於資料當事人可查閱資料的原則在現階段獲全面遵守。”透過發出指引推廣依循該等原則行事會起教育作用，更會造就易於引入有關法例的環境。然而，為了使大家對問題有全面的認識，我們會在下文研究繼續依賴目前的自願機制是否可行。

繼續依賴自願性質的指引是否可行

5.37
就目前的討論而言，自願機制指沒有強制性的法定管制措施的體制。由於沒有強制措施，所以可以節省費用和避免官僚系統的繁文縟節。儘管自願機制有這些好處，但加拿大、澳大利亞及英國在對此事進行法律改革研究後，都不約而同地總結認為這種取向不足以保障私隱。英國的保障資料委員會（即“林度普委員會”(Lindop Committee)）認為“完全屬自願性質的取向並不足夠…… 我們相信公眾要求…… 保證保障資料的規定可以在最後關頭強制執行。”
 自該委員會在1978年提交報告書之後，基於個人資料的國際貿易的需要而推動在英國本土立法保障資料的力量有增無已。

5.38
其他法律改革組織的觀點深具說服力，但現有關於自願機制是否有效的實際經驗也值得我們參考。然而要取得這方面的資料並不容易，因為：

“在現實情況中，自我規管可能等同於沒有規管，成為宣稱已為保障資料努力的借口。要在每一個案中斷定自我規管的安排是否見效抑或只是口頭上保障資料而實際上甚麼也沒有做，並不是一件容易的事。”

新南威爾斯：個案研究

5.39
要評價自願機制是否有效，參考由新南威爾斯私隱委員會提供的“內行人”觀點會很有用。該委員會是獨立於政府之外的法定委員會。它有發出一些自願性質的指引，並在收到與指引有關的投訴時以私隱申訴專員的身分進行調查。這種自願性質的規管模式顯然比香港的模式有力得多。設立保障私隱的機關（香港沒有這類機關），可以讓新南威爾斯有途徑監察欠缺法律強制措施的機制的有效性。我們因此認為該委員會在近期發表的一份年報
 中所作的以下結論有重大意義：

“如果國會想確保科技是用來造福社會而不是損害社會，那麼…… 它必須願意設立一個規管處理個人資料的程序的強制性架構……”

5.40
新南威爾斯後來再有一次大型的調查。該次調查與新南威爾斯私隱委員會的調查無關。調查結果突顯私隱的保障在欠缺可強制執行的規管措施下受侵蝕的程度。新南威爾斯的獨立反貪污公署（Independent Commission Against Corruption）進行了兩年的調查，揭露有人未獲授權而洩露政府資訊，而且這種涉及貪污的交易十分普遍。
 公署又發現來自各州及澳大利亞聯邦各類消息渠道以及來自私營機構的資訊，多年來經常被用來交換其他資訊或售予他人而沒有受到任何干涉。該等資訊大部分具敏感性質，而且具有明顯的商業價值。公署的報告書指出“商業利益淩駕了商業道德；貪念淩駕了公職責任；為保密而訂立的法律和規例沒有人理會。”
 該報告書指出這種涉及貪污的交易得以大肆孳長，其原因是：

“(i)
過往沒有任何一致的政策界定甚麼資訊可讓公眾查閱，及甚麼資訊不可。

 (ii)

取覽可供公眾查閱的資訊經常會遇上阻滯，以致循另一途徑取得同樣資訊的非法交易逐漸形成，其主要賣點正是較高的效率。

 (iii)
持有秘密資訊的部門或機構，一般都沒有妥善保護這些資訊，也沒有採取一些最基本的措施來預防已存在系統之中的資訊外洩。”

5.41
獨立反貪污公署的助理署長御用大律師羅登（Adrian Roden QC）在該報告書中呼籲當局採取即時而且有效的行動以處理這個問題。他述說：

“我們需要的，遠遠不止於只是對被揭露的[貪污?]行為加以懲罰。政府及其機關持有的保密資訊愈來愈多，如何管理這些資訊的問題急需處理。在未有清晰的政策、充分的保障和有效的法律之前，那些受到珍視的私隱原則仍會有被忽略的可能，而出現廣泛[貪污行為?]的空間依然存在。”

5.42
該報告書指出需要在三方面採取補救行動：

“1.
必須有清楚的界限區分可供公眾查閱的資訊以及因其秘密性質而不對外提供的資訊。

 2.
可供公眾查閱的資訊應以輕易、快捷及廉宜的方式提供予公眾。

 3.
因其秘密性質而不對外提供的資訊應該獲得妥當的保護。”

結論

5.43
這個顯示自願機制欠缺效力的個案研究，也支持制訂保障資料的法例。我們的結論是有效保障資訊私隱對香港極其重要，而這需要制訂法例方可成事。我們建議國際公認的保障資料指引應獲賦予法定效力，並應同時適用於公營部門和私營機構。
第6章
將予應用的準則

摘要

6.1
所有保障資料法例均建基於一套保障資料原則。本章會檢視其中三套最具影響力的原則，它們分別載於下述文件：

(i)
關於資料處理的《歐洲議會公約》，它是歐洲多國保障資料法律的根據；

(ii)
《經合組織指引》，這是不少國家（包括澳大利亞和日本）有關法律的根據，也是香港的自願性質指引的藍本﹔及

(iii)《指令草擬本》，它與上述兩套主要規範不同之處在於它不僅定下一套原則，而且還規定資料使用者須符合其中一項理由才可處理資料。它亦訂立一套全面的規定，並要求成員國的保障資料法例將規定納入其中。

建議

6.2
我們建議採納《經合組織指引》。若該套規範的實質內容與香港的自願性質指引有差異，我們建議以經合組織的規範為準（第6.4段）。

比較《經合組織指引》與香港的自願性質指引兩者的內文

6.3
我們在下文列出《經合組織指引》與本地的自願性質指引的對照表。後者指香港政府在1988年發表同時適用於公營部門和私營機構的指引。該等指引沒有法律效力，目的只是就良好的保障資料手法提供指南。它們概括地根據《經合組織指引》擬定，但在某幾方面則有些分別。
	
	《經合組織指引》
	香港的自願性質指引

	限制收集原則
	個人資料的收集應有限度，而任何個人資料應以合法和公平的方法收集，且在適當情況下應在資料當事人知情或同意的情況下收集。
	個人資料的收集應有限度；應該公平而合法地收集該等資料，且在適當情況下應在資料當事人知情或同意的情況下收集。

	資料質素原則
	個人資料應與收集該等資料時預定的目的有關，且在達致該等目的所需的範圍內是準確、完整及不時更新的。
	個人資料應就其預定目的而言屬足夠、有關和不超乎適度。個人資料應該準確，並應在有需要的情況下不時更新。

	指明目的原則
	收集個人資料的目的，應在收集資料之時或之前指明；資料經收集後，應只可用來達致該等目的或與該等目的無衝突且每當目的有變時便會指明的其他目的。
	收集個人資料的目的，應在收集資料之時或之前指明；個人資料經收集後，應只可用來達致已指明的正當目的或與該等目的無衝突的其他目的。

	限制使用原則
	個人資料不應為了沒有按照〔指明目的原則〕指明的目的而披露或提供予他人或以其他方式使用，除非(a)資料當事人同意；或(b)法律授權可以這樣做。
	個人資料不應為了指明的目的以外的其他目的而披露，除非資料當事人同意或法律授權可以這樣做。

	保障安全原則
	應針對個人資料有例如遺失或未經授權而被查閱、銷毀、使用、修改或披露的風險而制定合理的保安防範措施，以達致保障個人資料的目的。


	應針對個人資料有未經授權而被查閱、更改、披露或銷毀以及因意外而遺失或遭銷毀的風險而制定合適的防範措施，以達致保障個人資料的目的。

	
	《經合組織指引》
	香港的自願性質指引

	處事公開原則
	應就關乎個人資料事宜的發展、慣常做法及政策，將處事公開訂為整體方針。應備有隨時可用的途徑，以供確定個人資料的存在和性質及使用該等資料的主要目的，以及資料控制者的身分和通常住址。
	應就關乎個人資料事宜的發展、慣常做法及政策，將處事公開訂為整體方針。

	個人參與原則
	個人應有以下權利：(a)從資料控制者處或以其他方式確定資料控制者有沒有關於他的資料；(b)要求(i)在合理時間內；(ii)在支付並非過於昂貴的費用（如有的話）後；(iii)以合理方式；及(iv)以他可輕易解讀的形式，將關於他的資料交給他；(c)在根據(a)或(b)段提出的要求被拒絕的情況下獲告知理由，且有權質疑該次決定；及(d)質疑關於他的資料，以及若他提出的質疑獲接納的話，使有關資料得以刪除、更正、補足或修改。
	任何人均應可以每隔一段合理的時間，在不受到無理拖延及毋須支付不合理費用的情況下，確定有沒有他是當事人的個人資料被人持有、要求將任何該等資料以可解讀的形式交給他以及在適當情況下使該等資料得以更正或刪除。

	承擔責任原則
	資料控制者應該就有否遵從為落實上述原則所制定的措施而承擔責任。
	-----


6.4
我們建議採納載列於《經合組織指引》的保障資料原則。若《經合組織指引》的內容在實質上（而不僅是在用字上）與香港的自願性質指引有差異，我們寧取前者作為準則。我們的看法是經合組織對其中幾項原則的表達方式較為嚴謹和精確，而且本地的指引欠缺一條等同承擔責任原則的條文；這大概是因為自願遵守的制度根本沒有資料控制者的存在。更重要的是，我們寧取《經合組織指引》，正因為它是國際公認為適當的準則。

6.5
落實這些原則的法例的精確用字會由法律草擬專員負責。我們注意到英國的《保障資料法令》載有指引說明如何理解措辭十分籠統的保障資料原則（這些原則是以《歐洲議會公約》中的原則為藍本）。有人指出
“以英國法例的一般結構而言，在該法令內包括這樣的指引是很罕有的”另一個可供選擇的方案是澳大利亞的《1988年私隱法令》。該法令將各項原則的詳細內容勾劃出來，而不是將原則的文字與其釋義分開處理。

《指令草擬本》

6.6
《指令草擬本》內的建議，是直至現時為止為保障個人資料而設計的各種規管架構中最詳盡的一個。本報告書中凡提述《指令草擬本》內文之處，是指在1992年10月15日發出的經修訂草擬本的內文。《指令草擬本》的結構頗為複雜。它與《經合組織指引》不同，因為它不是只將保障資料原則勾劃出來。《指令草擬本》的條文不僅提及經合組織的保障資料原則所關注的重點，還經常提述旨在落實這些原則的機制及程序。就這方面而言，《指令草擬本》類似保障資料法。事實上，草擬本有不少條文是沿自歐洲各地的保障資料法。我們在上文建議採用《經合組織指引》而非較後出現的《指令草擬本》，原因是我們認為《經合組織指引》對有關的基本原則有比較清楚的敍述，但又沒有像《指令草擬本》般列出類似法例的詳細條文。此外，香港在1988年發出的關於保障資料的行政指引已採用《經合組織指引》作為藍本。在本報告書的餘下部分，我們會探討如何令這些原則產生實際效力，並會為此目的而研究《指令草擬本》的有關條文。

6.7
《指令草擬本》第7條列出可合法地處理個人資料的理據，充實了該草擬本在落實保障資料原則方面的內容。該條的規定如下：

“與處理資料的理據有關的原則
第7條

各成員國須規定只有在下列情況下才可處理個人資料：

(a)
資料當事人同意；

(b)
處理該等資料是履行與資料當事人簽訂的合約所必需，或應資料當事人的請求在簽訂合約前採取某些步驟所必需；

(c)
處理該等資料是遵守本國法律或共同體法律訂定的義務所必需；

(d)
處理該等資料是保障資料當事人的重要權益所必需；

(e)
處理該等資料是履行符合公眾利益的任務所必需，或完成透過行使由資料控制者或屬於資料披露對象的第三者擁有的公共權力來履行的任務所必需；或

(f)
處理該等資料是謀取公眾利益或謀取資料控制者或屬於資料披露對象的第三者的正當利益所必需，但如果資料當事人的利益凌駕這些利益，則屬例外。”

6.8
《經合組織指引》沒有等同上述第7條的條文。該等指引試圖為保障資訊私隱訂定一套最起碼但又可獨自存在的標準，其適用範圍並不受有關的處理資料目的局限。《指引草擬本》更進一步，在各項原則的規定上，額外規定資料的處理必須是達致指明目的所需要的，除非資料當事人同意有關的處理方式。第7條的用語難免籠統，但正如第10及11章解釋，該條文包含的一個目標是規管那些預期相當可能會引致有不利於資料當事人之決定的處理資料目的。本報告書餘下各章在研究針對個人資料的處理及使用的適當法律管制時，會同時考慮兩個方案的規定。為了方便討論，我們會把處理資料過程中的不同階段加以區別。據此，資料的收集、使用及披露、資料當事人查閱及更正資料的權利，以至資料的儲存、保安及準確性，都各有獨立的章目加以探討。這只是為了方便而採用的討論方式。我們同意經合組織的看法：“把這些原則作為一個整體一起處理及研究是至為重要的。”
 本報告書談及的機制有很多都假設有一個執法機關存在。這個機關的功能和權力會在稍後的一章中討論。稍後的章節也會討論獲得豁免的情況和跨境的資料流通這兩項事宜。

第7章
其他司法管轄區的保障資料法

摘要

7.1
本章概括介紹保障資料法在外地的普及程度和它們的主要特徵，認定外地的保障資料法有五個較為重要的地方值得我們留意，即該等法律是否：

(i)
同時涵蓋以自動化方式及非自動化方式處理的資料；

(ii)
將會由保障資料的機關執行還是由當事人自己執行；

(iii)
同時涵蓋公營部門及私營機構；

(iv)
賦予一個監管機構強制執行的權力；及

(v)
規定資料使用者須從監管機構取得批准方可處理個人資料。
外地在保障資料方面的情況

7.2
下列二十七個司法管轄區已制定了保障資料法，
 這些法例之中有不少是在有關法例制定之後一年左右才全面生效（有些情況是分階段生效）：

	司法管轄區
	生效年份

	
	澳大利亞
	1988

	
	澳地利
	1978

	
	比利時
	1994

	
	加拿大
	1982

	
	捷克
	1992

	
	丹麥
	1978

	
	芬蘭
	1987

	
	法國
	1978

	
	德國
	1977

	
	耿濟島
	1986

	
	匈牙利
	1989

	
	冰島
	1981

	
	愛爾蘭
	1988

	
	萌島
	1986

	
	以色列
	1981

	
	日本
	1988

	
	澤西島
	1987

	
	盧森堡
	1979

	
	荷蘭
	1988

	
	新西蘭
	1991

	
	挪威
	1980

	
	葡萄牙
	1991

	
	西班牙
	1992

	
	瑞典
	1973

	
	瑞士
	1992

	
	英國
	1987

	
	美國
	1974


7.3
直至目前為止，已制定保障資料法的司法管轄區以歐洲的佔大多數，但北美洲也有國家擠身其中。太平洋東緣的國家中則只有澳大利亞、新西蘭及日本訂有保障資料法。

7.4
除了上述已制定有關法律的國家或地方之外，還有不少其他司法管轄區正在積極考慮制定這種法例，希臘、意大利及台灣都擬備了有關法案。

7.5
保障資料法是在個人資訊紀錄這個範疇內強制執行保障資料原則的法律，但如何達致這個目的，不同制度有不同的做法。下文會研究其中一些最顯著的不同之處。

須受規管的資料：以自動化及／或非自動化方式處理的資料

7.6
所有保障資料法的焦點均放在規管陳述個人資訊的資料。它們在容許以儲存資料的媒介限制有關法律的適用範圍方面，在程度上有所不同。因此，有些國家的法律只規管以自動化方式處理的資料，而其他國家的法律則把並非以自動化方式處理的資料包括在內。

執行方式：憑資料當事人提起訴訟或由執行機關執行

7.7
各地的保障資料法雖有差異，但都設立了一個特定機構專職監察保障資料原則的執行情況，只有美國是例外。該等法律將這類機構描述為“保障資料委員會”、“私隱委員會”或類似的名稱。（為方便起見，本報告書會把預計將於香港設立的規管機構稱為“私隱專員公署”，其負責人則稱為“私隱專員”。這當然並不表示日後不可以採用另一更為適當的名稱。）為了使這些規管機關能夠執行有關法律，它們在有關事宜上（例如視察資料使用者方面）獲賦予不同程度的權力。它們亦會通過調查投訴的機制來協助資料當事人保障其權利。在情況容許下，調查通常會盡量以非正式的程序進行，但該等機關一般都獲賦予正式的調查權力，在有需要時作為法律後盾。該等法律亦通常訂有向法院提出上訴的權力，有些還會成立獨立的審裁處。

對公營部門和私營機構的規管

7.8
歐洲的保障資料法大多同時適用於公營部門及私營機構。然而，美國、加拿大及澳大利亞的聯邦法律只規管公營部門，部分原因是聯邦的司法管轄區的憲法限制政府立法規管私營機構。不過，美國和澳大利亞的聯邦政府均有制定法例規管某些指明的私營機構所持有的紀錄（例如信貸紀錄）。

提供意見還是具備強制執行法例的權力

7.9
各地法律的另一差異在於有些國家選擇賦予其執行機構強制性的權力，而其他國家則只讓該等機構扮演勸戒的角色。採取前者的模式的一個例子是英國的《保障資料法令》。該法令是由保障資料登記處處長強制執行。他的執法權力包括登記資料使用者此一職能。他可藉發出取消登記通知書而令某人如繼續持有個人資料便會違法。相比之下，德國的保障資料委員會有調查和勸喻的權力，但卻不能發出有約束力的指示。若一名資料使用者沒有聽取該委員會的投訴，該委員會便必需將事情報告國會，令傳媒知悉此事，才可迫使資料使用者正視該委員會的投訴。像德國這類擁有健全民主制度的國家，這種機制的效力不下於強制性的規管模式。

資料使用者須取得批准

7.10
正如上述例子所示，某些強制性規管模式的特徵是資料使用者須向一個中央主管當局申請許可。然而，過去十年來愈來愈少國家訂下一般稱為“發牌”或“登記”規定的在事前申請許可的規定。舉例說，荷蘭在1988年制定的法律規定資料使用者只需將其活動通知監管機構，毋須取得同意便可進行有關活動。此外，英國內政部最近在檢討該國的《保障資料法令》時，不同意該法令的重點放在資料使用者的登記這方面。要求保障資料機構給所有資料使用者發出許可，會令該等機構可用於舉辦更能促致有關法例獲遵守的其他活動的資源相應減少，這一點已得到愈來愈多人廣泛的認同。

政策上漸趨一致

7.11
本章集中討論了各地的保障資料法的一些差異。然而，不同國家的保障資料法其實在很大程度上是相同的，以這一點作為本章的總結是恰當的。班納德教授（Professor Colin Bennett）
 從政治學研究者的角度全面分析了保障資料法在政策上漸趨一致這個課題，認明了造成這種跨越國界的政策接軌的多項推動力。這些推動力與不同國家的信念及制度的相互作用，亦是造成上文所摡述的差異的原因。

第8章
保障資料法的目標和範疇

摘要

8.1
本章探討落實保障資料原則的法律所涵蓋的範疇，並總結認為這方面的法律應是關乎廣義的“個人資料”。所謂廣義的“個人資料”，即以任何形式具體表述的關於一名身分可被識別的個人的資訊。

8.2
前幾章所述的各項保障資料原則實際上構成一套公平的處理資訊守則。這些原則確認很多影響資料當事人的決定是由資料使用者基於可獲得的資料而作出。這些資料可屬事實陳述，也可屬判斷性質﹔既可能是真的，亦可能是假的。資料可以是關乎資料當事人的私生活（例如性生活習慣）或關乎其公共身分（例如國藉）。我們的結論是保障資料法不能只將其關注點集中於個人的隱密資料。

8.3
本章亦會檢視儲存資料的媒介。我們注意到外地有些保障資料法只限適用於以自動化方式處理的資料。我們不接受這種做法，因為我們相信任何資料均會影響作出決定者如何看待資料當事人，而儲存這些資料的媒介與此並無關連。此外，我們相信若保障資料法只限適用於以自動化方式處理的資料，會讓人有逃避法律責任的空間，而且沒有顧及在香港仍然是以人手處理的紀錄為主的情況。

建議

8.4
凡表述資訊或意見的資料直接或間接有助於識別所涉資料當事人的身分，則不論該等資料是否真實，均應受到法律規管（第8.17段）。然而，須予規管的資料的處置方式必須令所需資料能在切實可行的情況下藉自動化或人手的方法得以查閱（第8.35段）。無論如何，所有資料必須有合理的安全措施加以保障，不論檢索該等資料是否容易（第8.36段）。

8.5
有關法律一經制定，各項保障資料原則便應立即適用於現存的資料，但在落實以下事項之前有一年的過渡期：

(i)
資料質素原則的開始適用。在過渡期內，不會因這項原則遭違反而產生索取賠償的權利。

(ii)
賦權資料當事人查閱資料的條文的全面生效。資料使用者在接獲查閱要求時，不一定須要提供他當時持有的全部資料的完整複本，但有權首先透過更新有關資料或刪除其中無關或含糊的部分來清理該等資料，然後才須將清理後餘下的所有資料的複本提供予資料當事人。當過渡期屆滿後，資料使用者會失去在回應查閱要求前修改資料的權利，他必須在接獲這項要求時立即提供他當時持有的全部資料的複本（第8.38段）。

所有個人資料須受法律規管

8.6
我們在下文建議以法律規管所有個人資料。然而，有需要對“個人資料”一詞略作解釋，而“資料”和“個人”兩個詞語均須加以獨立分析：

(i)
“資料”指資訊的具體表述。“資訊”是觀察者對資料所作的理解。正如韋利文教授解釋：

“不少文獻都將‘資訊’和‘資料’視為可以互換的用詞，但是將這兩者加以區別自有其用。‘資料’只有經傳達、接收並理解之後方會成為‘資訊’。因此，‘資料’可能成為‘資訊’。所以當資料以印刷文字的方式出現時，閱讀這些資料的人便會立即將資料化為資訊。然而，當資料是以行為或記號的方式存在而需予設定任何意義時，它們會停留在這個成為資訊前的狀況，直至確實為另一人所理解為止。”

(ii)
“資料”的意義比“資訊”廣泛。按照其定義，組密碼處理的資料並不構成“資訊”。我們會在下文說明保障資料法旨在規管表述個人資訊的資料，而非意圖將條文直接應用於該等資訊上。

在上述文意下，“個人”是關乎一名身分可被識別的個人的資料。“個人資料”包含關乎一名個人的所有上述資料。它包括屬隱密或敏感類別的資料，但並非只限於這類資料。

8.7
承接上文所述，就規管而言，“個人資料”指記錄了關乎某一身分可被識別的個人的資訊的任何資料，不論該等資料看來如何瑣碎。但是韋利文教授將“個人資訊”界定為：

“‘個人資訊’由關乎個人的事實、通訊或意見所構成，且可合理預期該人會視之為隱密或敏感的資料，因此不欲公開，或至少要限制其收集、使用或流傳。”

8.8
我們考慮過有關法律應否只規管那些表述“個人”資訊的資料，而所意指的是隱密的資訊。正如韋利文教授指出，“假如每當關乎一名個人的任何資訊被人知道，便會出現失去‘私隱’的情況（私隱中的保密環節），則有關概念就會喪失其本質上的意義。”
 這一點就資訊私隱法的目標引發一些基要的問題。

資訊私隱法的目標

8.9
弗勒廸教授曾評論說﹕“雖然推展保障資料法的一般理念是顯而易見的，但甚少人能圓滿詳盡地說明有關目標。”
 有關文獻亦沒有精確地處理這個問題；但由於保障資料法是落實各項保障資料原則的，我們只要研究該等原則，便能夠看出它們的目標。

規管表述資訊的資料

8.10
保障資料原則的第一項特徵，顧名思義，就是它們所關注的乃是“資料”，而不是直接應用於資料所表述的資訊。然而，這樣亦可落實現以法律規管該等資料所表述的個人資訊。該等原則認同這些受規管的個人資料通常是在某程度上以永久形式被記錄下來。該等原則亦有提及資料的收集、提供保障資料安全的合理措施、資料控制者的委任以及資料當事人要求將關於他們的資料以可輕易解讀的方式傳達予他們的權利。該等原則的焦點在於已經記錄下來的資料，這有異於與第4章所述的普通法保密責任，因為該項普通法責任所針對的是在有保密責任的情況下披露的任何資訊，不論有關資訊是通過口述方式傳達或是已經記錄下來的。因此，在Stephens v Avery 
 一案，法庭裁定在保密的情況下以口頭方式透露的資料，其披露受到上述保密責任規限。案中所披露的並非已記錄下來的資料，而保障資料法所規管的是已記錄資訊的披露，儘管披露本身可以是任何方式，包括口述方式。

8.11
保障資料原則的涵蓋範圍比保密責任廣泛得多。該等原則為多種危害個人資料的情況提供保障，例如不公平的收集方法與不安全的儲存方法，以及不恰當的披露等，但保密責任只關涉後者。然而，保密責任的施行局部補充了限制使用原則在這方面的不足。我們在第4章解釋，保密責任能有效保障個人資訊（而非該項責任較常針對的商業秘密）不會未經授權而被披露，而在此範圍內，這項保障傾向在某些法律承認的關係中產生（例如醫生與病人的關係）。規管披露的保障資料原則卻不論有沒有該等關係都適用。上述普通法保密責任是在告密者與收密者直接交往的情況下才會提供保障，以針對未經授權的披露。在現代社會中由通常本身不認識資料當事人的紀錄備存者儲存及傳送個人資料的情況至為普遍，而保障資料原則進一步謀求處理這個趨勢。在上述情況下，紀錄備存者對資料當事人的認識只限於紀錄中的資料，而披露亦同樣局限於他持有的紀錄。假如紀錄備存者作出一些關於資料當事人的口頭題外評論，而這些評論並不構成有關紀錄的一部分，除非聽到這些評論的人將之記錄下來，否則該等評論不受保障資料法管限。有關資訊一經如此記錄，便有條件成為向第三者提述及經常向其披露的題材。沒有以永久形式記錄下來的口頭評論所造成的影響，則短暫得多。

公平的處理資訊手法

8.12
保障資料法除了主要關乎個人資訊的紀錄外，也關注到處理經如此記錄的資訊所採用的手法是否公平。各項保障資料原則的綜合效力，曾被描述為可確保恰當的資訊為了恰當的目的而披露予恰當的人。該等原則亦賦予資料當事人一定程度的控制權，以控制關於他自己的資料，且有權查閱和更正該等資料。因此，保障資料法所關涉的是公平的處理資訊手法，但這並非該等法律本身的目的，而是因為眾所認識到，很多決定都是基於對資料當事人有影響的某項資訊而作出的。保障資料法與普通法的公平程序規則有一相同之處，就是兩者都要遵守自然公正原則。有人給這套普通法規則作一總結，指它規定“在作出會影響某人的決定之前，必須讓他有一個公平及無偏私的獲得聆聽機會。”
 保障資料原則亦有一項“提出獲得聆聽的權利”，只是該項權利的適用範圍比自然公正原則所提供的為窄。雖然保障資料原則沒有規定資料當事人有權在資料使用者作出一些對他不利的決定（例如拒絕借貸）前輸入新資料或修改原有資料，但是查閱和更正資料的權利使他能夠不時作出有關輸入。在第11章中，我們進一步建議在實施任何不利資料當事人的決定之前，資料當事人應獲給予機會更正有關資料。不過，資料使用者無需透露沒有包含於有關資料中的考慮因素。

關於資訊的自決權

8.13
我們可從各項保障資料原則中看出第三項一般目標，這就是強調資料當事人對關於他本人的資料有一定程度的控制權。正如經合組織所說，保障資料法的一般目標是“在一切可能範圍內盡量確保個人的知情權、參與權和控制權。”

對敏感資訊的規管不足夠

8.14
從上述分析可見，保障資料法不能將其注意力局限於敏感或隱密的資料，因為對資料當事人有重大影響的決定可以是基於既非敏感亦不隱密的資料而作出的。我們知道有恐怖分子是從電話簿所列的地址中找尋目標人物。某一項資訊所可能產生的影響，是由有關情境決定的。然而，確實有某些類別的資料特別容易使人遭遇不利決定，或（更具體而言）是具歧視性的決定。《指令草擬本》第8條承認有此情況。該條宣稱：

“成員國應禁止處理透露原屬種族或族裔、政治意見、宗教信仰、哲學或道德理念或工會成員身分的資料，以及關涉健康情況或性生活的資料。”

8.15
該條文繼而列舉了多項容許處理上述資料的所需條件，且對於那些可作為制訂歧視性政策依據的某些類別的資訊，預設額外的保障（正如肯德拉（Milan Kundera）寫道
﹕“人類對抗權勢的鬥爭，也就是記憶對抗忘記的鬥爭”）。我們會在第9章研究這種做法，但就目前而言，重要的是有關公約並非只限適用於該等資訊。相反，它將保障資料原則應用於“關乎任何身分已被識別或可被識別的個人的任何資訊”，並將該類資訊定性為“個人資料”。直至目前為止，所有已制定的保障資料法例都採取這種做法。

8.16
資料是可以累積的，這進一步解釋將保障資料法局限於隱密或敏感資料是不切實際的。將一些瑣碎的資料累積起來，便可以編製成顯示概況的資料。舉例說，個別的購物紀錄對於了解某人沒有甚麼幫助，但在一段時間內的廣泛購物紀錄便可勾劃出一個消費者的生活方式。

8.17
基於這些理由，我們贊同採用上述的做法，這也是其他地方的一貫做法。我們並建議凡表述資訊或意見的資料直接或間接有助於識別所涉資料當事人的身分，則不論該等資料是否真實，均應受到法律規管。“資料當事人”必須是在生的個人，因為若將已故人士的遺產也列入規管範圍，情況便會過於複雜。上述方案既適用於資料當事人的身分可單憑有關資料而斷定的情況，也適用於其身分只可在將有關資料與其他資訊綜合後才可確定的情況。

8.18
應注意的是，在界定“敏感”資料一事上會有一些困難。這些困難雖然並非無法克服，但會使保障資料法的應用和執行變得複雜。當我們在下文研究應否為某類資料提供額外保障這個論題時，便會處理這些困難。

屬事實陳述及判斷性質的資料

8.19
關於某人的資訊可以是完全屬客觀的事實陳述，例如他的出生日期便是。然而，這些資訊亦常常包含某項意見或判斷。說道某人每日喝一瓶白蘭地酒是一項事實的陳述，但這句話會招致該人是一名酗酒者的判斷。其中分野很多時只是形式上的問題，很難定出界線。此外，我們曾在上文指出，保障資料法關涉的，是在作出影響資料當事人的決定時所依據的材料。在這方面而言，判斷性質的資料往往比該等資料所本欲傳達的事實基礎更具影響力。據此，我們已在上文建議規管個人資訊的法律應一併涵蓋屬事實陳述及判斷性質的資料。現有的保障資料法一般亦採取此一做法。

不正確的資料

8.20
資料可以是假的，而判斷也可以是錯誤的。這些不正確的資料一樣會影響作出決定的人，使他的決定對資料當事人不利。既然保障資料法關涉公平處理資訊的手法，即表示該等法律必須涵蓋所有種類的個人資料，不論有關資料看來是全屬事實陳述的還是包含一些評估性的分析。事實上，處事公開原則賦予資料當事人質疑錯誤資料的權利，而澳大利亞的《1988年私隱法令》亦明文將“個人資訊”界定為“不論真或假”的資訊或意見以認同這項權利，我們認為這項界定十分有用。

8.21
保障資料原則一併適用於準確及不準確的資料，這顯示該等原則的涵蓋範圍超越了保障這方面的私隱。“私隱”一般被認為是關乎準確的個人資訊不被披露的保障。兩者的分別獲得普通法所認同，而普通法規限，在香港要就誹謗取得補救，有關陳述必須是虛假且有損當事人聲譽的。若所涉陳述屬實，便是一項有效的免責辯護理由。不過，各項保障資料原則並沒有特別指明這項分別。

儲存資料媒介的關係

8.22
資料可以記錄在紙張、縮微膠片，電腦磁帶、光碟或其他物體上。我們的取向是把焦點放在資料的紀錄本身，不論儲存該等紀錄的媒介是甚麼。然而，某些保障資料法會對儲存於不同媒介中的資料加以區別。所以，我們得探討個人資料的規管是否應只限儲存於特定媒介內的資料。為了討論的目的，實有需要指出以自動化方式或非自動化方式（亦稱為“人手方式”）處理的資料有何分別，即使這些分別只是出於人為強加的觀念。在這方面有幾種取向可供選擇：

(i)
只涵蓋以非自動化方式處理的資料。我們未聞任何保障資料法有如此限制。鑑於電腦應用的迅速增長，該限制會嚴重局限有關法律的效力，因此我們不採納這項選擇。

(ii)
只涵蓋以自動化方式處理的資料。這是普遍的取向，在設有保障資料法的國家中，約有一半有此限制。《在自動化處理個人資料方面保障個人歐洲議會公約》更明確贊同將規管限於以自動化方式處理的資料。然而，不少歐洲國家仍選擇將人手處理的紀錄包括在規管範圍內。

(iii)
涵蓋不論儲存於哪一種記錄媒介中的個人資料。這也是一個常見的取向，上文所述設有保障資料法的國家中，其餘一半便採用這個取向。這個寬鬆的取向不但在《經合組織指引》中獲得採用，也獲《指令草擬本》認同。《指令草擬本》第3條規定該指令適用於“全部或部分以自動化方式”進行的個人資料處理，也適用於“並非以自動化方式進行的個人資料處理，只要該等個人資料構成或預定構成某一檔案中的一部分”。“檔案”的定義是一套有條理的個人資料彙編，且可按照特定的準則取覽該等資料。

需要規管以非自動化方式處理的資料

8.23
我們認為將保障資料法的適用範圍局限於以自動化方式處理的資料，會嚴重窒礙該法律的效力。將所有不論形式的已記錄資料都包括在該法律的適用範圍內，其原因如下：

是原則而非形式問題

8.24
原則上我們不接受基於資料的儲存媒介而設立的限制。保障資料原則關乎在作出影響資料當事人的決定時所會考慮的任何資料，在這問題上儲存資料的媒介是不相干的；不同儲存媒介只關乎檢索資料的效率高低問題。人手處理的資料與以自動化方式處理的資料的不同之處，在於前者紀錄的儲存方式欠缺足夠條理，以致有些資料可能沒法找到。有見及此，我們在下文建議有關法律只適用於能夠在合理範圍內容易檢索得到的資料，而不論持有該等資料的媒介是甚麼。這項關於適用範圍的建議還有一項例外情況，就是穩妥備存資料的規定適用於所有資料，不論檢索該等資料是否容易。關於這一點，我們會在第8.36段加以解釋。
各種媒介在運作上的相互關係

8.25
經合組織專家小組不將《經合組織指引》局限於針對以自動化方式處理的資料。他們提述的其中一個理由，是難以清楚界定以自動化方式處理資料及以非自動化方式處理資料的分別。他們指出有些資料處理系統屬於“混合”處理系統。
 科技不斷發展也加劇了界定這兩種系統的困難程度，而兩者在運作上的相互關係也愈來愈密切。當我們就這類範疇的事項擬定建議時，應使建議不會很快便被科技上的發展超越而失去效用，這點是至關重要的。我們在1991年中與多位國際專家討論有關問題時，這些專家已向我們強調這一點。有些專家更指出由於光學掃描器的使用愈來愈普遍，人手紀錄和電腦化紀錄的實際差異到本世紀末便會消失。司米廸斯教授亦提及為電腦化紀錄加上參照相關人手紀錄的標籤，從而產生混合的系統。歐洲共同體委員會的一名發言人亦有大意相同的說法。他在解釋有條理人手檔案所涵蓋的事宜時評論說，有了能力不斷增強的資料庫及掃描器等新科技產品，將欠缺條理的人手紀錄化為有條理的紀錄會比以前容易。
 
公營部門仍以人手處理紀錄為主
8.26
香港的公營部門仍然以非自動化方式處理的紀錄為主。政府機關所持有的紀錄以長度計共達900公里，而且目前正以每年16%增長。
 該等紀錄中有54%是檔案，惟只有1%是可以用機械儀器閱讀的。雖然將新的政府紀錄電腦化正在快速進行，但若有關法律不能適用於以非自動化方式處理的紀錄，則會在可見將來大為削弱對公營部門的規管。

逃避規管的機會

8.27
將規管的範圍局限於電腦化資訊，會令紀錄備存者有機會逃避規管。這是經合組織專家小組所關注的問題之一。該小組指出：

“將《經合組織指引》只限應用於電腦上，可能會引致規管不一致及漏洞，而紀錄備存者只要使用非自動化的方式處理資訊，即使作可能會冒犯他人的用途，也有機會避免遵守落實該等指引的各項規則。”

將個人資料從資料庫內移至以人手方式處理的紀錄中，甚至只要不將用人手記錄的資訊電腦化，便可繞過上述規管。舉例說，有證據顯示英國的僱傭審查機構正採用後述的方法來逃避規管。

大量資訊是用人手記錄的

8.28
以非自動化方式記錄在紙張檔案內的，通常是一些較為隱密的資訊，香港的情況亦不例外。社會福利署高級官員暨小組委員會成員朱楊柏瑜女士告訴我們，由社會福利署持有的、通常具敏感性質的個人資料，大部分都載於紙張檔案內。在這方面我們認為英國的經驗有啟發性。在違反林度普委員會所提建議的情況下，《1984年資料保障法令》將關注點局限於資料的自動化處理，但其後在1987年、1988年及1990年制定的成文法例已就關乎社會服務、房屋當局及健康資料的人手紀錄訂定查閱及更正的權利。這種只為特定範疇作出規管的取向備受批評，
 因為該等附屬法例沒有引用一套連貫的保障資料原則，亦沒有設立一個規管機關。由於《資料保障法令》具有這兩項特徵，所以電腦化紀錄的資料當事人所享有的保障勝過以人手處理的檔案所載紀錄的資料當事人。較為簡單而有效的解決辦法，是將相同的規管架構一併適用於電腦化紀錄和有條理的人手紀錄。

人手紀錄及可檢索性質

8.29
以非自動化方式處理的紀錄，有些很有系統，有些雜亂無章，其餘則介乎兩者之間。這些紀錄備存方式的有組織程度，通常與檢索個別資料當事人的資訊的容易程度有關，亦與該等紀錄向第三者披露的風險高低有關。舉例說，如在一份冗長的刑事調查報告中順帶提及某人，則該資料在傳給下一手時，其對該人的影響程度，比不上經索引標明或被提述作相互參照的紙張紀錄上的同樣資料。這一點是有關係的，因為資料的披露是保障資料法的一個重點，事實上這亦是私隱的重點之一。正如前文所述，保障資料法也關乎作出影響資料當事人的決定所依據的紀錄。那些藏於難以歸類的檔案中且實際上無法檢索的資訊，給紀錄備存者在作出影響資料當事人的決定中作為根據的機會較小。同樣由於檢索上的困難，該等資料給傳遞至其他作出決定者的可能性亦較低。給資料當事人帶來特定風險的資料遂成為焦點所在，這點亦反映在《經合組織指引》中。該指引的《摘要說明》在這方面有以下評論：

“因此，《經合組織指引》適用於一般的個人資料，或更精確來說，適用於因其處理方式或性質或情境而對私隱及個人自由構成危害的個人資料。”

8.30
現在將討論由原則問題轉到是否切實可行的問題，而我們的建議是否切實可行是我們最關注的事。我們擔心若將各項保障資料原則應用於不可在合理範圍內藉着檢索而取得的資料，則紀錄備存者便須承擔過於沉重的壓力，尤其會在查閱資料原則的應用方面造成至為明顯的困難，因為這會導致資料備存者須篩選大量材料，才能找出關於資料當事人但分散各處的資料。

8.31
基於該等原因，雖然大多數保障資料法都並非只限適用於以自動化方式處理的紀錄，但其中很多並不涵蓋全部以非自動化方式處理的紀錄。這些法律有不同的表達形式，但它們目標總是將保障的範圍局限於有組織的以非自動化方式處理的記錄。這是《指令草擬本》所採用的取向，該指令亦延伸適用於構成“個人資料檔案”的個人資料的非自動化處理。該指令第2條將“個人資料檔案”界定為：

“任何一套有條理的個人資料，不論是集中在一處或分布於不同地方，但可按照指定準則得以取覽，而其目的或作用是便利於使用或組合一名或多名資料當事人的資料。”

8.32
我們贊同以上述取向訂定一套涵蓋公營部門及私營機構的法律。若所構想的只是如何規管公營部門，則要考慮設立一項較為嚴謹的標準，將整理紀錄的責任交付予紀錄備存者。加拿大是一直採用該取向的一個例子。這取向對香港政府而言很可能是一項重大的責任承擔，因為我們獲悉有些政府部門擁有不少於七種獨立的人手紀錄系統。不過，我們亦知道我們的建議也同時給私營機構施加一套新的法律義務，而不少私營機構只屬小規模的紀錄備存者，所備存的都是一些欠缺組織的紙張紀錄。我們的研究範圍要求我們為保障私隱而擬定建議，並非要我們為紀錄管理的問題提出改善方法。然而，我們也注意到立法局資訊政策委員會對資料使用者可藉不以有系統的方式整理紀錄來避免法律規管一事所表達的關注。由於先前我們不建議規定資料使用者須重整其資料以方便檢索，所以引起這項關注。若資料未經如此整理，有關法律便只有在資料被使用時才適用，而這會於何時發生是無從預計的。因此，不妥善管理資料會妨礙查閱和更正資料的權利。雖然我們認為將有關法律普遍應用於所有不可檢索的資料並不可行，但上述情況確實突顯出紀錄的管理對有關法律的實施會有多大影響。

8.33
儘管一般的想法是資料會被人閱覽，但我們認為用甚麼感官去理解資料是無關重要的。這表示不論資料是出現在紙張、縮微膠片、電腦磁帶、錄音帶或錄影帶、光碟、底片上或任何其他能夠設計出來的資料儲存媒介中，都應該受到規管。鑑於科技變遷的速度，我們渴望有關定義可避免受縛於容易被未來的發展所超越的特定科技。

8.34
雖然原則上我們認為不論資料以甚麼形式出現，所適用的管制措施都應該相同，但我們也認同在實施的層面上可能要有所區別。舉例說，有關查閱的規定便需按不同的儲存媒介而作出調整。

8.35
對於《諮詢文件》中建議一併將以自動化方式處理的資料及人手處理的可檢索資料納入法律規管，我們只接獲極少反對意見。我們的結論是﹕新的保障資料法應適用於不論以甚麼形式持有的個人資料，使所需資料的查閱能在切實可行的情況下藉自動化或人手的方法得以進行。雖然這項建議大致上是依循《指令草擬本》第2(b)條的，但是我們沒有提及“一套有條理的個人資料”或《諮詢文件》所載的“安排有序的資料收集”。在我們看來，問題的要點在於所涉資料能否輕易地檢索得到，不論這些資料有或沒有“條理”的程度如何。我們也沒有採用《指令草擬本》中所提到便利查閱的用語，而是用上使查閱能夠得以進行的提述。所以，我們的構思所涵蓋的範圍較窄，其中含意是令查閱成為有可能進行之事，而非只是使查閱較為容易。

8.36
我們在上一段提出的建議受限於下述例外規定：由《經合組織指引》的保障安全原則訂定以合理的保安措施令個人資料持續受保障的法律義務，應延伸適用於所有個人資料，不論檢索該等資料是否容易。我們認為規定所有個人資料持有人應採取合理的預防措施，是合理的做法，這些措施旨在防止“該等資料遺失，或未經授權而被查閱、銷毀、使用、修改或披露等的風險”。我們會在第12章更詳細討論這一點。

現有紀錄／過渡期

8.37
《諮詢文件》建議有關法例訂立一段過渡期，但沒有指明過渡期的長短，也沒有訂明進一步的詳情。自然而然，不少回應者要求我們說清楚這方面的事情。在回應者的意見中，最極端的是要求有關法律應只適用於在該項法律制定後所產生的個人資料。就以自動化方式處理的資料而言，我們基於實務上以及原則上的理由不接納這項提議。就前者而言，把在某一指定日期之前已持有及其後才持有的資料區分，即使並非不可能，在執行上也會十分困難。原則上，我們不打算永久拒絕給予查閱及更正現有資料的權利。此外，將現已持有的資料摒除於有關法律的適用範圍外，會嚴重局限該項法律的規管範疇，並給那些沒有按照保障資料原則收集或維持的資料的繼續保存及使用開綠燈。將資料基於其儲存媒介而加以區別以及為人手處理的資料訂定過渡期的做法，亦有缺點，因這會驅使資料使用者將敏感資料保存在人手處理的檔案內，藉以在該段過渡期內避過有關法律的施行，而且還會有一個不良後果，就是整體上阻慢紀錄電腦化的推行。

8.38
另一方面，我們承認不論以人手或自動化方式更新或清除資料，都是重大的任務，但如資料當事人可以行使其查閱和更正資料的權利，會極有助於提高資料質素。然而，立即要資料使用者受到有關法律的全面規管亦非公平，他們在有法律責任支付賠償之前，應獲給予機會將他們持有的資料整理好。據此，我們建議有關法律一經制定，各項保障資料原則便應立即適用於現存的資料，但在落實以下事項之前有一年的過渡期：

(i)
資料質素原則的開始適用。在過渡期內，不會因為這項原則遭違反而產生索取賠償的權利。
(ii)
賦權資料當事人查閱資料的條文的全面生效。資料使用者在接獲查閱資料要求時，不一定須要提供他當時持有的全部資料的完整複本，但有權首先透過更新有關資料或刪除其中無關或含糊的部分來清理該等資料，然後才須將清理後餘下的所有資料的複本提供予資料當事人。當過渡期屆滿後，資料使用者會失去回應查閱要求前修改資料的權利，他必須在接獲這項要求時立即提供他當時持有的全部資料的複本。
豁免

8.39
我們已在上文界定保障資料法的建議規管範疇，但要留意的是，以上只屬摡括的討論。我們會在第15章中作出詳細的豁免建議，使多類資料用途免受規管。該等建議有部分的適用範圍很廣，特別是全面豁免只為個人或家居目的而持有的資料這項建議。

第9章
收集個人資料
摘要

9.1
個人資料的處理由其獲取或收集開始。在本章中，“收集”指從資料當事人取得個人資料，而“獲取”指從第三者取得關乎資料當事人的資料。資料可在資料當事人的主動合作下收集，例如由他回答某些問題；也可以在無需他合作下收集，例如公用事業的計量器自動將資訊提供予公用事業公司。若資料的收集是由資料當事人主動啟動的，則他可能會不知道他使用的設備有多大收集資料的能力。

9.2
保障資料原則規定要對個人資料的收集設定限制。我們討論到是否有需要將資料的收集或獲取局限於與其目的有關的資料。該等原則亦規定收集資料的方法必須公平。公平及經同意的資料收集所需符合的條件是﹕資料當事人獲告知有關事宜，例如尋求資料的目的和預定的資料接收者。如資料是在資料當事人不知情或在未經他同意下收集的，有關規定便需作出調整。我們曾考慮個人資料只可從資料當事人收集而不得從第三者獲取的規定，但最後否決了這項規定。雖然限制收集原則不適用於從第三者獲取的資料（這一點沒有在《諮詢文件》中說清楚），該等資料仍受到下一章所討論的限制使用原則規範。稍後發表另一本報告書，會就何時可容許在當事人不知情或未經他同意下收集資料一事作出較為具體的建議。但是資料一經收集，除非有任何適用的豁免，否則便受限於其他保障資料原則。

9.3
個人資料可以關乎資料當事人私生活中隱密的一面（例如其健康情況），所以可能是敏感資料。另一方面個人資料也可以關乎資料當事人較為公開的一面（例如他的工會會籍），但仍有可能使他遭到一些具歧視性的決定所影響。我們考慮過管制該等資料的收集，但最後否決了這個想法。

建議

9.4
我們建議，載於我們方案中的各項概括性原則應就不同界別輔以較為仔細的實務守則。該等守則不應獲賦予法律效力，亦不應有權約制保障資料法的條文，但在決定保障資料原則是否已遭違反時，應考慮經私隱專員核准的界別守則是否獲得遵從（第9.9段）。

9.5
我們建議採用經合組織的限制收集原則。該項原則規定：

“個人資料的收集應有限度，而任何個人資料應以合法和公平的方法收集，且在適當情況下應在資料當事人知情或同意的情況下收集。”（第9.11段）。
法律應規定除非屬以下情況，否則不得收集或持有個人資料：

(a)
有關資料是為了直接與收集者的職能或活動有關的合法目的而收集、獲取或持有；及

(b)
有關資料的收集、獲取或儲存對該目的而言是必需的或直接與該目的有關的。（第9.15段）

如資料是在資料當事人知情下收集的，資料當事人應在首次收集之時獲告知：

(a)
處理該等資料所預定的目的；

(b)
對於資料收集者為尋求答案而提出的問題，資料當事人的回答屬強制還是自願性質；

(c)
若他不回答便要承受的後果；

(d)
該等資料由甚麼人或甚麼類別的人接收；

(e)
查閱及更正與他有關的資料的權利是否存在；及

(f)
資料控制者及其代理人（如有的話）的名稱及地址。

(a)至(d)項在開始收集資料之時便應指明。至於(e)及(f)項，則只要在資料被使用之時告知資料當事人便可（第9.23及9.24段）。(a)、(d)、(e)及(f)項必須清楚表明，但(b)及(c)項若本身已是明顯的，則毋需另予指明（第9.25段）。若資料使用者多於一次向同一人收集資料，該使用者應採取合理步驟不時提醒當事人上述事宜（第9.26段）。

9.6
若在資料當事人不察覺的情況下以自動計量器從該人收集資料，則資料當事人應獲告知收集資料的頻密程度、該等資料會儲存多久以及該等資料將會作何用途。如果這樣做並不可行，則有關資料的收集應獲得法例授權方可進行（第9.28段）。

9.7
若資料的收集由資料當事人啟動並以自動化方式進行，則他應獲提供以下保障：

(a)
在資料當事人所控制的房地產或個人財物中安裝有關科技器材之前，應取得他的同意。

(b)
只應收集及儲存為提供服務或收取費用所需要的個人資訊（第9.30段）。

實務守則

9.8
在詳細研究我們就收集資料而建議的管制措施之前，我們應首先說明我們的建議方案旨在按照《經合組織指引》的原則訂定一個概括及具彈性的規管架構。我們設想這方案應輔以一些載於不同實務守則內但更為仔細的規定，以反映不同界別的個別情況。然而，我們承認不同界別對資料有不同的用途。各項保障資料原則有足夠彈性包容這些差異，而指明目的原則亦承認不同界別對資料有不同的用處。至於實務守則的應有地位，我們同意英國保障資料登記處處長的觀點：

“有人提議應為每一個界別製備詳細的法定守則，並應以遵從該等守則代替遵從保障資料原則。

我的結論是我不同意這個觀點。界定不同界別和研訂詳盡精確的守則均十分費力，我認為這會分薄資源，以致不能專注於促進各項強而有力且富彈性的保障資料原則獲得遵從。該等原則提供廣闊的基礎，讓審裁處及法庭可以建立一套審判系統。該等原則亦有足夠的彈性考慮不同界別的差異、個別情況的變化以及新科技的發展。

另一方面，實務守則亦可作為遵從各項保障資料原則的指引。我建議保障資料登記處處長應有權對實務守則給予正式批准，使該等守則具有類似《公路守則》的效力。因此，遵從或違反守則會成為審裁處的考慮因素；但違反守則本身不會構成某項保障資料原則的違反。”

9.9
我們同意這個取向。我們建議不同界別的實務守則不應獲賦予法律效力，亦不應有權約制保障資料法的條文，但在決定保障資料原則是否已遭違反時，應考慮經私隱專員核准的界別守則是否獲得遵從。

9.10
儘管不同界別的守則在法律上所規管的範疇有限，我們要強調的是，我們認為該等守則的發展是一套全面的保障資料方案中極其重要的一環。舉例說，我們在第4章以愛滋病為例，說明為何需要藉實務守則將複雜的法律問題化為實質的條文。各項保障資料原則必然是非常籠統的，雖然這個取向具有彈性，不過實務守則可藉詳細闡述該等原則來提供一些較為明確的有用指引。

經合組織的限制收集原則

9.11
我們建議採用經合組織的限制收集原則。該原則規定：
“個人資料的收集應有限度，而任何個人資料應以合法和公平的方法收集，且在適當情況下應在資料當事人知情或同意的情況下收集。”
9.12
這項原則處理幾項受關注的主要事宜。第一項是限制收集資料的範圍，而“收集”指從資料當事人收集資料，這一點沒有在《諮詢文件》中清楚說明。從第三者獲取資料並不構成我們在本章使用“收集”這詞語所指的作為。第二項是在上述限度內取得資料所使用的方法是否合法的問題，而與此有關的是資料當事人的同意所發揮的作用。在我們研究這些環節之前，應說明我們會延至本研究範圍的第二部分才全面探討在哪些情況下資料當事人的知情或同意乃屬“適用”的問題。

限制收集資料的範圍

只收集所需的資料

9.13
上述原則只提述“收集應有限度”，但沒有說明所指的“限度”。然而，《經合組織指引》的《摘要說明》指出這是關乎“資料的收集，而鑑於處理資料的方式、資料的性質、使用資料所涉的情境或其他情況，使該等資料被視為特別敏感。”
 下文會研究這一環節。我們也認為對收集的一個重要限制是所收集資料的相關性。這一點已在資料質素原則中指明，因為該原則的前半部述說“個人資料應與收集該等資料時預定的目的有關。”《經合組織指引》的《摘要說明》遂依據該情境而討論此項規定，但從資料當事人收集資料或從第三者獲得資料的先決條件是﹕資料須與收集目的有關，且就有關建議目的而言屬必需，這一點亦與目前的討論有關係。故此，以加拿大及澳大利亞的聯邦法例為例，兩者都明文規定除非個人資訊與收集者的職能有直接關係，否則不得收集。這些法例只關乎公營部門，而《指令草擬本》第7(e)條亦有類似效力。該條文其中一部分規定資料的處理（按照其定義包括收集）應是“為履行一項符合公眾利益的任務，或為行使歸屬資料控制者或獲披露有關資料的第三者的公共權限而執行的任務所需要的。”

9.14
我們同意恰當地對公共主管當局獲取個人資訊的作為加以約束是重要的，因為正如第3章所示，這些主管當局通常都獲法例賦權可強制市民披露資訊。向私營機構申請利益（例如貸款）的人理論上可拒絕披露與申請無關的個人資訊。實際上，申請人會覺得被迫提供服務提供者認為確實有用或可能有用的一切資訊。如果服務提供者是壟斷市場的機構或是聯合企業，則申請人所受的壓力會更為明顯。另一方面，有關機構有需要在批核一項利益或服務前獲悉一切直接相關的資訊，這會令申請人（在沒有法定的強制披露規定的情況下）可拒絕透露該等資訊的法律權利受到約制。

9.15
鑑於以上所述，我們贊成以法例來規定公營部門及私營機構均只可收集有關係的資料。我們據此建議法律應規定除非屬以下情況，否則不得收集或持有個人資料：
(a)
有關資料是為了直接與收集者的職能或活動有關的合法目的而收集、獲取或持有；及
(b)
有關資料的收集、獲取或儲存對該目的而言是必需的或直接與該目的有關的。
申報書的作用

9.16
正如下文的討論所述，我們建議所有紀錄備存者編製一份說明他們的職能及活動的申報書。這將會是一份用以履行各類核實職能的公開文件，包括核實上文所建議的規定，即關於資料的收集或獲取須直接與收集者的職能有關這項規定，是否獲得遵從。在申報書內其中一個需要加以描述的環節，是備存有關資料的目的。

公平及合法的收集方法

9.17
經合組織所訂定的原則規定資料應以“公平及合法的方法”收集，正如《經合組織指引》的《摘要說明》所舉例，使用隱藏的錄音機或以欺詐方式取得資料均屬違反上述原則。合法和公平這兩項獨立的概念在應用上經常會有所重疊，但兩者在概念上確有分別。在香港，“合法”指既不受法規禁止亦不屬民事過失，後者包括違反合約或違反衡平法下的保密責任。第4章討論了各項適用的原則，但除了上述合法性的規定外，還有須以公平的方法收集資料這項正面的規定。公平與否得視乎情況而定，是無法詳盡地加以說明的。

指明目的原則

9.18
限制收集原則又規定資料“在適當情況下應在資料當事人知情或同意的情況下收集”，但這裏的知情或同意必須有所指，原則方能運作﹕它必須關乎收集資料的目的。指明目的原則正是與此有關，因為該項原則規定：

“收集個人資料的目的，應在收集資料之時或之前指明；資料經收集後，應只可用來達致該等目的，或與該等目的無衝突且每當目的有變時便會指明的其他目的。”

9.19
根據上述規定，若資料是在資料當事人知情或同意下向他收集，則資料當事人必須獲告知該等資料所擬作的用途。知情和同意這兩項規定是互相關連的，因為在不知底蘊的情況下給予的同意不能算是同意。

經同意的資料收集：將有關事宜告知資料當事人

9.20
《指令草擬本》第11條探討在甚麼範圍內應該訂有法律條文，以確保被收集資料的資料當事人獲告知下列有關事宜：

“(a)
處理該等資料所預定的目的；

(b)
對於資料收集者為尋求答案而提出的問題，資料當事人的回答屬強制還是自願性質；
(c)
若他不回答便要承受的後果；
(d)
該等資料由甚麼人或甚麼類別的人接收；

(e)
查閱及更正與他有關的資料的權利是否存在；及

(f)
資料控制者及其代理人（如有的話）的名稱及地址。

2.

若將上述事宜告知資料當事人會妨礙某公共主管當局執行監管及核實的職能，或會妨礙他人在某公共主管當局執行上述職能時與該局合作，或會妨礙當局維持公共秩序，則第1段不適用於有關資料的收集。”
9.21
一些直接促銷機構所提交的意見指出，有關條文沒有明確表示須在何時將上述事宜告知資料當事人。《諮詢文件》提議資料使用者無需一開始便將該等事宜告知有關的人，但條件是該使用者會於較後階段這樣做。然而，我們認為不規定在收集之時須告知資料當事人(a)至(f)項中的任何一項事宜，在實行上會有困難，特別是(b)及(c)項的規定只有在資料當事人決定是否自願提供資料的階段向他提出才有意義，而其他事宜對於他作出上述決定亦有關係。這明顯是經修訂的《指令草擬本》的想法，因為其《摘要說明》對上述規定有以下評論：

“若要公平及合法地收集個人資料，必須讓資料當事人能夠在完全知道處理該等資料的目的、有沒有披露資料的法律責任以及不回答查問便要承受後果的情況下，決定是否披露關於他本人的資料。為了確保他能夠維護其權利和監察其個人資料的使用，他亦應該獲告知其查閱及更正資料的權利，並獲提供該等資料的接收者的詳細資料。”

9.22
這段評論表示其首句所述的各項事宜一開始便要傳達予可能成為資料當事人的人，而文中其他事宜則可稍後才傳達。這看來是合乎邏輯的，因為資料收集者起初未必能夠認明資料接收者的身分，而更正資料的權利則屬標準的權利。

9.23
因此，我們建議下列事宜在開始收集資料之時便應指明，因為它們與當事人決定是否回應該次資料收集有直接關係：
(a)
處理該等資料所預定的目的； 
(b)
資料當事人對提問的回答屬強制還是自願性質；
(c)
若他不回答便要承受的後果；及
(d)
該等資料由甚麼人或甚麼類別的人接收。
9.24
餘下的兩項是(e)及(f)，即分別為須告知資料當事人查閱和更正資料的權利以及須提供資料控制者的詳細聯絡資料。我們建議只要在資料被使用之時將這些事項告知資料當事人便可。然而，我們承認從資料使用者的角度來看，在一開始收集資料之時就將所有該等事宜（即不僅(a)、(b)、(c)及(d)項，而是連同(e)及(f)項）告知資料當事人，會較為方便。我們也恐怕分兩階段作出通知會令顧客感到厭煩。

“明顯”的事宜

9.25
直接促銷業的回應者向我們提出意見，謂一些基於有關情境以致明顯不過的事宜，或當事人可從別處得悉的事宜，應無需規定另予表明。惟我們顧及到，對某一人而言屬“明顯”的資料用途對另一人而言不一定是明顯的，但是我們也承認回答的強制／自願性質以及不回答的後果通常都是明顯的。舉例說，對一個廣告作出的回應明顯是出於自願，而不回應的後果亦同樣是明顯的（即是得不到有關產品或服務）。我們據此建議上文第9.20段所述的(b)及(c)項若本身已是明顯的，則無需另予指明，但(a)、(d)、(e)及(f)項則必須明確告知資料當事人。

9.26
餘下的一個需要考慮的環節，是須否在每次收集資料之時都要將該等事宜告知當事人。有人向我們指出：就一些經常性的資料收集，例如為進行醫療而需收集者，這不是切實可行的。我們據此建議資料使用者必須在首次收集資料時便將所有上述事宜告知當事人﹔而其後再向該人收集資料時，應採取合理步驟不時提醒當事人上述事宜。若資料用途有變，當然要即時告知資料當事人有關改變。

未經同意的資料收集：新科技

9.27
《指令草擬本》第11條討論的事宜，是資料當事人必須獲告知何時需要他的合作以進行資料收集。該條對查問及回答的提述，表示它主要關乎慣常的且在取得同意下作出的資料收集方法，而該等方法須要一個主動而非被動的資料當事人作出配合。可是新的科技使用嶄新的方法使資料收集變得愈來愈容易。公用事業公司可以使用計量器量度用量而無需資料當事人的直接介入。《指令草擬本》沒有談及這個問題（它只是在第11(2)條中訂立了一種例外情況），但歐洲議會有撰文探討這個問題。
 歐洲議會建議，受到“遙距”監察的個人應獲告知收集有關資料的頻密程度、該等資料會儲存多久以及資料將會作何用途。若這是不可行的，則有關資料的收集應獲得法律授權方可進行。這項建議更進一步禁止將有關資料再作其他用途，並規定在某一時限過後便需將該等資料刪除。我們會在下文討論這兩項隱含於其他保障資料原則中的規定。上述建議亦有提及資料的查閱，但第13條亦有處理這方面的事宜。

9.28
我們提議，以自動化方法向資料當事人收集資料的做法應受規管。然而，一如我們的其他建議，我們會竭力避免有關構思會受限於科技的發展。我們因此建議，參照歐洲議會為處理在資料當事人不知情下以自動化計量器向他收集資料而提出的建議，訂立類似條文。這條文能確保即使收集資料的程序無需取得資料當事人的同意，他仍會獲告知此事，這項規定，比我們就經資料當事人同意向他收集資料一事而建議的規定為寬鬆。但訂立較為嚴格的規定會不當地抑制公用事業公司的運作，而且在資料當事人通常與資料收集者有合約關係的範圍內，他同意收集資料一事可能已隱含於合約中。我們注意到經合組織的原則只規定“在適當情況下”資料當事人需要知情或取得其同意便可，其《摘要說明》亦詳細闡釋知情是一項最低限度的規定‧但因為實際上或政策上的理由（例如為進行刑事調查），不能在所有情況下均規定須取得同意。

9.29
《諮詢文件》亦提出類似建議，但卻採用了歐洲議會所使用的 “遙距”收集資料的字眼。這個含糊的用詞引起一些回應者的關注，因為該詞所暗喻的適用範圍較實際情況廣泛，並因而促使我們以更精確的用詞重寫我們的構思。

9.30
另一個愈來愈多人用以取代慣常的問答取向的收集方法，是由資料當事人啟動的自動化資料收集。舉例說，當客戶用電話處理銀行交易時，他所提供的資料都會被儲存起來作提供服務及收取費用之用。這例子與藉計量器收集資料的不同之處，在於這個資料收集程序是由資料當事人啟動的，但這並不確保他知道有關設備在收集資料方面的能力。舉例說，現時很多電視機都內置了自動收集某類資料（如所播放的盒式錄像帶的識別資料）的微晶片，而所儲存的資料其後可被他人從別的地方遙距取覽。由於該等功能只要利用某些設備便可以啟動，電視機的操作者除非在購買該電視機時獲告知此事（但我們認為其可能性甚低），否則完全不會知道有這類晶片存在。將如此收集得來的資料作商業化買賣及不恰當用途，可能會危害資料保障工作。德國現巳採納了一種以界別形式規管的方法來處理有關問題，這會是對該等問題所能提出的最全面回應。但就目前而言，我們贊成歐洲議會為應付由這種新取向（稱為“互動媒介”）引致的收集資料問題而提出的建議，尤其是：

(a)
在資料當事人所控制的房地產或個人財物中安裝有關科技器材之前，應先取得他的同意；及 
(b)
只應收集及儲存為提供服務或收取費用所需要的個人資訊。
9.31
就(a)點而言，我們特地不將這項規定局限於在資料使用者的住所內安裝科技器材的情況。關於安裝新科技器材的規定不僅適用於個人的居所，亦可適用於其他地方，例如該人的車輛。最近引入香港的汽車隧道自動收費系統正是在個人住所之外以自動化方法收集資料的其中一個例子。

新科技、監察及我們的研究範圍

9.32
應用上述新科技來收集個人資料，可以構成某種形式的監察。它與傳統的監察方法（例如裝置偷聽器）只有程度上的分別。我們稍後會特別就監察和侵犯私隱這兩個課題發表報告書。只要監察導致資料的保留，該等資料便是其他保障資料原則所針對的東西，但如有任何適用於該等資料的豁免，則作別論。

過往從資料當事人收集所得資料的核對
9.33
歐洲議會對於某些機構把在不同檔案中關於同一資料當事人的資料作出核對一事表示關注，而該等機構所持的（其中一項）理由是：

“以這種方法累積資料，是將資料當事人摒除於資訊交流通的過程外。這做法使行政機構不再需要為了從某人獲取資訊或查核某人已提供的資訊而與該人接觸。”

資料核對：使用先前收集所得資料的範例

9.34
我們會在第11章研究資料核對這個廣泛課題。與目前討論有關的一點是﹕若把在不同情境下早已收集的資料核對，會削弱須在資料當事人知情或同意下收集資料這項規定。與首次或重新進行的資料收集比較，這做法也容易產生關乎正被核對的資料的涵意和質素等問題。平格（Jon Bing）所舉的瑞典城市龔斯百加（Kungsbacka）的例子頗有啟發性：

“核對檔案的目的是識別出哪些人正在領取他們無權獲得的房屋資助（一種特殊的社會福利）。大約有1,000人被識別出來，並已向警方舉報。這批人當中有1/4基於沒有可疑之處而可以馬上從檢控名單中剔除。其餘的人雖然有頗大部分在原訴法庭被定罪，但在高一級的法庭卻獲判無罪。真正被裁定犯了騙取社會福利金罪行的個人總計只得10至20人。

解釋其實很簡單：所核對的檔案中對‘入息’一詞所引用的定義各有不同—— 當然，‘總入息’、‘淨入息’ 等詞語並不相同是眾所周知的。瑞典的法律實際上對‘入息’一詞共有超過25種不同的定義，將它們互相核對造成了不恰當的推論。”

9.35
平格已將支持使用先前已收集的資訊的因素找出。
 這些先前收集所得的資訊是可以輕易取覽的，而全新向資料當事人收集資料則需要額外時間，以填寫申請表或記錄面談的內容。為了依據適用的準則來理解有關資訊，可能需要付出更多精力，而先前收集所得的資訊通常都已予分類。然而，我們注意到從龔斯百加的例子看來，使用（尤其是核對）先前已經記錄下來的資料對資料質素或會有負面影響。先前收集所得的資料可能已按照不同的準則分類，以致人們會從該等資料中得出不正確的推論。資料收集者若要避免因儲存及披露不準確的資料而遭受下文所述制裁，便要記住這一點。我們就資料核對而提出的各項詳細建議，亦處理了其中一部分的問題。

為從資料當事人收集資料而訂立法律規定？

9.36
鑑於上述情況，我們考慮了以下有關問題：應否立法規定關於某人的資料只可從該人收集而不得從第三者獲取。我們注意到《指令草擬本》及現有的保障資料法都沒有這樣的規定，但德國的聯邦以及州立的保障資料專員均表示《指令草擬本》“認為個人資料必須直接從資料當事人收集這一點，應該是明顯的。”
 可是，通過第三者的轉移而獲取資料的做法十分普遍，而企圖禁止這做法可能既不切實際，亦不可行。這種轉移雖然不受制於限制收集原則，但卻受制於下一章討論的限制使用原則。

限制特殊類別資料的收集

9.37
沒有被收集的資訊當然亦不能繼而被處理和披露。我們現在研究有沒有一些特殊類別的資料值得在其收集方面加以管制，並因此也應對該等資料其後的使用作出管制。

9.38
我們在第8章總結認為，保障資料法應該規管關於一名身分可被識別的人的所有資料。這項就規管範疇而提出的建議認同，即使一些看來很瑣碎的資料，也可以在使用時視乎其情境而對資料當事人造成損害。然而，我們也注意到某些保障資料法給特殊類別的資料提供額外保障。這些類別的資料是基於其“敏感性質”而獲得特別對待，且其敏感性質不太因情境而定，反而有些即使看似無關痛癢的資訊會在特定情境下成為敏感資料（例如已離異的夫婦其中一方的新地址）。一般人均接受為屬敏感類別的資訊的一個例子，就是關乎個人性生活的資訊，因為人們認為這種資訊本來就是“私人”（意指隱密）的事。此外，這種資訊不論在任何情境下都不失這項特質，正如韋利文教授的下述例子顯示：

“X先生會寧可將他的婚外情或同性戀傾向（或兩者）告訴他的精神科醫生或親密朋友，而不會向他的僱主或妻子透露，這是自然不過的。可以預期他反對報章披露該等資訊的態度會更為強硬。可是，在上述三種情境下，有關資訊全部都依然是“私人”的，有改變之處只是X先生可以容許該等資訊為他人所知道或使用的程度。”
 

《經合組織指引》

9.39
我們較早前提到經合組織的原則所提述的“收集應有限度”，且《經合組織指引》的《摘要說明》詳細闡釋，應限制那些“因其處理方式、性質、使用時所涉的情境或其他情況而被視為特別敏感”的資料。這解釋了為何專家小組覺得要界定任何一套舉世公認為敏感的資料是不可能的，所以該小組覺得以下的概括陳述已然足夠：收集應有限度，“並向立法者表述一項肯定的建議，以決定在哪個限度內制止任意的資料收集。”
 決定這個限度的其中一個有關考慮因素，是“每一個成員國的傳統及觀念。”

《指令草擬本》
9.40
《指令草擬本》第8條比經合組織的原則更進一步，且明確限制下述特別類別資料的處理（包括收集）：

“透露原屬種族或族裔、政治意見、宗教信仰、哲學或道德理念或工會成員身分的資料，以及關涉健康情況或性生活的資料。”

確定敏感資料的類別

9.41
《指令草擬本》第8條限制處理兩類概念上截然不同的“敏感”資訊，即隱密的資料和很可能會被用以作出具歧視性的決定的資料。

9.42
隱密資料　韋利文教授為資料的敏感程度製訂三級制的分類方法：高度、中度、低度。他所界定的“高度敏感”資料與這部分的內容特別有關係：

“一般而言，這是關於個人的隱密資料—— 特別是關乎他的病歷、性行為及生活上的其他環節而可準確地描述為‘私人’或‘個人’的資料。保障‘私隱’的論據亦是對這類資訊顯得最為有力，而且有令人信服的理由斷言這類資料至少有部分應完全不得收集。”

9.43
經常有人指出，關於資料具敏感性質的概念與社會文化是分不開的。舉例說，關於個人稅務及財政事務的詳情在英國被視為高度秘密，但在瑞典則可公開予人查閱。“敏感性”並非資訊的一項本質，但它關乎個人對事物的期望。這些個人期望即使在某一指明的社群內亦各有不同。最近一項調查所得實際顯示，香港人認為哪些資料是敏感的，該項調查結果的摘要載於附錄2。

9.44
另一個問題是應否限制收集隱密的資料。我們已知道保障資料原則是關乎公平的處理資料手法，而非旨在保障這方面的私隱。正如韋利文教授指出：

“雖然（保障資料的法例）表面上的目的一般而言是保障個人‘私隱’，但正是那些人人以為理應以‘私隱’的名義而受到‘保障’的資訊沒有特別或明顯地受到重視。”

9.45
關於歧視行為的資料　羅達他教授（Professor Rodata）對這類資料及它與隱密資料的關係作出了下列有用的描述：

“…… 直至今天，私隱的基礎無疑仍是由反映傳統上有需要保密的資料（例如有關健康狀況或性習慣）構成的。然而，其他類別的資料在私隱的概念下亦愈來愈重要；這些資料主要是為了避免對當事人構成歧視而受到保障的。所涉資料大多是關於政治意見或工會意見以及關於種族或宗教信仰的。這情況的特別之處源於政治意見及工會意見不可能只局限於涉及私人領域這個事實：最低限度就民主國家而言，該等意見必然顯示出涉及‘公共’領域的特質，因為在民主國家中，這些意見屬於個人能夠公開表達的意見類別，並有助確定該人的‘公共’身分。”

9.46
上文所討論的兩類特殊資料並非互不相容。指出某人在愛滋病病毒測試中呈陽性反應的資料會被視為是尤其隱密的，因為它同時關乎個人的健康狀況和性生活，更加可能會促使某些人（例如僱主）作出歧視行為。以這個理由解僱某人很可能屬於歧視行為，因為這種健康狀況在好幾年內都不大可能會影響工作表現。

9.47
這個例子突顯了具歧視性的決定的特點，就是這些決定與所依據的資訊欠缺充分的關連。與中期工作表現無關的資料，通常不應被視作即時解僱某人的決定性理由。當律師在審訊中述說某項證據對公平審訊造成的損害超越它的舉證價值時，也會表達出相類的觀點。我們已在上文建議，資料使用者只可收集與其職能有直接關係的資料。
9.48
可是問題並非如此簡單，因為任何資訊不論如何敏感，它的相關性得由其用途決定。再舉上述愛滋病病毒測試結果為例，這方面的資料對於決定是否向保險申請人提供人壽保險極有關係。知道這方面結果的保險商拒絕該人投保申請的決定，極少會被形容為具歧視性。不許保險商取得這方面的資訊，即不許他們取得極其重要的有關資料。當我們考慮應否限制收集敏感資料時，這個問題便有關係。

9.49
我們已在上文討論過保障資料法與作出不利資料當事人的決定所基於的資料兩者的關連。以羅達他教授所提述的資料類別而言，產生該等不利決定的風險顯然甚高，儘管（或事實上正可能由於）這些資料屬於“公共領域”的資料。我們認為該類的資料已在第8條全面列出，即“透露原屬種族或族裔、政治意見、宗教信仰、哲學或道德理念或工會成員身分的資料”。

限制收集特殊類別資料的機制

9.50
限制收集資料的可行方法有下列幾種：

(i)
完全禁示收集有關資料；

(ii)
收集前須獲保障資料機構批准；或

(iii)
收集前須獲資料當事人批准。

9.51
我們不接納第(i)項，因為這是不切實際的選擇。我們亦不支持要由保障資料機構給予批准的做法，以免助長官僚作風。因此，《諮詢文件》建議在收集敏感資料之前，須取得資料當事人的同意，即使該等資料是向第三者收集亦然。這項建議依循的是第8條所採納的做法，即規定在處理（包括收集）該類資料之前，必須取得資料當事人的書面同意。

接獲的意見書

9.52
若干回應者認為規定要取得資料當事人的明示同意作為收集敏感資料的先決條件，並不切實可行。當資料是從第三者收集時，所引起的問題最為明顯，因為資料收集者必需特地與資料當事人接觸。有人指出為了使寄交收件人的郵件能使用適當的語文，並為了便利進行與某人本國有關的指定對象推廣活動，有需要確定有關人等的原屬族裔。更基本而言，有意見認為只是詢問某人的姓名已等於查詢該人的原屬種族／族裔。關於國籍的資料對於在國際環境中營運的銀行是不可或缺的，使銀行得以遵守由聯合國頒布的制裁以至提供因應某一種族而設的產品及服務等。關於某類人士預期壽命的醫學資料亦可能影響到借貸決定。

9.53
上文所引述的意見均強調某些敏感資料與資料使用者的正當職能也許甚有關係，而在該等情況下取得當事人的同意不應該是一項先決條件。由於族裔資料無所不在（可以通過姓名得知），以致增加在收集階段訂定一些簡明管制措施的難度。

9.54
其他意見主要論述要找出本地人認為甚麼種類的資料屬敏感所遇到的困難。香港基督教服務處指出，雖然《指令草擬本》所認定的類別十分廣泛，但對香港而言則不一定沒有遺漏。該機構支持設立另外的管制措施，但提議作出實地研究以更準確地肯定本地人認為甚麼資料屬敏感。香港出版業協會“讚揚向個人提供保障的嘗試，[但]這顯然需要與正當的商業利益取得平衡。假如電話號碼被認為是敏感資料，難道將來便不會印製電話號碼簿嗎？”這無疑只是借題發揮的巧言，但調查結果顯示這是一個實在的爭論點，且本地人覺得屬敏感的資料與第8條所列的類別並非一樣。

9.55
由於這些考慮因素，我們開始懷疑前文所建議給指明類別資料的收集訂定明確限制是否可行。我們認為主要的爭論點在於資料的收集是否與資料使用者的職能有關。我們不欲賦予資料當事人關於何謂有關資料的否決權。我們依然會留意《指令草擬本》認定的資料類別所具有的特別風險，但寧願採用其他方法。在考慮這些事宜時，我們注意到立法局資訊政策事務小組在1994年1月3日的簡布會上所表達的關注：屬敏感類別的資料正是最有可能成為作出具歧視性的決定所依據的資料。小組成員認同保障資料原則的應用會給敏感資料的收集定下嚴格限制，因為收集這些資料必須與資料使用者的正當職能有關。小組成員所關注的依然是應該讓資料當事人能夠核實上述原則是否獲得遵從，而非單憑相信便接納此事。對於保留要取得同意的規定，該小組表示支持，因為這個機制可確保資料當事人能夠保持與該等資料的聯繫，從而便利執行有明確目標或對象的資料查閱要求。為了處理這一點，我們也曾提出採用申報制度以及容許在不利決定執行之前讓當事人可以輸入資料或意見。我們認為這兩項機制在處理如何監察敏感資料的使用和濫用這兩個備受關注的相連事宜上，比我們在前文所建議的取得資料當事人同意的規定更具效率。

申報書
9.56
我們在報告書的另一處建議所有公營部門的資料使用者編製公開申報書，以清楚列明他們所持有的敏感資料類別，使個別人士能夠隨時確定該等申報書的內容。就此事而言，我們用上了第8條中敏感資料的定義。我們的各項建議並不支持將各資料庫的存在保密，縱使某些豁免也許會適用於特定資料的發放亦然。私隱專員會把無充分理由而收集敏感資料視為嚴重事宜，而沒有在申報書中披露持有該等資料，亦同樣會被私隱專員視為嚴重之事。

不利的決定

9.57
我們承認敏感資料特別容易在作出具歧視性的決定時被引用。然而，有些保障措施針對該等決定所產生的影響，有些保障措施則針對有沒有利用某一類資料來達成該等決定。兩者之中，我們寧取前者。
很可能會嚴重影響資料當事人權益的資料處理

9.58
雖然保障上文所討論的特殊類別資料，主要目的是避免對資料當事人構成歧視，但該等資料的處理可能沒有任何害處。這一點獲《指令草擬本》第8(2)條認同。該條容許處理敏感資料，條件是“有關處理是在明顯沒有侵犯私隱或基本自由的情況下進行。”《指令草擬本》所附的《摘要說明》舉了以下例子：“在嚴格的保安措施下，蒐集關於一名公眾代表且帶有政治性質的資料，或編製受訪人士名單以供短時間接觸以調查其意見。”
 相反，《指令草擬本》第18(4)條承認處理特殊類別資料以外的資料亦一樣會“對個人的權利和自由構成特定風險。”《摘要說明》所舉的例子是“旨在將資料當事人摒除於一項權利、利益或合約之外的資料處理。”這會包括上文所述利用具調查性質的資料核對技術，將“中的者”識別出來的做法。第18條規定進行這種資料處理前須取得監管機構的許可。我們會於第11章作出數項建議，以批准在資料（包括敏感資料）處理的目的很可能會對資料當事人的權益構成嚴重影響的情況下施行這項規定。

第10章
規管個人資料的使用及披露

摘要

10.1
收集資料是為了便利備存該等資料作為紀錄的人使用，而有關使用通常包括向第三者披露該等資料。處理個人資料的使用及披露的保障資料原則有以下兩項相關規定：

(i)
資料的用途必須以書面方式指明，並須傳達予第三者（通常是保障資料機構）。這項規定是關乎收集資料須經資料當事人同意或知悉方可進行的規定以外的額外規定。

(ii)
使用及披露資料的方法應與指明的用途相符，但如獲得資料當事人的同意改變資料的用途，則不在此限。

建議

10.2
收集資料的目的，應在進行資料收集之時或之前指明；資料經收集後，應只限用來達致該等目的（第10.11段）。

10.3
個人資料不應為了指明目的（按照指明目的原則所指明者）以外的目的而披露或提供予他人或作其他用途，除非：

(a)
獲得資料當事人同意；或

(b)
獲得法律授權，包括取得第15章所討論的限制使用原則的其中一項豁免（第10.35段）。

10.4
個人資料的使用者應在一份提交保障資料機構的申報書中指明資料的所有用途。這純粹屬於一項通知程序，該等資料用途毋須得到私隱專員的批准（第10.21段）。

10.5
我們應將商業登記制度訂立為用以認明持有個人資料的私營機構並將其納入規管範疇內的主要方法。現行的商業登記表格應為此目的而加以修改（第10.25段）。該表格亦應提醒持有個人資料的申請人需要填妥一份可於商業登記署索取的附屬表格。這份附屬表格應規定申請人須指明資料用途和負責人員的詳細聯絡資料（第10.26段）。

10.6
政府和公共主管當局以及使用個人資料而不受限於商業登記規定的私營機構，應被規定須藉着向私隱專員提交申報書，以直接將所持資料的用途通知私隱專員（第10.31段）。

10.7
申報規定並不使各項保障資料原則停止適用，而個人資料的使用者不論是否需要提交申報書或有否提交申報書，仍應在法律上受到該等原則的規限（第10.31段）。

10.8
資料當事人不應被視作已知悉載於公開申報書中的指明資料用途（第10.32段）。

10.9
就資料用途的改變而言，“資料當事人的同意”指該人同意處理關於他的個人資料的明示意願，條件是他必須獲提供關於處理該等資料的目的、所涉及的資料或資料類別、該等資料的接收者及資料控制者及其代表（如有的話）的姓名／名稱和地址等資訊。資料當事人的同意必須是他自願給予的，並須明確，而且可由資料當事人隨時撤回，但撤回同意不具追溯力。所給予的同意必須關乎要求取得有關資料所關涉的特定交易（第10.39段）。

10.10
每一個有其獨立職能的政府部門或分部以及每一間公司均應構成一名獨立的資料使用者（第10.41段）。

指明資料的用途

10.11
經合組織的指明目的原則規定如下：

“指明目的原則

收集個人資料的目的，應在收集資料之時或之前指明；資料經收集後，應只可用來達致該等目的或與該等目的無衝突且每當目的有變時便會指明的其他目的。”

附連的《摘要說明》則進一步闡釋：

“在收集資料之前以及無論如何最遲在收集資料之時把該等資料將會用於的目的指明，應該是可行的；其後目的有變亦同樣應予指明。該等目的可藉多種不同或互補的方法指明，例如公開的申報書、向資料當事人發出的資訊、法例、行政命令及由監管組織提供的特許。”（第54段）
我們建議賦予這項原則法律效力

10.12
可予注意的是，上文所舉的遵從指明資料用途規定的可行例子，都是以書面方式作出並傳遞予第三者的。英國內政部在研究過關於資料處理的《歐洲議會公約》中相等條文的法律規定後，亦達致類似結論。正如內政部的檢討報告所述，有關指明程序“應在合理範圍內屬常設及正式的，且涉及向並非資料使用者本人的另一人傳遞有關資訊。”
 這項原則的目的使這些規定成為必需的規定：

“指明資料用途這項需要，不能只是藉資料當事人在事後作出查詢時才告訴他而視為已予滿足。…… 這項需要的存在既因為一般而言確有需要公開資料的用途，也因為要符合特定的核實規定：即核實資料用途是否正當、資料的使用及披露是否與獲取資料的目的沒有衝突、資料就所需用途而言是否足夠和有關係和並不過度，以及保安措施是否適當。”

指明資料用途的其他方法
10.13
英國內政部的檢討也有用地找出履行將指明用途通知第三者的規定的各種可行方法。這些方法大致可分為兩類，即通知某一中央機關以及通知其他人等。

通知某一中央機關

10.14
保障資料法通常規定資料使用者須向某一中央機關作出通知，而這個機關一般是特地為規管保障資料的事宜而成立的。就此而言，有幾種不同的做法：

10.15
作出通知但不須取得批准　最寬鬆的通知規定，只要求資料使用者向該中央機關提供一份申報書簡述其紀錄備存制度，尤其是該等紀錄的用途。該機關只須將這份文件存檔而不須加以批准。荷蘭的法律是這做法的一個例子。

10.16
作出通知並須取得批准　這做法同時包括所謂“登記制度”及“發牌制度”，兩者的分別在於前者無須就資料處理事先取得批准，而後者則須事先取得批准。瑞典是少數設有發牌制度的國家之一。登記制度則較為普遍，英國現時的《資料保障法令》便採用這做法。該法令的第二項保障資料原則規定“個人資料只可為一個或多個經指明且屬合法的用途而持有。”在這項英國法令中用以指明資料用途的主要機制，是規定資料使用者須將資料用途通知監管機構。為落實這項規定，該法令在這兩項原則的釋義條文中將“指明用途”界定為資料使用者在須提交予監管機構的申報書中描述的用途。鑑於我們在上一章作出的建議，每當有人向資料當事人收集資料時，資料當事人都會獲告知資料的用途。然而，我們也承認資料可以是從第三者收集的。這通常涉及轉移先前已收集的資料。紀錄備存者完全可以表明他獲取有關資料的用途，但我們沒有建議訂立他須在收集階段如此行事的任何概括法律規定。採納指明目的原則正好填補這個漏洞。

10.17
《指令草擬本》融合第(i)及(ii)項規定的做法　《指令草擬本》第18條訂定保障資料的法例應規定中央監管機構須獲通知資料處理的詳情（包括資料的用途）。附連的《摘要說明》評論說，資料的用途必須在收集該等資料之前指明，除非資料是直接從資料當事人收集的，而在這情況下，第11條規定資料的用途須在收集資料之時確定（見第9章）。為在上述情況下指明資料的用途而提議設立的主要機制的其中一項規定，是資料處理者須向監管機構提交一份描述資料用途的書面申報。就“對個人權利及自由構成特定風險的資料處理”而言，單是通知並不足夠，還須事先取得批准。這條文所處理的是處理資料的技術（例如調查式資料核對），我們會在下一章研究這個課題。

通知並非中央機關的其他人等

10.18
英國內政部的檢討報告質疑上述英國法令所作的、保障資料機構須獲通知所有資料用途的規定。內政部確認以下各點為代替作出通知的其他選擇：

(i)
向律師作出法定聲明；

(ii)
由專業人士（例如銀行業者或會計師）核實有關文件並註明文件日期；

(iii)
刊登有關通知，例如在有關機構的年報或某份可核實發表日期的報章內刊登；

(iv)
於有關機構的店舖或辦事處內的顯眼地方長期展示註明日期的通告（這與其他例子略有差異，因為它所提供的是可能會傳達而非經核實已傳達給第三者的通訊。）；或

(v)
向資料當事人發給副本。副本可在起初收集資料的階段或其後處理資料的階段發給。這是《指令草擬本》所建議的關於通知某一中央監管機構的額外規定（而非作為替代的規定），我們會在下文加以討論。

通知中央機關的優劣比較

10.19
英國保障資料登記處處長確認這做法的主要優點
 是：

(i)
可提供一份清單，列明應與甚麼人或機構保持聯繫。然而，鑑於資料處理的普遍性，政府及商業機構的名錄亦可發揮幾乎一樣的作用。

(ii)
可產生一份登記冊，有助指示人們關於他們的資訊存放於何處。但英國及其他地方的經驗均證明這些登記冊在這方面沒有甚麼用處。

(iii)
若附有須繳付費用的規定，有關制度可帶來收入。

(iv)
向監管機關提供現存資訊系統的概覽，這是評論通知制度的弗勒廸教授所提述的額外論據。

10.20
規定資料使用者須向某一中央機關發出通知的主要缺點，是這做法會佔用公共資源。實踐證明當法例規定該機關須批准有關申報書時，會造成困難。若這並非監管機構的其中一項職能，而上述規定已局部併入一個現存的行政架構（即商業登記制度）中，我們並不預見會出現這一類困難，這亦是下文建議的做法。然而，我們已小心考慮英國內政部在其檢討中提出的建議，即英國法律不僅應全面廢棄現時的批准（“登記”）規定，而且不應代以將資料用途通知保障資料機構的規定。我們也注意到《指令草擬本》所載的具有相同作用的建議（即保障資料機構須獲通知資料的用途）雖然沒有訂明批准規定，但仍招致來自不同界別的批評。批評者包括德意志聯邦共和國的內政部
、歐洲僱主聯會（European Employers Federation）
 及國際商會（International Chamber of Commerce）
。我們亦注意到經修訂的《指令草擬本》其後亦訂立了一些例外情況來約制這項規定。

贊同中央通知制度

10.21
雖然我們注意到保障資料機構須獲通知資料用途的規定惹來不少批評，但我們沒有被這些批評動搖。我們和英國內政部一樣認同將資料用途以書面方式指明並傳達予第三者，無論基於實際上及理論上的原因都是必要的，而我們毫無疑問認為這名第三者應是私隱專員。至於英國內政部所訂定的另一做法，即資料使用者在揀選這名第三者時可具有廣泛的選擇，我們認為這做法在香港並不可行。據此，我們建議個人資料的使用者應在一份提交私隱專員的申報書中指明資料的所有用途。這純粹屬於一項通知程序，私隱專員毋須批准該等資料用途。
10.22
在訂定適當的通知安排時，我們不忘下述重點的可取之處：

(i)
能發揮效用；

(ii)
程序簡單而適切；

(iii)
涉及最少費用和官僚障礙；及

(iv)
在可行情況下利用現有的行政制度。

利用商業登記制度

10.23
根據《商業登記條例》（第310章）的條文規定，凡任何人經營任何業務，均須向稅務局的商業登記署登記其業務。“業務”被界定為“為了圖利而從事的任何形式的生意、商務、工藝、專業、職業或其他活動，同時亦指一所會社。”商業登記的程序是根據有關業務的經營方式（即以個人、法人團體或合夥形式經營）而填妥適當的申請表格。除了若干例外情況，所有在香港經營的業務都須要登記和繳付每年$2,000登記費以及$250（破產欠薪保障基金）徵費。

10.24
稅務局局長在其意見書中描述商業登記所依循的程序如下：商業登記署收到適當的商業登記申請表格後，會發出繳款通知書。有關商號付款後，這份繳款通知書（印有收銀機的收款紀錄）便成為商業登記證，並由該業務開始經營的日期起計有效12個月。有關商號每12個月便會獲發一份續證繳款通知書而無需重新填表提出申請。商業登記費一經繳付，繳款通知書便成為正式的商業登記證，並須於業務所在地址公開展示。

10.25
我們建議商業登記制度應作為用以認明持有個人資料的私營機構並將其納入規管範疇內的主要方法。現時香港有超過600,000家已登記的商號，它們佔屬私營機構的個人資料使用者的大多數。這並不包括只為個人或家居用途使用個人資料的個別人士，因為我們會在第15章建議完全豁免規管這方面的資料用途。我們建議所有現行的商業登記表格都須予修改，以加入依照下列條文擬定的新部分﹕
“申請人需填寫下列資料，以符合《保障資料條例》的規定﹕
1. 
根據該條例屬負責人員的人的姓名及詳細聯絡資料。
2.

該商號是否持有關於身分可被識別的在生人士的資料？﹝是﹞或﹝否﹞
3.

若上題答案為‘是’，則過去一年持有上述資料所作的用途有沒有改變？” 
10.26
香港有大量獨資經營者，其中一些並無持有關於其他身分可被識別的個人的任何資料。然而，我們預期大多數業務都持有一些個人資料，例如顧客名單、僱員資料…… 等。因此，我們進一步建議商業登記表格亦應提醒持有個人資料的申請人需要填妥一份可於商業登記處索取的附屬表格。這份附屬表格會規定申請人須指明所持個人資料的基本特點，所需詳情將於第13章列明。就目前的討論而言，有關項目是持有資料所作的（各項）用途和負責人員的詳細聯絡資料。為了確使該等規定盡可能簡單，我們設想以有條理的選擇題問卷形式給主流的資料使用者填報。在商業登記完成後30日內，資料用途申報書便須呈交私隱專員。私隱專員如在訂明期間內收不到申報書，便會向資料使用者發出通知以提醒他呈交申報書。私隱專員接獲所有申報書後，會據此編製他自己的資料紀錄。第13章會進一步研究這項建議，以探討它對公開資料處理此一方針所起的作用。就此目的而言，有利害關係的個人會透過電腦網絡獲提供申報書的內容。

10.27
我們預期上述制度是簡單而不昂貴的。正如我們在第16章所建議，這制度亦便利收取小額的徵費，所以應可確保香港在保障資料的規管方面能自負盈虧。我們十分肯定這做法可免卻官僚障礙，須知官僚障礙在須要監管機構對獲通知的資料用途作出批准的制度中總會遇到。我們更預期這種制度會有英國內政部也沒有提及的一些好處。對資料當事人而言，由監管機構集中持有關於資料用途的申報書，最主要的好處是應會使資料當事人較容易確定申報書內容及核實經指明的資料用途是否獲得依從。資料用途的核實亦可協助私隱專員有效履行其各項職能，包括調查投訴，又讓私隱專員能夠監察所有資料如何被使用。我們預期這會使規管的更具成效。

10.28
對於如此利用商業登記制度的建議提出疑問的回應者只有一名，就是負責執行商業登記制度的政府機構主管—— 稅務局局長。他質疑是否可以將商業登記制度加以變通，以便私隱專員獲告知個人所持有的資料，並提出下列反對理由：

(i)
由於商業登記證其實是印有收款紀錄的商業登記繳款通知書，並須展示於所述的業務地址，“將這通知書／證明書修改以加入有關申報，看來既不適當，亦不切實際。”所謂“不適當”相信是基於《諮詢文件》建議私營機構的資料使用者須填寫的申報書共有六項不同內容，即資料用途、負責人員的詳細聯絡資料、資料內容、資料當事人、資料接收者以及資料所輸往的國家。然而，基於第13章所闡述的理由，我們現在建議私營機構的資料使用者只須說明資料用途和負責人員的詳細聯絡資料。這些經省略的內容會較容易被納入商業登記證內；同樣道理，只載有資料用途和負責人員詳細聯絡資料的申報書較難出現變動，而載有所有六項內容的申報書則很容易年年皆有改變。因此，簡化了的做法可令稅務局局長不必擔心商業登記證沒有逐年更新的情況，因為將會以每年續證的做法取而代之。

(ii)
小組委員會的建議會加重商業登記署的工作量，因為該署須答覆關於保障資料的查詢及將有關申報書複製以提交私隱專員。

(iii)
並不持有個人資料的商號可能會抗拒在商業登記費中加入保障資料徵費。正如上文所述，我們預期大部分商號都持有僱員資料、顧客名單等等，而我們沒有收到反對收取徵費的意見書。不過，稅務局局長補充說商業登記費的增加會導致有些人逃避商業登記。

10.29
稅務局局長在其結論中建議由私隱專員負責發出申報表格及收取徵費等事宜。為了便利私隱專員執行這方面的工作，可考慮由商業登記署提供所有登記者的詳細資料，但由於這樣做令法定的保密規定被削弱，所以稅務局局長對這做法有所保留。

10.30
稅務局局長對執行上述制度所提出的關注，帶出不同政府部門如何分工合作的廣泛論題，但這些憂慮沒有令我們對有關制度應是簡單而不昂貴的看法有任何改變。因此，我們堅持較早前所提出的建議，但有關申報表格則會如第13章所述加以簡化。

10.31
上文所概述的制度並非試圖將所有個人資料的使用者納入規管範圍內。首先，商業登記本身並不涵蓋公營部門中的個人資料使用者。我們建議政府和公共主管當局須向私隱專員提交它們的申報書，以直接將所持資料的用途通知私隱專員。其次，有些使用個人資料的私營機構會因種種原因而無須作商業登記。我們預期這類機構為數甚少，但仍建議它們也須向私隱專員提交一份資料用途申報書。此外，可能還有更少數量的個別人士將個人資料作各種用途而無須作商業登記。我們會在第15章中建議若這些個別人士只將個人資料用於私人用途，則可豁免受到各項保障資料原則規管。然而，即使他們將資料用於豁免範圍以外的用途，我們依然認為這些個別人士無須提交申報書，但須受到保障資料原則規管，因為我們看不見有任何理由支持這些人士可以不受該等原則規管。英國的保障資料法有一項廣為人知的缺陷，就是它將各項保障資料原則的應用與通知規定連繫起來。因此，我們建議個人資料的使用者不論是否須要提交申報書或有否提交申報書，仍應在法律上受到各項保障資料原則的規限。正如香港工程師學會指出，如商業登記制度的使用把有關法律適用於所有資料使用者這個原意弄得模糊不清，會是令人覺得遺憾的事。這個制度只不過是一個有用的行政機制。

申報書及公平獲取

10.32
若能澄清申報書所載的用途說明具有甚麼地位，也許會有幫助。我們在上一章建議個人資料被收集的人應獲告知該等資料所擬作的用途等。這項建議不會受到規定要提交申報書的建議影響。即使申報書將會成為公開文件，亦不等於資料當事人可被視作已知悉其中內容。英國的《資料保障法令》規定該等申報書須予登記，但資料當事人不被視作已知悉這些已登記申報書的內容。同樣道理，我們建議資料當事人不應被視作已知悉載於公開申報書中的指明資料用途。
10.33
另一個關乎申報書中用途說明的地位的問題，會在資料用途發生爭議時出現。資料當事人可聲稱他所獲告知的收集資料的建議目的、資料的用途或披露，與申報書所指明的並不一樣。然而，這只不過是一個事實問題，而不是申報書的內容所能斷定之事。

無需指明“明顯用途”

10.34
鑑於第9章建議規定資料的用途必須與資料使用者的職能和活動有直接關係，遂產生應否規定即使“明顯”的用途亦須予指明這個問題。若將“明顯用途”定為例外情況而無須指明，問題在於欠缺明確性，所以我們不接納這個做法。因此，資料使用者應一定要指明資料用途，但可藉提述另一文件而將該等用途指明。我們預見不同界別的守則所發揮的其中一項功能，是界定因經常進行的活動而持有的個人資料可作的用途。進行這些活動的人或機構只須指明其資料用途即有關活動所適用的用途，例如“保險公司所持資料的用途是其界別守則所指明者”，這會表示除非保險公司編製一份申報書指出所持資料另有用途，否則有關資料只限用於其界別守則所指明的用途。

資料的使用及披露須符合指明目的
指明目的原則

10.35
指明目的原則必須與限制使用原則一併考慮。我們建議採納限制使用原則，這項原則規定：
“個人資料不應為指明目的（按照指明目的原則所指明者）以外的目的而披露或提供予他人或作其他用途，除非﹕
(a)
獲得資料當事人同意；或
(b)
獲得法律授權。”
就(a)項而言，我們在下文第10.38段建議採納《指令草擬本》第2條中“同意”的定義。至於(b)項，第15章列出在甚麼情況下保障資料法應批准在抵觸限制使用原則下作出的資料披露。

10.36
上述英國法令中第三項保障資料原則的效力有類似效力，其規定如下：

“為任何一項或多項用途而持有的個人資料不得以與該項或該等用途有衝突的任何方式使用或披露。”

10.37
這項關於個人資料應只可按照其指明用途而使用的規定，是保障資料原則的重要支柱。必須注意的是該原則既適用於資料的內部使用，亦同樣適用於向另一名資料使用者作出的披露。

資料當事人同意將資料作有衝突的用途

10.38
《經合組織指引》規定若要將資料用於與其指明用途有衝突的其他用途，須憑藉“法律所賦予的權限”或須獲得資料當事人同意。前述的規定可藉着取得法定准許而得以符合，該等准許包括第15章所論述獲豁免遵守有關原則的情況。至於後述的同意，《經合組織指引》則沒有清楚界定其涵義。這個遺漏可藉提述《指令草擬本》第2條得到補救。該條將“資料當事人的同意”界定為：

“資料當事人同意處理關於他的個人資料的明示意願，條件是他必須獲提供關於處理該等資料的目的、所涉及的資料或資料類別、該等資料的接收者及資料控制者及其代表（如有的話）的姓名／名稱及地址等資訊。”

10.39
根據我們較早前建議採納的《指令草擬本》第11條，上述事項是資料當事人在經他同意的資料收集進行的階段便應獲告知之事。我們建議採納第2條的這個定義。我們也建議採納第2條的附加規定：“資料當事人的同意必須是他自願給予的，並須明確，而且可由資料當事人隨時撤回，但撤回同意不具追溯力。”所給予的同意必須關乎要求取得有關資料所關涉的特定交易。例如某人申請按揭，並同意就該宗按揭交易使用其個人資料，但不應規定他必須同意貸款者的保險部門將該等資料用於直接向他推銷保險。

10.40
我們應該強調一點：我們認為重要的是被要求給予同意的資料當事人應獲悉有關同意的確實性質和後果。我們不願見到我們的建議被人以取巧的方式繞過，例如用極小的字體列印有關協議條文，這樣做根本不能取得資料當事人真正的及在充分知情下作出的同意。

披露有別於一般的使用

10.41
“披露”一事涉及不少於兩名資料使用者之間的資料轉移。好幾份意見書指出《諮詢文件》沒有界定何謂“資料使用者”。其中一名回應者提議香港政府應被視作單一名資料使用者。我們不同意這個取向，因為它沒有顧及不同政府部門在職能上的分工。因此，就公營部門而言，我們建議每一個有其獨特職能的政府部門或分部均構成一名獨立的資料使用者。至於私營機構方面，最簡單的取向是按照有關機構的法人身分來決定此事。這與《釋義與通則條例》（第1章）第3條是一致的，因為該條將“人”界定為包括“法團或並非法團組織的任何機構和團體”。因此，我們建議在私營機構中每一間公司均構成一名獨立的資料使用者。
10.42
根據《經合組織指引》，資料使用者將資料作內部使用以及向第三者披露資料二者均須通過相同的測試，即與指明用途是否沒有衝突。克拉克（Roger Clarke）指出《經合組織指引》甚至沒有提到在作出披露時需要謹慎行事。
《指令草擬本》中“處理”一詞的廣闊定義亦同樣揉合了使用和披露二者。然而，《指令草擬本》第12條與《經合組織指引》及上述英國法令並不一樣，因為該條規定資料使用者首次向他人披露資料當事人的個人資料時，他本人須信納資料當事人已獲告知披露之事。我們注意到好幾個國家的保障資料法均載有類似的通知規定。德意志聯邦共和國及荷蘭均規定當個人資料被首次披露或儲存（即披露的相反）時，資料當事人便須獲通知此事，但該等規定得受限於不少用詞頗為籠統的例外情況。這也許是我們在這兩個國家所接觸的人均表示極少接獲這類通知的原因。我們考慮過是否也訂立一項概括性的法律規定，使資料當事人在關乎他們的資料被首次儲存或傳達時均會獲得通知。我們質疑這項規定的實用性，因此決定不予採納。

10.43
我們雖然不同意第12條的取向，但仍考慮過保障資料法以其他方式強調披露資料所引起的特殊責任此做法是否適當。我們承認資料披露對“私隱”造成的影響超越紀錄備存者將資料作內部用途所造成的影響。克拉克認為有需要指明有關程序以確保某些事宜獲得遵行，例如﹕將所披露資料的量減至最少，盡可能隱藏個人資料所涉個人的身分，記錄特別敏感的資料披露等。

10.44
我們亦注意到澳大利亞的《1988年私隱法令》認同披露資料得謹慎行事這項額外需要。因此，該法令中落實限制使用原則的條文規定，紀錄備存者只可將個人資訊使用於獲取該等資訊時所定下的用途（除非已獲得資料當事人同意，或為了避免緊急事故而改變用途等）。我們已確認這項原則是對資料使用而言屬適當的一般限制。這項澳大利亞法令中“使用”一詞的定義，就有關資訊而言“並不包括只是披露有關資訊”。該項原則對“披露”作出以下規定：

“披露個人資訊的限制

1.
管有或控制某項包含個人資訊的紀錄的紀錄備存者不得向任何人士、團體或機構（該等紀錄所關乎的個人除外）披露該等資訊，除非：

(a)
紀錄所關乎的個人在合理範圍內相當可能已基於第2項原則而知悉或獲告知該類資訊通常是移交予該人士、團體或機構…… ”

10.45
(a)段之後還有數項其他例外情況。該段所提述的第2項原則指以下原則﹕當資料是直接從資料當事人收集，資料當事人便應獲告知該等資料擬作的用途。

10.46
雖然我們認為這種表達方式有用地顯出資料披露的特質，但在此處我們並不建議依循類似意思訂立一項條文。就資料披露而言，我們所關注的主要是披露有否抵觸資料用途，並認為應該有一套機制確保獲轉移資料的人或機構會獲告知對不正確資料作出的更正。我們會在下一章建議設立這種機制。

把資料用途視為不合法

10.47
在上文的討論中，我們確認一個合乎規範的取向。該取向按照指明的資料用途而局限資料的使用和披露，但這並不表示法例規定資料當事人遵守這項原則便可提供足夠保障。克拉克和格連列夫（Graham Greenleaf）表明其中原因如下：

“保障資料原則的效力很大部分取決於備存個人資料所作的用途。若要有效地保障資料，在決定該等資料的用途時不僅需考慮到資料備存者的利益，還需顧及有關個人及整體社會的利益。這表示所需的除了內在的‘效率’準則外，還有外在的‘政治性’的準則。

可是，不論《經合組織指引》還是《澳大利亞法律改革委員會指引》都沒有就個人資料系統的用途或禁此作某些用途訂立監管條文。事實上，正如羅爾（Rule）觀察所得，這類條文並不普遍…… 由於欠缺監管，各機構可自行界定其‘職能或活動’以及所持資料的用途，並且只會受限於不違法和不越權這兩項遙不可及的約束。…… 美國《私隱法令》之所以不能發揮效力，可歸因於它對資料用途的管制只屬象徵性質。”

10.48
我們已在第9章建議訂立條文，限定資料的收集除非為作與收集者的職能有直接關係的用途而屬必需者，否則不得進行。但正如克拉克和格連列夫指出，由於沒有任何條文阻止資料收集者以廣義地界定其職能（因此資料用途亦可以是同具廣義），幾乎所有資料都是有直接關係的。他們舉出一個例子，就是成立一個中央機關“藉着蒐集財務、租務、僱傭、教育、醫療、保險及刑事方面的資料，以取得某人在社會經濟方面的經歷及地位等的完整描述。”這兩位作者總結認為由於《經合組織指引》在上文列舉的資料監察方面沒有訂立任何約朿，所以該等指引有缺陷。

《指令草擬本》較具約束性的取向

10.49
我們必須針對上述背景來考慮《指令草擬本》的條文。《指令草擬本》沒有分別列出與限制使用原則及指明目的原則等效的條文。第6(b)條就這兩項原則的合併實施作出規定，並述明個人資料必須“為經指明且屬明確和正當的目的而收集，而其使用方法必須與該等目的沒有衝突。”但正如第8章所作解釋，與《經合組織指引》不同的是《指令草擬本》所擬定的保障資料原則並非獨自運作。第7條給該等原則的規定加上進一步的規定，就是有關資料處理須就訂明用途而言是必需的，除非已獲得資料當事人的同意。“處理”則界定為包括向其他人等披露。若沒有資料當事人的同意，則有關處理必須是為了以下事項而有需要：

(a)
履行與資料當事人訂立的合約；

(b)
遵從法律規定；

(c)
保障資料當事人的重要利益；

(d)
執行符合公眾利益的任務；或

(e)
求取“資料控制者或獲披露資料的第三者的一般利益或正當利益，但如該等利益為資料當事人的利益所凌駕，則作別論。”

資料當事人控制關於他本人的資料

10.50
上文(a)至(d)項所訂的條件言詞嚴謹扼要，因此確定(e)項所涵蓋的範圍便十分重要，而我們亦特別將該項的原文全部引述（至於(a)至(d)項的全文則於第6章列明）。(e)項的用詞非常籠統，但我們亦不預期一項條約規定的用詞會如法規般精確，而末句的平衡利益準則令情況更為複雜。然而，該項條件顯然沒有賦予資料當事人否決他人處理其個人資料這項權力。我們贊同這個取向，英國的《內政部資料保障法令檢討》(Home Office Review of the Data Protection Act)亦處理這個論題。雖然下文所提述的是《歐洲議會公約》，但它對資料當事人及資料使用者之間的權利分界應定於何處這個論題，同樣有一般相關性：

“《〔歐洲議會〕公約》沒有規定保障資料的法例應給予個人全面控制他人使用其個人資料的權利。該公約所規定的反而是只要符合下述條件，即可隨意持有個人資料：(i)資料用途是正當的—— 這在英國被理解為不違反其他法例；及(ii)符合各項保障資料原則（例如關於如何獲取和處理資料以及可持有資料多久等原則）。個別資料當事人在這方面沒有絕對的否決權或附加其自訂條件的一般權利，並非意外之事。該公約的《說明報告》(Explanatory Report) 特別提到資訊自由這項原則，並清楚指明其宗旨是只在有絕對充分的理據保障其他個人權利與自由（例如尊重個人私隱的權利）的範圍內，方可限制資訊自由。事實上，大部分個人資料都是關於他人的一般事實，若非因為電腦的出現，我們的社會很可能永遠不會認為理應限制該等資料的流傳。此外，很多資料使用者是倚靠個人資料來有效地履行他們的商業職能或行政職能。”

限制對資料當事人有不利影響的資料用途

10.51
雖然《指令草擬本》沒有賦予資料當事人否決他人處理其資料的權利，但第7條確實有定下“底線”，就是若資料當事人的個人利益“凌駕”於資料處理者的利益之上時，便不得進行資料處理（除非情況屬該條的所列五種情況的其中一種）。《指令草擬本》還有其他更為明確但效力相同的條文。第18(4)條規定凡資料（不論是否敏感）的處理“對個人的權利與自由構成明確風險”，便須取得保障資料機構的批准方可進行。我們會在下一章研究這項規定，並建議將其採納。下一章亦認同在作出不利資料當事人的決定之前須徵求其意見的規定。所以，對於正是因為其性質而相當可能對資料當事人的權益有不利影響的資料用途，我們同意克拉克與格連列夫的看法，即有需要對這些用途加以監管。雖然我們的建議未至於要禁止某些資料用途，但亦認同有需要設立一些程序上的安全措施，例如徵求資料當事人的意見或取得保障資料機構的批准。

第11章
個人識別號碼及資料核對

摘要

11.1
本章討論兩項互有關連的論題：

(i)
個人身分識別號碼（以下簡稱“個人識別號碼”）對資訊私隱的影響；及

(ii)
將關於某人的資料與各個資料庫中的資料核對。

11.2
在香港，最廣泛使用的個人識別號碼是身分證號碼，而我們亦會集中討論這個號碼。我們在這裏所關注的是使用身分證號碼對保障資料所造成的風險。個人識別號碼構成個人資料，使用這項資料時應遵守各項保障資料原則。除了在某些例外情況（例如與資料使用者的活動有關係者）外，不應收集個人識別號碼這項資料。我們相信只要將保障資料原則制定為法律並應用於個人識別號碼，目前過度收集和使用這項資料的情況應可得到糾正。

11.3
由個人識別號碼引起的主要私隱風險，是該等號碼方便資料的核對。個人識別號碼是與各個資料庫進行核對的關鍵資料。這類核對即使符合各項保障資料原則，也可能令他人作出不利資料當事人的決定。這一點令人關注，因為核對資料是複雜的過程，很容易會出現差錯。

建議

11.4
個人識別號碼的使用應與任何其他個人資料的使用受到相同的規管，而我們的各項其他建議亦應理解為適用於個人識別號碼（第11.15段）。

11.5
私隱專員應頒布一套使用個人識別號碼的實務守則。該守則應清楚表明保障資料原則適用於個人識別號碼（包括身分證號碼）的使用。私隱專員在調查有關投訴時，應考慮該守則的條款（第11.19段）。

11.6
在提議作出一項不利資料當事人的行政決定或私人決定之後但在執行該項決定之前，必須給予資料當事人機會去更正、增補或刪除作出該項決定所基於的資料，但如所提議的決定是依據一份合約而作出或是在訂立或試圖訂立一份合約的過程中作出的，則不在此限（第11.26段）。

11.7
屬調查性質的資料核對若涉及為了找出差異而比較資料，以圖採取不利資料當事人的跟進行動，便應受到下述輔助各項保障資料原則的施行的管制措施所規管：

(i)
所有屬調查性質的資料核對活動應要事先獲得私隱專員批准，但如有關活動涉及的所有資料當事人均以明示方式作出同意，則不在此限。私隱專員的批准可以只關乎一名屬個人的資料使用者，亦可延伸適用於某一界別的所有資料使用者。私隱專員應頒布指引，列明他在決定是否給予批准時會考慮的有關因素，包括個人資料的性質和敏感程度、預期該等資料的準確程度以及被識別為“中的者”所產生後果的嚴重程度。另一項有關因素是有否打算將有關核對預先通知資料當事人。

(ii)
上述指引亦應列出程序，賦予“中的者”權利，讓“中的者”能在核對結果成為不利決定的根據之前更正該等結果。
(iii)
如要證明資料當事人的私隱權益被一項對立的社會需要所凌駕，舉證責任應由欲核對資料的機構承擔。在提出支持資料核對活動的理據時，應包括概述為何其他能達致同樣目標的方法效果較差，以及對該項活動作出成本效益分析（第11.52段）。

11.8
當個人資料為促銷目的而首次傳達予他人時，及其後每隔一段合理時間，資料當事人必須明確地獲給予機會，讓他可將為促銷目的而持有的關於他的所有資料刪除而無需繳付費用（第11.58段）。

個人識別號碼
個人識別號碼的性質

11.9
由於個人識別號碼關乎身分可被識別的個人，所以各項保障資料原則均視之為在廣義上構成“個人資料”。即使這些號碼只是由一些任意編定的數字組成，仍被視為個人資料。香港身分證號碼中的數字並無特別編碼。在大部分設有個人識別號碼的歐洲國家中，則使用編碼數字，但其編製方法旨在讓個人容易理解這些數字的意義。舉例說，法國人的個人識別號碼由13個數字組成，其中表示了該人的性別、出生年月、出生地區以及該人在出生登記冊內的序號。這方面的透明度合乎歐洲議會就此事而提出的一項建議。

個人識別號碼的功能

11.10
個人識別號碼的主要用途是為行政目的而準確地識別不同的個人，不論是為了發給旅行證件、駕駛執照，或是發放社會福利。我們可就每項目的編配不同的個人識別號碼，也可以將一個個人識別號碼用於多項目的。香港身分證號碼是後者的一個例子，但不論個人識別號碼屬於前者還是後者，它都比姓名更能準確地識別某人的身分。歐洲議會
 曾指出法國及盧森堡均提出下述報﹕姓氏和名字並不足以確切地識別個人身分，尤其是當所關乎的是財政後果（例如獲發津貼的資格）或社會反應（例如與警方的接觸）之時。鑑於香港人中文姓名相同的情況十分普遍，它們作為身分識別符號的不足之處在本地更為顯著。不論姓名是以中文字或其英文譯音表達，情況都一樣。

反對個人識別號碼的理由

11.11
個人識別號碼的最主要風險，在於該等號碼由只作特定用途的符號演變為萬用的識別符號這種潛在能力。很多國家都基於關乎象徵意義的理由而認為這是不妥當的。德意志聯邦共和國的憲制法庭曾說，引入萬用的個人識別號碼可能會侵犯人類尊嚴。歐洲國家中，瑞典對此事並不持明顯的反對意見。瑞典也許是猶如香港般廣泛使用多用途的個人識別號碼的唯一歐洲國家。弗勒廸教授亦評論說，個人識別號碼在這個十分發達的福利國家中獲得廣泛使用，顯示瑞典國民“異常的寬容。”

個人識別號碼在香港的情況

11.12
與瑞典一樣，身分證號碼在香港已成為一個根深蒂固的萬用識別符號。香港沒有瑞典那一套高度規範的社會福利制度。在香港引入萬用的個人識別號碼的原動力反而是來自本地長期受到關注的非法移民問題。然而，個人識別號碼的正式使用很快便擴展至私營機構，這無疑主要是因為直至目前為止仍沒有任何法例條文限制身分證號碼的使用。法例訂定在廣泛情況下須披露這號碼的法定責任，但對於在這項法定責任的範疇外使用身分證號碼並沒有加設任何禁制。《人事登記條例》（第177章）第3條規定任何在香港境內的人除非獲得豁免，否則必須登記身分。每人在登記後都會獲發一張身分證，從而獲編配屬他本人的個人識別號碼。第5條規定人們“在與政府的一切事務往來中，必須…… 依照公職人員的要求，提供使該人員信納的身分證號碼”。經過逐漸的普及過程，現時香港居民在與私營機構進行事務往來時，也慣常地因應該等機構的要求而提供身分證號碼。

個人識別號碼的風險

11.13
看來香港人已習慣將身分證號碼用作多用途的個人識別號碼。香港人對此事的寬容不僅可歸因於身分證號碼是一個極具功效的個人識別號碼，也是因為對使用這個號碼所存在的保障資料風險欠缺認識，其中最主要的風險是這個號碼在稱為“資料核對”或“電腦核對”或“紀錄連結”的過程中所起的作用。這三個用詞都是指將從不同來源收集所得關於某人的資料加以對照或比較的過程，下文會研究其詳細情況。當這種核對工作由政府部門進行時，目的通常是找出差異之處，然後採取行政步驟作出跟進。舉例說，當某政府部門正在考慮一項須通過經濟能力審查的福利申請時，可將申請人所申報的入息與他在報稅表中所申報的入息加以對照，以審核他的經濟能力。在本章中，我們把這種核對程序稱為“屬調查性質的資料核對”，以將它和其他較為無傷害力的核對形式區別出來。屬私營機構而從事資料核對的公司，對建立準顧客概況的紀錄一事亦很關注。核對的過程須要有一個程序，把在某一套紀錄中提述的個人推斷為在另一套紀錄中提述的同一人。當每人都有個人識別號碼時，尤其是當這是一個萬用的識別符號時，使用此識別號碼便是最簡單和可靠的方法。個人識別號碼是資料核對的關鍵，而香港的身分證號碼在這方面的能力不遜色於任何其他識別符號。因此，這樣的個人識別號碼便利執行資料核對工作。然而，從保障資料的角度來看，在沒有特訂管制措施的情況下，資料核對可以對個人產生不利影響。我們會在下文詳述這個問題。

海外地方對個人識別號碼的反應

11.14
加拿大和澳大利亞分別有旨在防止發展萬用識別符號的政策或法律管制措施。在加拿大，聯邦政府於1989年6月發表一項政策，規定各政府部門在要求個人提供其社會保障號碼時，須將用途通知他們，並告知他們若拒絕披露社會保障號碼，政府可能會停止提供的權利、福利或特權，或可能會施加的懲罰。澳大利亞則更進一步將限制使用稅務檔案號碼資訊的條文包括在《私隱法令》中。未經授權而使用該號碼是一項刑事罪行，可處以監禁。《指令草擬本》第8(5)條亦承認個人識別號碼的使用帶來重大的保障資料問題，並規定：

“成員國須訂定國民識別號碼或其他獲廣泛應用的識別符號可在甚麼條件或情況下使用。”

保障資料原則及個人識別號碼
11.15
個人識別號碼（例如香港身分證號碼）構成個人資料，因為它關乎一名身分可被識別的個人，因此可受到各項保障資料原則的規限。為免生疑問，我們建議個人識別號碼的使用應與任何其他個人資料的使用受同相同的規管，而我們的各項其他建議亦應理解為適用於個人識別號碼。若我們所提出的關於實施保障資料原則的各項建議獲賦予法律效力，身分證號碼的使用將會首次受到限制。這對香港現行的一般做法會造成重大的（但我們相信是有益的）掣肘。我們從上文得見《人事登記條例》只訂明向公職人員披露身分證號碼為法定責任，但私營機構卻經常向人索取這項資訊。有些人可能誤以為這是法律上的規定，所以才提供身份證號碼。其他人可能恐怕若不披露這項資訊，便會導致有關事務或交易被中止。其實即使提供了這項資訊，通常它的唯一用途只是身分的核實。若我們在第9章提出的以下規定得以施行，這些關乎收集資料的難題將會獲得緩解：

(i)
個人資料除非與其收集者的合法職能有直接關係，否則不得收集。收集者的合法職能會延伸至在相關情況下核實資料當事人的身分。舉例說，若某顧客自稱為一名帳戶持有人，情況便屬相關；而以現金購物一般而言不是相關情況。

(ii)
當資料是直接從個人收集的，他們必須獲告知該等資料將會作何用途；此外，他們亦須獲告知是否必須回應提供資料的要求，還是可隨己意決定是否回應以及不回應的後果，但如在有關情境下這些事項都是十分明顯的，則不在此限。

11.16
至於在收集身分證號碼之後在未經批准下將其作核對用途，這可能違反上一章所討論的限制使用原則。覆述前文所載，這項原則規定所持有的個人資料只可作指明用途，且不得在未經資料當事人同意下為了與該等用途有衝突的其他用途而使用或披露個人資料。

保障資料原則是否足以規管個人識別號碼的問題
11.17
在身分證號碼的規管方面，有幾種可行的做法。最嚴格的做法是除了訂明的有限用途外，以法律禁止將身分證號碼作任何其他用途，而最寬鬆的做法是讓一般保障資料原則的實施自行發揮管制作用。介乎兩者之間的做法則是就有關事宜頒布一套實務守則，以補充這些一般原則之不足，更可以藉立法規管資料核對來鞏固其效用，因為使用個人識別號碼的主要風險是將這項資料作核對之用。我們現在將決定採納這個中庸之道的理由列明。

立法規管可超越保障資料原則的適用範圍

11.18
立法規管身分證號碼的使用，形式可以是禁止非公營部門規定個人須披露身分證號碼。這樣的條文會試圖扭轉現時將身分證號碼廣泛地用於並非有關法例明文規定的用途這個情況。然而，我們承認私營機構不得不倚賴身分證號碼，藉此確定顧客身分。我們認為縮減個人識別號碼在這方面的用途是既不切實際亦不合宜的。披露個人識別號碼所引致的不良後果—— 例如將其用於資料核對—— 則是另一回事，但我們可藉立法規管資料核對來特地處理這個問題。這是我們寧願採用的做法，而我們就資料核對所建議的管制措施則會在下文列出。我們認為隨保障資料原則的施行，應已有規定限制身分證號碼的披露，因此無需另行立法規管。

規管個人識別號碼的使用的實務守則

11.19
雖然在理論上，各項保障資料原則的普遍施行應提供所需的保障，以針對錯誤使用個人識別號碼，但實際上多一些明確指引仍是可取的。現實情況是身分證號碼的廣泛使用以至任意使用，已成為香港生活的一種普遍現象。我們認為應有一套守則說明保障資料原則實際上如何適用於個人識別號碼的使用，而這守則對公眾人士會有幫助，因為它可有用地突顯有關問題，並澄清可能出現的不明朗之處，例如便利資料的核對是否屬披露身分證號碼的正當用途。我們認為該守則應明訂這並非一項正當用途。在這方面，該守則本身不會具有法律約束力。然而，遵從守則會確保有關作為合乎法律，而不遵從守則便會有違反法律之虞。因此，我們建議私隱專員應頒布一套使用個人識別號碼的實務守則。該守則應清楚表明保障資料原則適用於個人識別號碼（包括身分證號碼）的使用。私隱專員在調查有關投訴時，應考慮該守則的條款。
接獲的意見書

11.20
上述建議重申《諮詢文件》的提議。不少回應者憂慮這些建議會不當地限制個人識別號碼的使用。我們不同意這個說法，因為最重要的測試無非是所收集的資料是否相關。若核實個人身分並將核實過程記錄是相關的，那麼個人識別號碼的收集便屬正當。

概況彙編和資料核對

11.21
把在不同場合收集所得的兩套或多於兩套個人資料比較或對照的程序，有兩種不同的形式：

(i)
將不同個人的特性互相對照，以識別出某些特定的個人。1973年在法國進行的一項稱為“街童”（Gamin）的研究計劃便是一個例子。該計劃基於一項醫療調查而確立關於一羣被認為可能會欠缺社會及醫療照顧的兒童的概況，並識別出170項因素，而所得出的概況亦用於識別其他兒童。另一個例子是為建立某一特定產品的典型消費者概況而進行市場調查，所憑藉的資訊並不限於直接從個人收集的資料，還可包括第三者的評估或交易的詳情。

(ii)
將兩套或兩套以上在不同場合收集而關於同一個人的資料對照以確定該人的特性，這做法可稱為“資料核對”、“電腦核對”或“紀錄連結”。就某一人編製詳細的消費者概況以協助預測他將來的消費喜好，便是一個實例。另一例子是調查逃稅案件的稅務機關比較一名資料當事人在不同情況下所述的入息有沒有出入。事實上，“資料核對”一詞經常用於後述的例子所指的較為狹窄的意思，即比較資料以找出不同之處。為免混淆，我們會將這一個程序稱為“屬調查性質的（資料）核對”。

概況彙編與《指令草擬本》

11.22
正如上述例子所示，“概況彙編”比“資料核對”所指的較為廣泛，因為前者涉及將得自不同來源的資料合併，不論該等資料是關於一些不同類別的個人抑或特定的個人。它與其他形式的資料處理同樣受到各項保障資料原則的規限。重提前文所述，指明目的原則規定資料用途須在收集資料之時指明。此外，限制使用原則規定凡未經資料當事人同意，有關資料不得作其他用途。我們會在下文分析這些原則如何應用於涉及資料核對的概況彙編一事上。無論如何，《指令草擬本》第16條認為有足夠理由就概況彙編訂定額外的保障措施，不論有關紀錄是否涉及資料核對。該條文乃各項保障資料原則以外的額外規定，且與該等原則並行不悖。然而，當不利資料當事人的決定是純粹基於概況彙編所得結果而作出，該條文便會給資料當事人提供額外保障。該條文適用於一切概況彙編的程序，不論該等程序是否涉及具上文所界定意思的資料核對。該條文規定：

“成員國須給予每一個人下述權利：凡對任何人有不利影響的行政決定或私人決定，是純粹基於界定個人概況的自動資料處理程序而作出的，則該人有權不受該項決定所規限，〔除非該項決定〕是在訂立合約的過程中作出，而且資料當事人所提出的任何要求都已獲得滿足，或有適當措施保障他的正當權益，但有關措施必須包括容許他就其觀點提出抗辯的安排〔，或該項決定獲一項訂有保障措施的法律所批准〕。”

11.23
按照我們的理解，“個人概況”一詞指顯示關於一名個人各方面的概況。這與《指令草擬本》的《摘要說明》所舉的使用計分技術以評估借貸風險的例子是一致的。我們必須注意的是﹕這項輔助條文的適用範圍只限於令資料當事人面對不利後果的概況彙編。《摘要說明》以工作職位申請純粹基於由電腦作出的心理評核而遭拒絕一事作為這方面的例子，又以向經電腦揀選的名單上的人發送廣告宣傳物料，作為就這條文而言對資料當事人沒有不利影響的決定的例子。

接獲的意見書

11.24
《諮詢文件》建議採納這項規定。我們收到幾份意見書評論這項建議。萬國寶通銀行說基於概況彙編的自動化處理來批核貸款並非不尋常，令人關注的是若容許所有被拒絕貸款的顧客在對他們不利的決定作出之前提出他們的觀點，會導致成本上升。這項關注看來主要是基於銀行相信會被迫向顧客披露其借貸準則這個念頭。我們會在別處澄清“個人資料”並不擴及各類準則，因此並不受制於顧客的查閱權利。

11.25
香港社會服務聯會亦質疑第16條的涵蓋範圍，但採取的是資料當事人的角度。該會質疑若有關決定純粹基於自動化的資料處理而作出，該條文在施行上的限制與之有何關連，並認為人手紀錄的廣泛使用會導致很多決定都是基於自動化與非自動化的資料組合而作出。我們承認第16條的“黑箱作業”徵狀特別令人關注，但總結認為真正的要點在於賦權個人在不利決定實施之前更正有關資料，不論該項決定是否基於概況彙編的自動化或非自動化處理而作出。此外，若保留這些限制的話，會讓人有很多空間迴避遵從有關規定。

經修改的建議

11.26
考慮到上述因素，我們建議在基於資料當事人的個人資料而提議作出一項不利於他的行政決定或私人決定之後但在執行該項決定之前，必須給予資料當事人機會去更正、增補或刪除作出該項決定所基於的資料，但如所提議的決定是依據一份合約而作出或是在訂立或試圖訂立一份合約的過程中作出，則不在此限。
11.27
刪除在早前的提議中對自動化處理概況彙編的提述，令有關建議的涵蓋範圍大為擴闊。然而，我們在幾方面訂立了一些額外的限制。在我們經修改的建議中，“有權不受到…… 的規限”的提述由一項提供“機會”讓人輸入回應資料的提述取代。此外，“在訂立一份合約的過程中作出”的提述亦擴及包括試圖訂立一份合約的過程中作出或依據一份現有的合約作出這兩種情況。其結果是若當事人與資料使用者有合約關係或正打算建立合約關係，該條文便不適用於該等資料使用者。這是基於合約一旦生效，便會提供一定的保障。另一方面，若資料使用者拒絕建立合約關係，我們認為這情況應該不會啟動上述規定。當然，資料當事人仍可在任何階段隨意引用他查閱和更正資料的一般權利。

11.28
問題是訂立一條如上文所述含義廣泛的條文是否有需要。我們的結論是有此需要。縱使資料使用者絕對依從經嚴格界定的資料用途，資料當事人在即將受到影響之時輸入回應資料可以是很重要的，因為作出決定的人所依據的資料可能已經過時。即使這些資料本身是準確的，但也可能並不完整和沒有提及所有有關事宜。

11.29
除了上述關乎資料質素的事宜外，另一項重要的基本原則是個人應對關於自己的資料有一定的控制權。經合組織的限制收集原則規定收集資料應在適當的情況下讓資料當事人得悉或取得其同意。經修改的《指令草擬本》的條文較為明確，並以多種旨在限制資料收集和協助資料當事人得悉資料流通情況的輔助機制來充實關於限制用途等各項框架原則。我們沒有採納這些管制措施。在第9章裏，我們放棄早前曾認可的在《指令草擬本》中訂定的以下規定：必須獲得資料當事人明示的同意方可從第三者收集關於他的敏感資料。我們也沒有依循《指令草擬本》中的另一項規定：資料使用者首次向他人披露資料當事人的個人資料時，他本人須信納資料當事人已獲告知披露之事。結果是我們沒有在《諮詢文件》中提議訂立任何措施以確保資料當事人知道來自第三者（如鄰居、同事等）而關於他本人的資料的編製以及其後的散布。我們特別關注的是資料當事人沒有直接向資料使用者提供的資料，或沒有通過另一資料使用者的資訊傳遞而提供的資料。我們的提議沒有處理這方面的問題，這會促使資料使用者將資料當事人摒除於收集資料的過程之外，而不是促使資料使用者受到適用於直接從資料當事人收集資料的嚴格規定所限制。

11.30
由於有些個人資料是在資料當事人沒有參與下彙編的，因此在作出對資料當事人不利的決定前讓他有機會輸入回應資料的條文，至少會在資料使用者準備利用該等個人資料以作出不利決定之前，令資料當事人得悉該等資料。由於我們認為將該條文的適用範圍局限於未為資料當事人知悉或未經他同意而收集的資料，在運作上是不可行的，所以該條文應延伸適用於所有由他人持有的關乎資料當事人的資料。

11.31
上文所建議給予資料當事人輸入回應資料的機會，與普通法中的“自然公正原則”所訂獲得聆聽的權利有一點相似，但前者適用範圍較為狹窄。作出決定的人無須透露沒有化為資料或數據的有關因素，亦不須表明他所倚賴的是哪一些資料。

11.32
我們所關注的最後一項事宜，是該條文會否嚴重妨礙行政工作。受該條文影響的會是公營部門的資料使用者而非私營機構的資料使用者，而且即使如此，該條文亦只受限於我們所曾提議的多項與基於公眾利益的查閱有關的豁免。此外，該條文只會導致資料使用者把在某一指明期間內擬採取的一連串行動通知有關個人，但如該人已將喻示不同情況的資料向資料使用者指出，則作別論。這一種做法合乎良好的公共行政之道，但我們未有足夠資料全面評估所有實際的影響。這有可能拖慢了作出決定的過程，但應可提高所作決定的質素。另一做法是把它當作一項上訴程序來處理，但我們懷疑以此代替讓資料當事人在決定執行前輸入回應資料的做法是否切實可行。其中一個難關是行政人員或會認為其後果是他得承認首先作出了某一項“錯誤”的決定。

11.33
我們進一步建議將“不利決定”一詞界定。該詞在我們關於資料核對的建議中亦有引用。
資料核對的性質及目的

11.34
正如上文所述，“資料核對”是將在不同場合收集所得的兩套或多於兩套關乎同一人的資料合併以作比較的過程。這個詞語普遍被用於包括不僅資料（包括概況彙編）的初步合併，亦包括作出推斷以及行政上的任何跟進。資料核對可涉及由不同機構持有的資料的對照或比較，亦可指某一機構內部所持資料的對照或比較。政府有些部門規模龐大，而且履行不同的功能。同樣情況，有些公司經營多類不同的業務。我們認為將存於某一機構的不同資料庫內的資料互相核對，所涉及的問題與核對不同機構所持的資料是一樣的，故此我們的建議並沒有對這兩種核對程序加以區別。

屬調查性質的核對

11.35
資料核對有很多用途，對資料當事人亦有一系列相應的不同後果。引起最大關注的資料核對活動是屬調查性質的資料核對。核對資料是為了認明及追查其資料表面上有差異的當事人，亦即上文所指的“中的者”。比較的過程旨在憑藉與另一套資料作對照來核實某一套資料。某一人在某一情境下的說話會用來與他在另一情境下的說話互相比較。公營部門作出這種核對，主要目的是保障政府的收入；當發現“中的者”後，便會採取不利於該人的行政步驟，例如停止發放當局認為該人無權享有的長棒。查察超額付款亦同樣是某些私營機構（例如保險公司）所關注之事。這種稱為“屬調查性質的核對”的資料核對活動，正是我們在下文列明的具體建議所關乎的事宜。

11.36
其他種類的私營機構資料核對不具調查性質。正如上文在討論概況彙編時所述，這種核對可包括更準確地識別不良信貸風險和尋找準顧客目標等事宜。它亦可以將不同的直銷顧客名單合併以減少重複，這是一個完全沒有害處的目的，而且另有好處，就是避免將同一份宣傳物料重複送交顧客。它甚至有助於達致將不正確的資料查找出來並繼而將之更正這個正面目的。那些不屬調查性質而不涉及查找差異的資料核對，則受到各項保障資料原則的一般規限，但這並非為處理屬調查性質的資料核對而提出的具體建議所關乎的事項。

資料核對及保障資料原則

11.37
所有資料核對均有可能違反限制使用原則。前文曾載述這項原則規定除非已取得資料當事人的同意，否則個人資料不應用於提供該等資料所擬作用途以外的用途。向某一機構披露的資料不應為了不同用途而向另一機構披露。同樣道理，當個人向某一規模龐大的政府部門的一個分部提供資料時，他可合理地預期該等資料不會披露予同一部門的另一分部以作核對之用。然而，這只是一個程度上的問題，如果某一機構的不同分部正在執行相同或相類的職能，則提供個人資料的人會預期該等資料在該機構內是通用的。當然，若某一機構的不同部門在職能上沒有分別，則不需要各自持有一套資料紀錄，以排除該機構對資料進行內部核對的可能性。

11.38
若某人一開始（例如在申請某項福利時）便獲通知核對資料的用途，則不存在違反任何保障資料原則的問題。這程序稱為“首尾核實”。然而，縱使這此情況下進行的資料核對，不會因資料用途並非在收集時所宣布或預期者而遭到反對，但一些程序上的保障措施總是可取的，尤其適當的是在採取因不利資料當事人的資料核對結果而引致的行政措施之前，讓他有權對該項結果提出抗辯。下文會進一步考慮這個論題。

資料的核對與資料質素

11.39
資料核對活動的準確性有賴於：

(i)
準確的識別符號；

(ii)
準確的有待核對的資料；及

(iii)
從核對結果作出有根據的推斷。

我們現在逐一研究該等因素。

11.40
準確的識別符號　資料核對活動的準確性，視乎將一套紀錄中提述的人推斷為與另一套用作比較的紀錄中提述的人屬同一人的程序是否足以發揮作用。最簡單而又準確的識別符號是個人識別號碼。我們從上文得知，香港身分證號碼是一個特別普遍的個人識別號碼，在很多為不同用途而持有的紀錄中都被使用。據此情況，個人識別號碼原則上應有助於準確地推斷不同紀錄中所提述的是同一人。然而，這有賴於兩套互作比較的紀錄中的號碼是準確地記錄下來的。香港的經驗顯示，身分證號碼經常被錯誤地記錄。瑪麗醫院所進行的一項調查發現錯誤率高於5%，而香港電訊所進行的另一項調查則發現錯誤率介乎5%至10%之間。出現不準確的紀錄，部分原因是當事人在引述自己的個人識別號碼時出錯，而這不一定是無心之失，尤其是當事人在意圖欺詐的情況下所引述的號碼。

11.41
準確的有待核對的資料　資料核對的準確性亦決定於所核對的資料的涵義及質素，其中風險在於將不可比較的項目作出表面上的核對。有關的因素包括：

(i)
某些關鍵詞語（例如“入息”）的涵義會否隨不同的情境而有所變化。一個實在的例子是前文第9.34段所述的情況，即在1,000個“中的者”中只有10至20人被裁定犯了欺詐罪。這主要是因為該國的法律就“入息”一詞共載有25款不同的定義。

(ii)
所比較的是“硬性”資料抑或“軟性”資料。資料可以是客觀事實或主觀意見或介乎兩者之間。弗勒廸教授以一個每日喝酒一夸脫的人為例，指出他的酒量是一項“硬性”事實，而形容他為酗酒者則屬“軟性”事實。

11.42
有根據的推斷　從上文可見，資料核對過程可以很複雜和隨時出現錯誤。當資料的範圍和變化程度不斷增加時，作出正確推斷的難度亦相應增加。我們特別關注的是在屬調查性質的資料核對活動時出現此情況。本部分的餘下段落會集中研究屬調查性質的資料核對。

對屬調查性質的資料核對的憂慮

11.43
把資料作出表面上的核對以識別出“中的者”的調查性資料核對，一向被廣泛視為嚴重侵犯私隱權益，特別是用來作大規模的核對活動時更為人所詬病。被識別為“中的者”的個人可能會在沒有任何通知的情況下受到某些不利決定所影響，例如不再獲發長俸。由於準確的資料核對須依靠多項關乎資料質素的可變因素，作出上述不利決定而又沒有將核對結果加以某種形式的核實，是有風險的。澳大利亞的私隱專員曾將屬調查性質的資料核對定性為“相當於在社會的資訊海洋裏進行流網捕魚”。加拿大的私隱專員則把這做法比擬為現代形式的搜查和檢取。

屬調查性質的資料核對的益處

11.44
公營部門所進行的資料核對是對個人是否合資格領取福利或有法律責任繳付稅款的一項檢定程序。偵查出屬欺詐的申索或多付的款項對保障政府收入及執法均有幫助。將資料核對活動公開或會對不誠實的申索有阻嚇作用。相類的理據亦適用於私營機構中的信貸業及保險業。

對屬調查性質的資料核對的國際管制
11.45
有幾個國家已立法規管屬調查性質的資料核對，而美國是率先這樣做的國家。該國首先在1979年發表一些不是法定條文的指引，並在1982年修訂該等指引，然後在1988年訂立《電腦資料核對及保障私隱法令》（Computer Matching and Privacy Protection Act）。然而，該法令的涵蓋範疇有限，因為它只適用於核實人們是否合資格領取聯邦福利。該法令規定各機關須就它們如何使用核對紀錄訂立書面協議，而進行核對的機關亦須設立特別委員會以監察有關法律規定是否獲得遵從、進行成本效益分析以及編製年報。此外，“中的者”必須獲給予機會對不利於他的裁定提出抗辯。

11.46
在加拿大，關於屬調查性質的資料核對的問題亦已獲得處理，只不過借助的不是法例而是政策指令。該等指令在適用範疇上比美國的法律較為全面，但同樣亦只限適用於公營部門。這些指令有以下特點：

(i)
事先對資料核對活動進行成本效益分析，包括對私隱可能產生的影響；

(ii)
預先通知私隱專員；

(iii)
須獲得負責部門的部長批准；

(iv)
所有資料核對活動須在憲報公告；及

(v)
在採取行政措施之前核實所有不利於資料當事人的裁定。

11.47
至於歐洲方面，雖然瑞典的法例沒有特地提述資料核對的條文，但該國的保障資料機構已取得審查資料核對的權力，並有權在必要時禁止核對資料。英國的保障資料登記處處長在最近期的年報中亦探討這個論題，並總結認為現在可能正是規管資料核對的適當時候。

11.48
直至今天為止，規管資料核對的法例中也許以澳大利亞所制定的最為全面。該法例就私隱專員發出公營部門的詳細指引之事作出規定。私隱專員其後亦發表一套指引，內容與上述加拿大的政策指令所載的類似。所有屬調查性質的資料核對活動必須獲得私隱專員批准。

《指令草擬本》
11.49
雖然上述指令沒有使用“屬調查性質的資料核對”一詞，但對於那些會令到被識別為“中的者”的資料當事人遭遇嚴重後果的所有資料處理活動（其定義包括資料的結聯或合併），則由經修訂的《指令草擬本》第18(4)條規管。第18(4)條規定：

“在開始進行會對個人權利和自由構成特定風險的資料處理之前，監管機構須在收到有關通知的日期起計15日期間內審查該項資料處理活動，並須在該期間結束時發表該機構的結論。”

11.50
《指令草擬本》的《摘要說明》表示“構成特定風險”的資料處理包括關乎政治意見或個人健康等類別的敏感資料的處理，而且還不止於此。《摘要說明》特地提述若資料處理的目的“可能是將資料當事人摒除於一項應得權益、福利或合約之外”（例如識別出“中的者”），上述情況便會出現。

需要達致平衡

11.51
鑑於上文所述，我們將資料核對的程序視為對資料的保障構成多項風險的程序，並相信當這做法令資料當事人面臨不利決定時，即有充分理據訂立保障措施。並非所有資料核對都會導至上述情況，但當有此情況出現時，我們認為有所管制是適宜的。我們特別關注到屬調查性質的資料核對，因為它既包括一個普遍而言比簡單的概況彙編較易出錯的核對程序，亦會同時導致對資料當事人尤其不利的後果。較易出錯的原因是核對程序十分複雜，所以這與特定資料當事人的概況彙編一樣需要準確的識別符號。然而，這程序與概況彙編不同，因為它進一步牽涉到某些表面上屬同類的項目是否可作比較的複雜決定。即使只就屬調查性質的資料核對而言，我們也得承認有時保障資料的利益亦須讓路予對立的社會目標。我們認為保障資料法應設立一個機制以平衡各方面的利益，而欲在未經資料當事人同意下進行資料核對活動的機構，則有責任提出理據，以證明它為何有此需要。

11.52
雖然所有資料核對都會危害私隱，但我們認為只要將一般的保障資料原則適用於不屬調查性質的核對活動，便已足夠。然而，我們建議若屬調查性質的資料核對涉及為了查找差異而比較資料，以圖採取不利於“中的者”的跟進行動，便須訂有輔助的管制措施。這些輔助管制措施是：
(i)
所有屬調查性質的資料核對活動應要事先獲得私隱專員批准，但如有關活動涉及的所有資料當事人均以明示方式作出同意，則不在此限。私隱專員的批准可以只關乎一名屬個人的資料使用者，亦可延伸適用於某一界別中所有的資料使用者。私隱專員應頒布指引，列明他在決定是否給予批准時會考慮的有關因素，包括有關個人資料的性質和敏感程度、預期該等資料的準確程度以及被識別為“中的者”所產生後果的嚴重程度。另一項有關因素是有否打算將有關核對預先通知資料當事人。

(ii)
上述指引亦應列出程序，賦予“中的者”權利，讓“中的者”能在核對結果成為不利決定的根據之前更正該等結果。

(iii)
如是證明資料當事人的私隱權益被一項對立的社會需要所淩駕，舉證責任應由欲核對資料的機構承擔。我們預期公營部門會比私營機構較容易履行此項責任。在提出支持資料核對活動的理據時，必須包括概述為何其他能達致同樣目標的方法效果較差，以及對該項活動作出成本效益分析。

在不利決定作出之前輸入回應資料的建議與關於資料核對的各項建議的關係

11.53
我們在上文建議資料當事人應在對他不利的決定執行之前獲給予機會輸入回應資料（“事前輸入資料建議”）。這項建議與我們就資料核對而提出的各項建議兩者之間的關係有一個共通點，就是兩方面都旨在針對“不利決定”而提供一些保障指施，但它們在下述幾方面並不一樣。關乎資料核對的建議針對的是資料核對活動，而事前輸入資料建議則涵蓋所有擬作出的決定，包括並非由資料核對活動導致的決定。所有屬調查性質而旨在查找差異以採取跟進行動的資料核對，都須得到私隱專員批准，但在事前輸入資料建議之下並無這項規定。預計會識別出“中的者”的核對活動須得到批准，目的是更能確保核對程序的設計是適當的，因為該程序涉及複雜的推斷過程。不論核對活動的應用事實上是否導致“中的者”被識別出來，仍須要有私隱專員的批准。然而，被識別出來的資料當事人將會在這階段獲賦予更正或補充核對結果的權利，做法與事前輸入回應資料建議中所述的大致相同。

關於資料核對的意見書

11.54
我們接獲不少回應者的評論，指出我們並未充分強調我們在資料核對方面的建議只關涉屬調查性質的資料核對活動，而該等活動旨在查找差異以採取不利於資料當事人的跟進行動。我們已對上文作出修訂，力求澄清此事。我們關注的是《指令草擬本》第18(4)條所指的“對個人權利和自由構成特定風險”的資料處理。《指令草擬本》的《摘要說明》列舉“旨在將資料當事人摒除於一項權利、利益或合約之外的資料處理”作為例子，又以發送宣傳物料予電腦所揀選的某一名單內的人作為對資料當事人沒有不利影響的決定的例子。以此推論，為了直接促銷或其他相對而言沒有害處的目的而進行的資料核對，並不構成屬調查性質的核對，因此我們就該類核對程序所提出的建議將會不適用。但有一點也許值得重申，就是指明目的原則和限制使用原則的應用，會制止那些涉及將資料用於並非原先指明目的的資料核對活動。

直接促銷
11.55
《諮詢文件》建議採納《指令草擬本》第15(3)條。該條規定：

“為求以郵遞方式進行促銷而披露個人資料予第三者或為第三者的利益而使用個人資料之前，資料控制者必須確保資料當事人已明確地獲提供機會，讓他可將有關資料刪除而無需繳付費用。”

11.56
我們在《諮詢文件》中進一步提議在有關法律生效前的任何適當的寬限期屆滿後，仍載列於現存名單上且沒有獲給予機會退出該等名單的資料當事人，其名字應從該等名單中刪除。

接獲的意見書

11.57
我們收到大量評論這項規定的意見書。對於顧客有權選擇將其名字從促銷名單中刪除一事，沒有人在原則上提出異議。事實上，有些回應者同時提出私隱上和業務上的理由支持此事。美國運通公司的意見書指出，這項原則已包括在該公司的私隱守則內，並評論說：

“在達致平衡的私隱處理方法中，讓人退出某一名單的方案的重要性，無論怎樣強調亦不會過份。我們認為這方案將如何處理私隱的選擇權置於應當作出這個決定的一方—— 消費者。如消費者因為喜歡所提供的服務而選擇接收有關郵件，那麼他們便應該收到該等郵件。如一名顧客覺得他的私隱受到侵犯或不需要任何郵寄物品，他亦可自行決定不接收該等物品。這是每一方，不論屬顧客或經營業務者，都樂於達到的目標。”

11.58
然而，不少從事直接促銷業務的回應者強烈反對我們所提議的提供這項權利的機制。他們反駁說要他們在寬限期屆滿後檢討手上的名單以及將某些名字刪除，會消秏大量時間和費用。我們接納這個論點。因此，我們建議當個人資料為促銷目的而首次傳達予他人時，及其後每隔一段合理時間，資料當事人必須明確地獲給予機會，讓他可將為促銷目的而持有的關於他的所有資料刪除而無需繳付費用。
11.59
這個構想與萬國寶通銀行所提出的建議──“應在利用經編製的資料當事人名單首次寄出直接促銷郵件時，便向所有資料當事人表明有退出上述名單的選擇權”，是一致的（惟該建議只局限於郵件）。ASG集團亦同樣“建議直接促銷郵件的使用者須在所有郵件上印上單一項‘退出該名單’的選擇項目。”這正是Datatrade在其意見書所贊同的兩個方案中指為“較為昂貴但較不實用”的方案。

11.60
由於從事直接促銷業務的人不須要徹底覆核他們的名單，我們遂將這項涉及過渡期的提述以不再相干為理由而刪去。然而，這項規定會延伸適用於事前已存在的名單及新成立的名單，以便該等名單可被納入可向公眾提供但不受保障資料原則管限的資料名單內（見第15章）。在篩選一項明訂的規定時，我們不接納與資料當事人的接觸本身已構成對他作出充分通知的提議。此外，在促銷方面刪除對“藉郵遞方式”的提述會將該項規定的涵蓋範疇擴及其他形式的直接促銷（例如電話推銷）。我們也認為無需將在郵件中附上第三者物料的做法摒除於新條文的涵蓋範疇之外。不論寄件者有否附上他自己的促銷物料，他應就所利用的每一份促銷名單向收件者提供退出名單的明訂選擇。
第12章
資料質素及保安

摘要
12.1
本章首先探討經合組織的資料質素原則，該原則為了資料當事人及資料使用者的利益着想而規定資料必須是相關、準確、最新和完整的。若資料使用者發現他轉移了不正確的資料，他應將資料的更正通知曾接收該等資料的人。

12.2
不正確的資料可以因為不經意的電腦錯誤、技術故障或刻意的誤用而產生。刻意的誤用—— 特別是未經准許的闖入（俗稱“黑客入侵”）—— 已受到相當廣泛的公眾關注。

12.3
本章的第二部分探討經合組織的保障安全原則，該原則規定須採取合理的保安措施保障資料，以免危害到資料的穩健性。這些保障措施應不僅包括技術性措施，也應有適當的管理功能。由於證據顯示電腦操作上的錯誤是造成有缺陷資料的主要因由，所以這些措施亦應包括足夠的訓練和穩妥的程序。我們總結認為所有保安措施應一併適用於以自動化方式及以人手方式處理的資料。

建議

12.4
個人資料應保持準確，且在有需要的情況下應不時更新。任何人如因資料準確性的規定遭違反而蒙受損失，均可以獲得賠償。然而，若有關資料準確記錄了從資料當事人或第三者接收的資訊，而該等資料亦獲確認為如此，則毋須就所導致的損失支付賠償（第12.12段）；此外，若在已採取所有在合理範圍內切實可行的步驟以保持資料準確的情況下依然出現失準，亦毋須就所導致的損失作出賠償（第12.13段）。

12.5
就持有資料的目的而言，屬不準確或不完整的資料，應予以刪除或改正。儲存資料的形式不應容許資料當事人的身分在完成資料用途所需的時間過後仍會被識別出來（第12.15段）。

12.6
資料使用者對於轉移予他人的資料，應負有下述責任﹕在顧及該等資料的性質及作用後，須採取在合理範圍內切實可行的所需步驟以更正資料不準確之處（第12.16段）。

12.7
應規定資料使用者須採取所有在合理範圍內恰當的保安措施，防止不論以自動化方式或人手方式儲存的個人資料在未經授權的情況下被查閱、修改、披露或銷毀，及防止該等資料因意外事故而遺失或遭銷毀。在釐定這項責任的範疇時，須顧及以下事宜：

(a)
該等個人資料的性質以及在這個原則所述的情況下遭查閱、修改、披露、遺失或銷毀所會造成的傷害；及

(b)
儲存該等個人資料的地方、有關設備內置的保安措施，以及為確保有權查閱該等資料的職員可靠而採取的措施（第12.33段）。

經合組織的資料質素原則

12.8
該項原則規定：

“個人資料應與收集該等資料時預定的目的有關，且在達致該等目的所需的範圍內是準確、完整及不時更新的。”

12.9
為了符合這項原則，我們建議資料必需：

(i)
與資料用途有關。第9章曾就收集資料的階段討論過這一點，但該項規定不僅適用於這個階段。因此，若用途有所改變而資料亦不再相關，該等資料應予刪除。

(ii)
準確。資料須充分反映真實世界。準確性與資料的精確程度有關，而要求資料具有的精確程度則視乎用途而定。舉例說，一項只謀求將回應者置於不同年齡組別（例如26-35歲）的調查，對年齡這項資料所需的精確程度會較作其他用途（例如醫療紀錄）的年齡資料為低。

(iii)
最新。使資料須不時更新以反映目前的狀況。這一點受到只可將資料保留一段指明期間的法律規定所限。

(iv)
完整。這是指須有充分的資料以避免作出不正確推斷這項規定。這與“廣泛”一詞不同，因為要達到“廣泛”，必須將所有可獲得的資料彙編在一起。沒有充分留意有關情境或上文下理，也會令人作出不正確的推斷。

問題的嚴重程度

12.10
我們曾經順帶提述過一些記載了個人資料失準的研究。第1章引述一項美國的調查，顯示各州的刑事罪行紀錄中，證實為完整、準確及不含糊的所佔比例由49.5%至僅為12.2%不等。第9章提述瑞典的一項資料核對活動，說明基於沒有充分留意有關情境而產生的不正確推斷可達至的嚴重程度，即在大約1,000名被識別為詐騙社會保障制度的人當中，只有10至20名被裁定有罪。據解釋，在經核對檔案中所使用的“入息”一詞，共有25個不同的定義，以致得出該項誤導的核對結果。

英國的《資料保障法令》

12.11
該法令簡潔地訂明關於準確性的規定，其第5項原則述明：

“個人資料必須準確，並必須在有需要的情況下不時更新。”

12.12
該法令第22條規定，“因資料不準確”而蒙受損害的資料當事人有權獲得賠償。然而，這並不延伸適用於接收自資料當事人或第三者而經確認為準確的資料紀錄。正如保障資料登記處處長所論述，沒有這樣的限制便等同規定資料使用者須保證其他人告訴他們的資料是準確的。
 惟我們若採納這個取向，便須考慮訂立一項規定，就是資料使用者早前傳達給第三者的資料假如並不準確，資料使用者便須通知該等第三者所需要更正之處。我們會稍後處理這一點。在這一個前題下，我們建議採納以下法律規定：個人資料應保持準確，並且應在有需要的情況下不時更新。至於賠償的問題，我們在第16章中建議就違反保障資料法中的法定條文所造成的損失而訂立索取賠償的一般權利（第8章則建議在起初的過渡期內不須繳付賠償）。然而，我們（依循上述英國法例）進一步建議﹕若有關資料準確記錄了從資料當事人或第三者接收的資訊，而該等資料亦獲確認為如此，則任何人不會因資料準確性的規定遭違反而獲得賠償。
接獲的意見書

12.13
對於我們提議資料使用者應有絕對法律責任為不準確的資料作出賠償，而且即使已採取一切合理的謹慎措施亦不能免責，萬國寶通銀行、香港房屋委員會及一些其他機構紛紛向我們表示憂慮。正如前文指出，任何資料輸入都不能保證百分百準確。因此，我們建議持有資料的人若已採取所有在合理範圍內切實可行的步驟以確保所持有的資料準確，則不應因其失準而須承擔支付賠償的法律責任。若有關資料對資料當事人而言具有較高風險，則確保資料準確的責任會較為重大。不同界別的守則可以各自落實這項責任的內容，且只須要遵從該等守則，便可避免承擔法律責任。我們也研究過資料當事人應否有法律責任協助資料使用者維持資料準確這個問題。舉例說，政府各委員會的成員每年均獲提供政府所持有的關於各成員個人詳情的電腦打印紀錄。更廣泛而言，中了六合彩（或宣布破產）的人應否通知他的銀行？基本的原則應該是個人不應從他自己所做的錯事中得益，而與此相類的法律概念則是受害者本身亦須負上部分責任的共分疏忽行為。公司可在合約中訂立有關的法律責任，但若有關公司沒有這樣做，我們也不會對個人施加具體的法律責任，要他準確無誤地維持關於他本人的資料。要是我們訂定這項法律責任的話，會導致查閱資料的要求多不勝數。在決定資料使用者有否採取所有在合理範圍內切實可行的步驟時，上述遺漏只不過是一項可予考慮的相關事宜。

維持準確紀錄的責任

12.14
資料質素並非一項不變的屬性，因此維持資料質素的責任是持續不斷的責任。正如第14章所討論，若資料當事人有權查閱和更正資料，則會對紀錄備存者在這方面的責任有所幫助。然而，資料質素原則明確地將採取所需步驟以維持資料質素的責任置於資料使用者身上。資料當事人的更正權有助履行這項責任而非限制該責任。

糾正不準確的紀錄

12.15
《經合組織指引》沒有明確規定過時的紀錄須予銷毀，但隨附的《摘要說明》則建議將再無任何用途的資料刪去或隱藏資料當事人的名字。《指令草擬本》在此事上則較為明確，第6條更特別提到此事。該條規定若任何資料就持有目的而言是不準確或不完整的，均須予刪除或改正。該條進一步規定備存資料的形式不應容許資料當事人的身分在完成資料用途所需的時間過後仍會被識別出來。我們建議將這些規定納入香港法律。這須受到以下兩點規限。首先，刪除以自動化方式處理的資料在技術上是有困難的，因此就我們的建議而言，“刪除”一詞指“從有關系統中移除以致有關資料不能以一般方法檢取。第二點則是由《指令草擬本》提出，即檔案紀錄、統計紀錄及科學研究紀錄須另行處理。該等紀錄所涉及的考慮因素超愈保障個人資料的範圍，我們除了會在第15章討論一項關於研究資料的豁免外，並沒有試圖處理上述各項紀錄。

將更正通知第三者的責任

12.16
我們在第10章探討了個人資料的披露。在資料使用者傳送資料後，有關資料須予更正或更新的的情況經常出現。有關資料不僅要由原先的資料轉移者作出更正，亦要由資料接收者更正，否則可能會嚴重影響資料當事人的利益，而事實上資料接收者的利益亦會受損，因為他們會根據有缺陷的資料來作出決定。據此，我們考慮過應否對資料傳送者施加法律責任，以確保資料的更正得以傳達。其中一個方法是為所有已傳送的資料備存可查核其去向的紀錄，但我們認為對所有個案都施加這項責任會過分嚴苛。給資料加上這種標記也非追查資料轉移至哪裏的唯一可行方法。舉例說，如資料轉移者定期將資料披露予在某一名單上數目有限的資料接收者，則他只要與該名單上的人議定好，他們會依據經更新的資料行事，並在此基礎上將所有最新資料傳達予他們便成。另一個檢查資料的可靠程度的可行方法是按照規定將更正事項通知某中央機關以將該等事項發布。簡而言之，政府無需為傳達更正事項的方法訂立法規，而應交由資料使用者自行制定適當的制度。以此為基礎，我們建議給資料使用者訂定以下責任：在顧及所轉移資料的性質及作用後，資料使用者須採取在合理範圍內切實可行的所需步驟以更正資料不準確之處。這構思顧及有關資料的敏感程度，因為資料愈敏感（例如是否帶有愛滋病病毒），更正其不準確之處便愈加重要。若資料的敏感程度增加，逐漸加強對其散布的限制這個傾向相當可能會促進資料的更正。我們雖然承認這個責任有時會很沉重，但認為若資料使用者選擇將資料轉移，更新該等資料的責任亦應由他承擔。這項責任與上一章所討論在限制使用原則下產生的責任並不相同，而且是額外的責任。

資料質素與妥善管理資訊的手法

12.17
資料質素原則基本上是妥善管理資訊及紀錄的規則。若資料使用者根據不相干或不準確的資料而作出錯誤的決定，這並不符合他們的利益。這是除了給資料當事人帶來不利後果以外的另一個問題。

經合組織的保障安全原則

12.18
這項原則的規定如下：

“應針對個人資料有例如遺失或未經授權而被查閱、銷毀、使用、修改或披露的風險而制定合理的保安防範措施，以達致保障個人資料的目的。”

從上文可見，這項原則以舉例方式列出幾種就個人資料應予防範的特定風險。鑑於我們建議以自動化及以非自動化方式處理的紀錄均應受到規管，所以需要一併為電腦及抄印文本訂立保安措施。以紙張製備的檔案可儲存於上鎖的空間內，要有鑰匙方可開啟。電腦程式則指定只可供某些使用者查閱或只可在某些終端機查閱，藉以達到保安目的。軟件的應用則藉着將有關訊息轉換為密碼而達至相同效果；這個稱為加密的方法可使有關資料在未經解碼之前不能被解讀。

資料保安的相對性

12.19
資料保安有不同的嚴密程度，尤以自動化紀錄為然。正如一名專家所述：

“保安不可能達到絕無漏洞的程度。無論保障措施多麼妥善，始終會有一些方法可以破壞有關電腦或資料。任何保安檢討均旨在將一間公司面對的風險暴露減至最少。現時有多種技術可提高保安能力，但並非所有技術都對任何一間機構有用或適用。因此，機構需要按各自的情況選擇最物有所值的保安技術。”

資料保安與個人電腦

12.20
微型電腦（包括個人電腦）的激增給資料保安帶來了全新的難度。第1章扼要地敍述了微型電腦所造成的一般影響。型微電腦可互相連接成為通訊網絡。鑑於微型電腦可隨身攜帶，將它們限定存放在被隔離且出入受限制的地方的規定並不切實可行。要有效地限制他人接觸微型電腦存在較大的困難，但理論上可透過電子邏輯或軟件管制措施限制進入其操作介面。然而，即使密碼控制措施這個被視為只是電腦保安的最初步輔助工具，也很少內置於微型電腦。
 此外，微型電腦都是由受過不同程度訓練的個別人士在技術要求較為寬鬆的環境中操作，因此很明顯有機會出現損害資料質素的操作錯誤。這包括資料被意外地刪除等問題，不是將資料加密便能解決。

12.21
為了方便討論，我們可將資料保安風險分為三類：故意誤用電腦、電腦出錯及技術故障。首兩類風險是人為導致的，現於下文討論。

12.22
故意誤用電腦　電腦資料遭大規模銷毀，可以由外人在未經授權下闖入電腦網絡並傳入電腦病毒而造成。英國的工業每年因電腦被不當使用而蒙受的金錢損失，估計高達二億至十五億英磅不等。

12.23
由電腦病毒導致的廣泛資料散失，已引起傳媒關注和公眾憂慮。然而：

“所有證據均喻示，絕大部分與電腦有關連的刑事罪行都是由受害機構本身的僱員為打擊其機構的電腦的穩健性而作出。”

12.24
《1993年電腦刑事罪行條例》（Computer Crimes Ordinance 1993）對現行法律實施了幾項修訂，以對抗電腦的誤用。其中特別與本文的討論有關的是第2、3及5條。第3條將刑事毀壞的罪行擴及：

(a)
導致電腦不能正常運作；

(b)
更改或刪除任何電腦程式或資料；及

(c)
將任何程式加入電腦內。

12.25
根據這項條文被定罪的最高刑罪是監禁10年。第2條則處理以遙控方法在未經授權下闖入他人的電腦這個問題，所使用的工具通常是個人電腦或數據機以及電話機。這種行為普遍稱為“黑客闖入”。第2條訂立以“電訊”（即遙控方法）在未經授權下闖入他人電腦這項新罪行，最高刑罰是罰款$20,000。

12.26
未經授權而闖入他人電腦這項擬訂立的新罪行，不須證明這樣做是為了取得利益或引致他人損失，亦可定罪。純粹出於好奇或意欲“打垮有關系統”均足以定罪，而藉此窺探他人的個人資料一樣可被定罪。提出撿控須得到律政司的同意這項規定，則旨在將一些不會造成損害的個案剔除。

12.27
為取得利益而闖入他人電腦的行為由第5條處理。該條將任何人在下述情況下成功闖入他人電腦的行為訂為罪行—— 
(a)
意圖干犯一項罪行；

(b)
懷有欺騙他人的不誠實意圖；

(c)
為了使自己或另一人藉不誠實方法取得利益；或

(d)
懷有導致另一人蒙受損失的不誠實意圖。

12.28
上述罪行的最高刑罰是監禁5年，這罰則將會成為對付在未經授權下售賣個人資料此行為的重要武器。擅自售賣個人資料的問題愈來愈嚴重，我們在第5章討論過新南威爾斯在這方面的經驗。美國近期完成的一項聯邦調查則提供了另一個例子。事緣有人指稱美國全國各地社會保障部門的僱員均被賄賂，目的是要他們以電腦搜尋數以萬計資料當事人的資料。涉案官員會就每一人的資料從“資訊經紀”收取25美元，然後“資訊經紀”會將每一名資料當事人的詳情以175美元賣給私家偵探、貸款者及商號。

12.29
電腦操作出錯　故意誤用電腦對個人資料的穩健性構成嚴重的保安風險。《電腦刑事罪行條例》所載的各項刑事制裁均旨在阻嚇這種行為。然而，對資料質素構成重大風險的另一種情況是電腦操作者的無心之失。一名專家對此有以下看法：“…… 因意外事故令電腦以及其操作系統及資料遭受損毀的事件，幾乎肯定多於蓄意針對這些事物的破壞行為。”
 刑事阻嚇措施對處理這個問題而言顯然是既不適當也不具效力的方法。要解決這問題，部分有賴於恰當的訓練和操作程序。

為資料保安而訂立的法律條文

12.30
歐洲共同體委員會的《指令草擬本》第17條訂明：

“成員國須規定資料控制者必須採取適當的技術及和組織方面的措施，以保障個人資料不會因為意外或非法行為而被銷毀或因意外而遺失，也不會狂未經授權下被人修改、披露或以任何其他未經授權的方式處理。對於以自動化方法處理的資料而言，這些措施須確保其保安程度在顧及有關科技的現況及受保障資料的性質以及所涉及的潛在風險的評估後乃屬適當者。”

12.31
英國《資料保障法令》亦依循相類的路線。該法令的第8項原則訂定：

“須採取適當的保安措施，以防止個人資料在未經授權下被查閱、修改、披露或銷毀，並防止個人資料因意外事故而遭受損毀。”

12.32
關乎該原則的釋義條文述明：

“須顧及以下事宜——
(a)
該等個人資料的性質以及在本原則所述情況下查閱、修改、披露、遺失或銷毀該等資料所會造成的傷害；及

(b)
儲存該等個人資料的地方、有關設備內置的保安措施，以及為確保有權查閱該等資料的職員可靠而採取的措施。

12.33
我們比較接受英國的表達方式，因其意思十分清楚，但我們會在“適當的保安措施”之前插入“在合理範圍內”這幾個字。正如第8章所作的解釋，該條文亦必定會被清楚指明為延伸適用於所有紀錄。在符合這項延伸規定的情況下，我們建議採納上述表達方式。
12.34
上述兩條條文的相同之處在於兩者都沒有試圖將有關措施與某一種科技的現況掛鈎。這也是其他保障資料法的取向，且與我們的取向相符。要為所有資料使用者訂立一套詳細的資料保安規定，我們亦同意並不切實可行。私隱專員進行調查時，有關規定是否在所有情況下均獲遵從是須由他決定的事實問題。英國的條文明確地承認資料保安在很大程度上是僱員管理方面的職能，而非只是技術問題。

接獲的意見書

12.35
不少意見書都要求我們訂定比上述表達方式所提供的更為詳細的指引。然而，我們經進一步考慮後，肯定我們較早前提出的看法是正確的，所以不會提供更明確的一般指引。我們注意到這正是經合組織最近檢討這個論題時的取向。
 這次檢討的結論是：

“在尋找一些互相協調的標準時，應記得就個人的情況而言，不可能找到一個解決所有保安問題的方案。不同的界別、不同的公司以至不同的部門對保安需求有很大的差異；且就指定的資訊系統而言，保安需求更會隨著時間而變遷。對資料使用者的需要缺乏有根據和均衡的理解，可能會在科技標準化的過程中產生‘偏離目標’的重大風險。有建設性的第一步是承認資料使用者在資訊系統的保安措施方面的需求存在固有的分歧和多樣性。”

12.36
因此，就資料保安而提供的更詳細指引，最適宜放在不同界別的實務守則中。

第13章
處事公開原則與資料保障

摘要

13.1
經合組織的處事公開原則既有廣義的一面，亦有狹義的一面。其廣義的一面規定公眾須獲告知紀錄系統的性質及範疇，以推動公眾監察對保障資料有影響的行政及技術發展；其狹義的一面訂明必須備有途徑，讓個人可確定關於他本人的資料是否由其他人持有。我們在第10章的結論是，這一點可透過規定資料使用者須向保障資料機構提交述明其資料用途的申報書而達致。

13.2
我們會在本章深入研究這個建議，目的是將上述申報書的內容限於那些最基本的必要事項。個人資料的使用者絕大部分是小規模的商號，其業務所涉及的只是有限數目的常見資料用途。為了方便他們填報資料用途，我們認為供他們填寫的申報書應以多項選擇的形式將主流的資料用途列出。由於公營部門所申報的資料用途應會較為廣泛，所以其申報書不宜採用多項選擇的形式。

13.3
要使資料當事人能有效地行使其查閱和更正資料的權利，我們認為必需讓有利害關係的個人可以輕易查閱該等申報書的內容。

建議

13.4
應就關乎個人資料事宜的發展、慣常做法及政策，將處事公開原則訂為法定的方針，而這項原則應由以下人員／機構及在以下情況下加以考慮：

(i)
私隱專員在執行職能時；

(ii)
行政上訴委員會及法院；及

(iii)
在擬定及核准不同界別的守則時（第13.19段）。
13.5
公營部門中的個人資料使用者應編製申報書，其內描述個人紀錄系統的下列特定事項： 
(i)
備存資料的目的；

(ii)
不同類別的紀錄所載資料的內容，包括任何敏感內容，即透露原屬種族或族裔、政治意見、宗教信仰、哲學或道德理念或工會成員身分的資料，以及關涉健康狀況或性生活的資料；

(iii)
備存的紀錄所關涉的個人的類別；

(iv)
通常獲披露該等資料的人或機構；

(v)
能向欲查閱其個人資料的資料當事人提供有關資訊的個人（負責人員）的職銜及詳細聯絡資料；及

(vi)
個人資料所輸往的國家（第13.22段）。

13.6
私營機構的資料使用者應彙編用以指明所有資料用途的申報書以及負責人員的詳細聯絡資料（第13.25段）。私隱專員應獲賦權訂明用以作出申報的格式或表格（第13.39段）。

13.7
雖然資料使用者只須提交一份申報書，但當局應分門別類地登記每一項不同的資料用途（第13.30段）。

13.8
對於屬主流的小規模商號資料使用者而言，申報書會採用有條理的多項選擇式問卷，當中會提供小量常見的資料用途以供選擇（第13.29段）。

13.9
應設立一個系統，以供有利害關係的個人在線查閱各機構的申報書的內容（第13.37段）。

13.10
每一名資料使用者應指定一名負責人員，專責促使有關法律獲得遵從。如有保障資料原則遭違反，該名負責人員或須為此而與所屬機構負上共同的法律責任（第13.41段）。

經合組織的處事公開原則

13.11
經合組織的處事公開原則規定：

“應就關乎個人資料事宜的發展、慣常做法及政策，將處事公開訂為整體方針。應備有隨時可用的途徑，以供確定個人資料的存在和性質及使用該等資料的主要目的，以及資料控制者的身分和通常住址。”

處事公開的整體方針

13.12
對於資料使用者而言，“就關乎個人資料事宜的發展、慣常做法及政策，將處事公開訂為整體方針”的功用是：

“若他們認為這些發展、慣常做法或政策在某些方面並不適宜或構成危害，他們可以通過適當的法律渠道或政治渠道（後者的可能性較大）而謀求施加一些管制措施。”

就新發展持守公開的原則
13.13
就影響到資料保障的各項發展持守公開的原則，是免卻不停地適應在行政上和科技上難以預見的新做法所必需的。這一點由弗勒廸教授在檢討保障資料法時指出。
 外地的經驗顯示了下述情況：

(i)
行政程序一經確立，要將之重整便十分困難。德國的保障資料委員會由於承認這一點，所以在推動將保障資料條文納入其他法例或規例的工作中只履行諮詢或“防範”性質的職能。

(ii)
就新科技對私隱的影響而製訂一套及早進行諮詢的機制是十分重要的。弗勒廸教授列舉法國的保障資料機構對一項新發展的反應，作為一個具告誡性質的例子。該機構的一般工作是研究資訊科技所帶來的問題。在某一個專家資訊系統的發展初期，該機構已宣布對此十分關注，但它一直等到該系統正式運作後才審視有關問題。弗勒廸教授評論說，待那些涉及龐大投資的新系統落實運作後才對它們作出審核，會妨礙意見的有效接收，從而抑制為保障私隱而引入改良措施。然而，我們所關注的不僅是新科技。現有的技術或行政程序的新應用方式可能會對資料處理造成更大的影響。為了方便屬調查性質的資料核對而將有關設備及字詞的定義標準化，便是其中例子。

13.14
上文第(i)及(ii)項在評估於處事公開原則中提述為“關乎個人資料事宜的發展、慣常做法及政策”等事項時，均牽涉監管機構。我們會在第16章討論保障資料機構按有關建議應具備的職能及權力。

處事公開原則的法律內涵

13.15
“將處事公開訂為整體方針”涉及非常廣泛的層面，以致為處事公開原則賦予法律內涵並不容易，而只可藉歸納監管機構的有關職能來界定。這可以解釋為何很多以保障資料原則為本的法律雖然有明確條文反映這項處事公開原則，卻沒有特地提述此原則。不論英國的《資料保障法令》或澳大利亞的《私隱法令》都沒有將此原則列入其法定指引中（但後者確有把監察資料處理事宜的發展這項職能賦予私隱專員）。《指令草擬本》亦沒有提述此原則。有建議屬具有較為明確的目標而同時提高公開程度的建議，例如訂立指引以管制屬調查性質的資料核對這項建議便是。該等指引會就資料核對活動的公告作出規定。

13.16
處事公開原則的適用範圍不甚明確，原因主要是該項原則沒有指明由誰人負責落實。本報告書討論過的其他保障資料原則都明確地將關於資料收集、使用及穩妥保存方面的責任加諸於紀錄錄備存者身上。該等責任均關乎資料使用者的日常運作。然而，處事公開原則的重點超越這方面，因為它涵蓋很多人同感關心而非針對個別資料使用者的廣泛課題，例如新科技、法律規管、不同界別的規定等。在這種情況下，試圖將法律責任加諸於個別資料使用者身上會比較困難。

13.17
試圖找出這項責任的內容反而令問題變得更為複雜。舉例說，上述責任應否擴及就新科技或新做法而作出通知的責任？假如應該的話，則這項責任應在新科技或新做法的計劃階段還是落實階段便告產生？此外，應否通知資料當事人，還是只應通知保障資料機構？

13.18
鑑於上述問題，就關乎個人資料事宜的發展、慣常做法及政策的處事公開規定而言，看來最少有以下四種可行的取向：

(i)
保留該原則現有的廣義形式，而這樣的原則會以一種廣泛的勸諭形式表述，但不會產生任何具體的責任；

(ii)
在法定的指引中略去該項原則；

(iii)
給個別資料使用者施加履行有關規定的責任，方法是規定資料使用者將此事包括在他們須要編寫以描述所持個人資料用途的申報書中。有訂立提交上述申報書的規定的其他司法管轄區，都將需予描述的事項限於備存紀錄的目的及資料被記錄的個人所屬類別等事宜。然而，規定申報書亦須描述任何新的做法、政策或科技會是可行的；或

(iv)
只對各界別而非個別資料使用者施加有關責任。

13.19
我們建議不應將這項責任直接施加於個別資料使用者身上，例如要他們在申報書中提述行政上或技術上的新發展，我們認為這並不切實可行。這項廣泛的原則應包括在法定的指引內，因為它強調在擬定關於個人資料的政策時應諮詢公眾，而不應以“急就章”的方式制訂。就此而言，這項原則可說是在資訊自由方面的一項軟弱無力的規定。私隱專員在履行其職能時，應考慮到這項原則，而行政上訴委員會及法院亦同樣應考慮此原則。最後但並非最不重要的一點，是在擬定或核准不同界別的守則時，這項原則亦應是考慮因素之一。我們注意到荷蘭的法律有效地處理了上述最後一點。該國的有關法律規定保障資料機構在斷定有關守則是否符合法律時，須考慮到該守則是否由足以代表有關界別的人士或組織所擬定，以及當時有否向受到影響的人（包括資料當事人）作出充分諮詢。

確定是否有個人資料存在的途徑
13.20
上述原則較為具體地關注到，應有機制便利個別的資料當事人確定有甚麼關於他們的資料被他人持有。從《經合組織指引》的《摘要說明》來看，經合組織認為上述機制是行使由個人參與原則（我們會在下一章討論這項原則）賦予的查閱和更正權利的先決條件。

申報書所起的作用

13.21
雖然將披露新做法、新政策或新科技的法律責任施加於資料使用者身上或許會有不少困難，但提供途徑讓人可以確定個人資料的存在及其性質，則是較為簡單的事情。在第10章中，我們建議應有法例規定資料使用者須填報一份簡述其紀錄系統（包括指明所持資訊的用途）的申報書。這項建議，是在確保個人資料只按照指明目的原則的規定為某些指明目的而持有這樣的背景下而作出的。若這項建議獲得接納，尤其是當它與須向中央監管機構提交申報書的附屬建議一併執行時，便會進一步有助資料當事人確定其他人是否持有其個人資料。本章的餘下部分會探討有甚麼適當的輔助機制可達致上述功用。

公營部門申報書的內容

13.22
為了能同時充分履行指明目的原則及處事公開原則的各項規定，我們建議公營部門資料使用者的申報書應描述個人紀錄系統的下列特定事項：
(a)
備存資料的目的； 
(b)
不同類別的紀錄所載資料的內容，包括《指令草擬本》第8條所界定的任何敏感內容（例如透露原屬種族或族裔、政治意見、宗教信仰、哲學或道德理念或工會成員身分的資料，以及關涉健康狀況或性生活的資料）；
(c)
備存的紀錄所關涉的個人的類別，而這不會導致資料當事人被識別出來；
(d)
通常獲披露該等資料的人或機構； 
(e)
能向欲查閱其個人資料的資料當事人提供有關資訊的人（負責人員）的職銜及詳細聯絡資料；及
(f)
個人資料所輸往的國家。
13.23
澳大利亞規定各政府部門須提交內容涵蓋我們在上文列出的所有項目的申報書。只要細閱該國在1989年簡編的申報書記項，便可發現上述每一項目通常用一句文字便可表達，而各記項的合計平均文字長度約為250個英文字。附錄4載有該等申報書的樣本。澳大利亞犯罪學學會（Australian Institute of Criminology）的申報書就所持有的個人紀錄只載列人事紀錄這個記項，但澳大利亞聯邦警隊的申報書中則載有201個記項，所包括的事宜十分廣泛，例如別名、呼氣測試紀錄、激進組織、傳譯服務、失物、失人士、工資發放名單及重要人物保護等。我們在上文所列出的記項，其內容顯然會在每一個別情況中有所不同。我們明白各政府部門若要將所有資料用途彙編為清單，便要將該等用途具體化，這也許是各部門首次須要這樣做。這將會是一項艱鉅的初步任務，但卻是必要的。同一記項若試圖描述在恐怖分子檔案以及傳譯員檔案內的資料當事人，會很容易造成混淆和使人感到困惑，但若將每一項不同用途定為一個獨立的記項，則可令其編製和理解均來得簡潔和明確。此外，有關記項一經確認，其後通常很少需要作出修訂。

私營機構申報書的內容

13.24
《諮詢文件》提議私營機構的申報書應涵蓋我們建議在公營部門申報書中須予描述的所有事宜（即第13.22段中的(a)至(f)項），但經過公眾諮詢後，我們收到很多這方面的意見。其中一份意見書質疑該項規定，理據是不能確保該項規定獲得遵從，但會在取得和更新有關資訊方面耗用資源。服務業聯盟認為資料使用者的得益，不足以抵償彙編資料用途的行政負擔和設立並維持包含最新資料的紀錄系統所牽涉的龐大費用。有些海外專家指出，這種系統可令人覺得有若“大阿哥”。其他意見則並不反對這項規定，但強調申報書應堅持限於描述一些必要事項。

13.25
鑑於這些關注，我們考慮各機構是否必需將我們原先提議的所有事宜指明。我們的結論是，對於公營部門來說，這是必需的，又認為一個基本的申報制度對我們為私營機構所訂的規管方案是至為重要的。申報書的最重要功能只有一項，就是認明資料用途；這對指明目的原則的應用是必要的。若要使資料當事人和私隱專員能夠查核該項原則是否獲得遵從，亦有需要設立這個制度。否則，機構便可以就其方便而重新界定其資料的用途，以及在資料用途違背了資料當事人的期望後才將這用途的合理化。其他必要的項目是指定負責人員以便聯絡。我們因此建議私營機構的申報書應指明所有資料用途，並載有負責人員的詳細聯絡資料。至於我們原本認為應包括在所有申報書內的其餘項目是：

(i)
有關類別的紀錄所載資料的內容，包括任何敏感的內容；

(ii)
備存的紀錄所關涉的個人的類別；

(iii)
通常獲披露該等資料的人或機構；及

(iv)
個人資料所輸往的國家。

13.26
我們總結認為雖然將這些項目包括在申報書內會有用，但在這階段我們不建議這樣做，但認為應由私隱專員繼續留意這些項目，以便隨時作出檢討。對私營機構而言，保留這些項目並非絕對必要。至於屬公營部門的機構不會使用商業登記制度所附設的申報書表格，因此應規定該等機構在申報書中簡述該等其他事宜。這是我們認為有充分理據對這兩個界別作不同處理的一個範疇。我們留意到立法局資訊政策事務委員會特別關注到，個人應能確定公共主管機構是否持有關於他的敏感資料，而較為全面的申報表格必須指明這一點。

13.27
將商業登記／申報詳情的內容簡化，應可大致上消除回應者的憂慮，而且這些詳情通常並不需要更新。“大阿哥”成分減少，其必然結果是私隱專員會更加倚賴所接獲的投訴來認明資料的趨向。但當有需要時，私隱專員仍然能夠要求資料使用者提供進一步或更為明確的詳情。

為商號而設的多項選擇式問卷申報書

13.28
英國《資料保障法令》規定公營部門及私營機構的資料使用者均須提交申報書。提交申報書的大部分都是小規模的商號，而當局已為它們製備簡化的申報表格。該表格只載有四項最常見的備存紀錄用途：人事管理、促銷／售賣、採購及顧客／客戶管理。為了便於填寫，申報表格將該等項目編成多項選擇式問卷，讓資料使用者只需在適當的方格內劃上剔號。該表格列舉24種不同類別的資料作為例子，但並不規限資料使用者只可從中作出選擇。

13.29
對於大規模且業務多元化的公營部門及私營機構而言，這種固定格式的申報既不可行，甚至亦是不適宜的，但我們察覺到英國對備存的紀錄用途有限的商號而採取的做法確實有一些好處。這做法在指明目的及描述相關活動方面較為精確，而這比任由填寫申報書者自創格式的做法較為可取，而這種較為有條理的格式亦應可指引他們如何填寫申報書者，因為小規模的商號較難在這方面擁有大機構所具備的資源和專業知識。這種格式所達致的精確程度對保障資料當事人的權益亦應有所幫助。話雖如此，我們必須補充一點：我們認為英國小規模商號所適用的申報格式若在香港的情境下使用，會過度繁複，因為該格式試圖涵蓋所有資料用途。我們知道使用該表格的資料使用者並不多，因為他們大多數都持有資料作一個核心用途和一個附屬用途。我們所贊同的做法是只需嘗試照顧90%的主流使用者。我們因此建議小規模商號的申報書應採用有條理的多項選擇式問卷，但當中的資料用途則會較英國的格式所涉獵的範圍小得多。我們在附錄5載列一份建議的表格草稿。
將不同記項獨立記入每一個檔案／資料庫中
13.30
雖然大部分機構只會從事一種或兩種功能職務或活動，但其他機構則會從事多種功能職務或活動。每一種不同的活動須有一套為不同的用途而持有的獨立紀錄。據此，即使資料使用者只須提交一份申報書，但當局應就每一項不同的資料用途作出獨立的記項，這亦是我們的建議。
13.31
這項建議刪除《諮詢文件》所提述的“按功能而獨立記入的資料庫”一詞。我們同意一些回應者的看法﹕“按功能而獨立記入”的資料庫不是相關的考慮因素，但資料用途卻是。“按功能而獨立記入”是一個較難理解的詞語，而無論如何各資料庫的互相聯繫不斷在發生，這些聯繫又會不停地出現變動。最主要的一點是有關資料所作的用途，而以資料用途的描述作為追溯的起點，我們可較易評估收集有關資料是否合情合理。資料持有者正在改變他們所強調的重點，並愈來愈趨向只依據資料用途來檢取所需的資料。資料當事人將可以找出他們所關心的資料用途，並要求查閱屬該等指明類別的資料用途。

13.32
《指令草擬本》亦以稍為不同的字句表達同一觀點。該指令第18條規定須就每一項“預定作某個用途或某些有關連的用途”的資料處理作業提交各別的通知。其《摘要說明》進一步闡釋這項規定照顧到：

“…… 從資料控制者及資料當事人的角度來看屬互有關連的幾項資料用途。舉例說，關乎某一信貸機構的貸款管理的所有資料處理作業，所需的只是單一份通知：這些作業可能包括貸款申請的登記、調查、批核、追討到期債項及記錄有關法律程序的進展。”

公眾可查閱申報書

13.33
申報書的一項重要功能是它屬公眾可查閱的文件。處事公開原則規定，應備有隨時可用的途徑，以供確定個人資料的存在和性質。正如《經合組織指引》的《摘要說明》解釋，“隨時可用”喻示個人應只要在時間、事前查詢、交通及費用方面有合理的付出，便可取得有關資訊。

13.34
我們在第10章建議資料使用者向一個中央監管機構提交其申報書，並設想這個監管機構的運作將會電腦化，令個人只要鍵入有關機構的名字便可查閱其申報書。任何人均可利用特別為此目的而設的私人終端機及公共終端機進行查閱。所查閱的申報書詳細內容會顯示在屏幕上，亦可印在紙張上。我們注意到美國已置有該類設施，查閱者只需用電話撥出有關編號，便可取得所需資料的傳真。

申報書的索引

13.35
有些司法管轄區除了使用電腦在線的方法外，又印製所有申報書的彙編索引；也有司法管轄區只提供該等索引。我們在前文提及澳大利亞的《個人資訊簡編》（Personal Information Digest）便是一例。對於人口較為分散的司法管轄區而言，彙編索引也許會很有用，但我們認為這些索引在香港不會有任何實質的功用。我們也注意到很多評論者質疑這些印製成冊的索引的用處。弗勒廸教授對該等索引的運用所作的檢討
，顯示它們在法國和美國都甚少為人所用，只是在加拿大稍為多一些人使用。瑞典雖然設立了登記制度，但沒有打算發行中央登記冊。該國只發行了一本小冊子，載述一些最重要的記項。

13.36
我們覺得英國在這方面的經驗頗值得借鏡。該國編製了一本中央登記冊，但保障資料登記處處長認為，該登記冊“對指引個人找出甚麼地方可能持有關於他或她的資料而言，只能提供有限的幫助。”
 這一點在英國內政部的檢討報告
 中獲得確認。弗勒廸教授指出，該等簡編及中央登記冊的問題在於它們是印刷品而非電腦在線上的資料，因此難於更新以符合現況。

13.37
鑑於以上所述，我們建議設立一個系統向有利害關係的個人提供與電腦連線的渠道，讓他們可以查閱各機構的申報書的內容。我們相信這系統會符合經合組織的規定，即“易於找到”方法讓資料當事人確定其個人資料的存在和性質。下一章會描述一些達致這項目的的輔助機制，即資料當事人查閱及更正資料的權利。

通知資料當事人

13.38
上述建議須由個人採取主動來確定申報書的內容。雖然該等申報書普遍而言是對社會大眾有潛在利害關係的公眾文件，但一般人只有在懷疑某機構持有關於他的個人資料時才會對查驗該機構的申報書一事着緊。這表示若對資料使用者施加規定，要求他每當持有任何個人的資料時便須通知該人，會更有助達致處事公開原則的目標。我們在第10章已討論過這一點，並總結認為，在沒有規定資料使用者首次儲存資料當事人的個人資料時便須通知他們的情況下，關於收集資料和作出申報這兩方面的規定配合起來，能就資料用途提供充分的透明度。

申報書的格式

13.39
我們已較為詳細地討論過呈交私隱專員的申報書應載有甚麼資訊。然而，我們認為所需格式本身不必包括在有關法例內。這些將會使用的格式或表格應交由私隱專員自行訂明。這做法較為靈活，並讓私隱專員可因應不時轉變的需求立即作出反應，無需訴諸修改法例的複雜程序。因此，我們建議私隱專員應獲賦權訂明用以作出申報的格式或表格。
委任負責人員

13.40
我們認為資料使用者指定一名人員（必須是一名自然人）以統籌所屬機構遵行保障資料職責的事宜，是非常重要的。特地指定某一人員專責回應查閱資料的要求、監察資料的保安措施等等，對維持標準應會產生良好的作用。此外，讓公眾與資料持有者有一個特定接觸點，也是重要的。其他司法管轄區，例如加拿大和澳大利亞，均認為在公營部門作出這種安排極為有用。因此，我們建議每一名資料使用者指定一名負責人員，專責促使有關法律獲得遵從。我們已在前文建議申報書亦應載有負責人員的詳細聯絡資料，並指明所載的應是該人所擔任職位的職銜而不是其個人姓名，以應付人事上的變動和減低更新資料的需要。
13.41
有幾名回應者冀求澄清負責人員的角色和職責。我們設想負責人員所履行的職能是監察有關法律獲得遵從的情況、訓練員工以及與資料當事人聯繫。他的職級必須與這些職能相稱。我們曾考慮該名負責人員應否為保障資料原則遭違反的任何事項而承擔法律責任，因為這會驅使他在履行其職責方面不會懈怠，但若導致他受到懲罰的原因是制度上的失誤而不是負責人員自己的過失，則會造成不公平。然而，我們的意思是雖然負責人員不應僅僅基於其職位而承擔有關法律責任，但也需要讓人看見他在某程度上他要為其錯失而負上個人責任。在這個前題下，我們建議負責人員或須為保障資料法律遭違反的任何事項而與所屬機構負上共同的法律責任。我們會在第16章研究在新的

第14章
資料當事人查閱和更正資料的權利

摘要
14.1
本章研究經合組織的個人參與原則。經合組織的其他原則都為了保障資料當事人而對資料使用者施加責任，但這項個人參與原則乃將一些具體權利授予資料當事人。

14.2
這項原則給予資料當事人查閱和更正資料的權利。對於用以規管個人資料使用的有效方案的運作來說，這兩項權利極其重要，並在《經合組織指引》的《摘要說明》中被描述為“可能是最重要的私隱保障”。我們的結論是，單靠保障資料機構監察法律是否獲得遵從並不可行；若要監察制度發揮效用，讓資料當事人有份參與有關程序是十分重要的。

建議
14.3
查閱和更正資料的權利不應只限於香港居民才可享有。（第14.19段）

14.4
有利害關係的個人應在法律上有權獲資料使用者告知，後者所使用的資料是否關涉該個人；若是的話，則他應在法律上有權獲提供該等資料的文本（第14.22段）。

14.5
當資料使用者接獲某項資料是否存在的查詢時，而查詢沒有附同查閱該項資料的要求，他應有權酌情決定是否在這個階段提供該項資料的文本，抑或待接獲明確的查閱要求後才提供所涉文本（第14.22段）。

14.6
資料當事人若要查詢某項關於他的資料是否存在，應要繳付象徵式的費用，但這項費用可予豁免。若資料當事人提出正式的查閱要求，並要求獲提供對方所持資料的文本，應須繳付象徵式（而並非與成本掛鈎）的費用，以遏制那些存心不良的查閱要求。這項費用應定為最高收費，而有關機構應可隨意減低或甚至豁免這項費用（第14.26段）。若資料當事人較早前已獲提供有關資料的文本，則可按商業準則收取他再次要求獲提供相同文本的費用（第14.28段）。

14.7
附屬法例應就查閱費用作出規定，所採取的方式應便利在有需要時將該等收費調整（第14.31段）。

14.8
查閱資料的要求應採用文字紀錄形式，但資料使用者可豁免這項規定而接納藉終端機或電話提出的查閱要求（第14.32段）。

14.9
因應查閱資料要求而提供的資料，應以能看得懂的形式表達；但如載於一份手寫文件中的資料原狀是含糊不清的，而所提供的是該文件的真確副本，則不在此限。所提供的資料應以持有該等資料所採用的語文表達；如資料以多於一種語文持有，則所提供的資料亦應一併以該等語文表達（第14.33段）。

14.10
應在45日內依從查閱資料要求（第14.36段）。

14.11
資料使用者在接獲由資料當事人提出的查閱要求後：

(a)
除非資料使用者也獲提供他在合理範圍內要求的資訊，使他可以確定提出查閱要求的人的身分和找到該人所尋求的資訊，否則不須回應這項要求；或

(b)
若資料使用者不能夠在不披露關於另一人的資訊的情況下依從該項要求，且該另一人的身分可從該等資訊中被識別出來，則在此範圍內資料使用者不須回應這項要求，但如他確定該另一人已同意將該等資訊披露予提出查閱要求的人，則作別論。上文提述的關於另一人的資訊，所涵蓋的只限於指名道姓或以其他方式將該人明確識別為有關資訊來源的資訊（第14.37-39段）。

14.12
每當資料使用者基於法定的豁免而不向查閱者提供資料時，法律應規定他須告知資料當事人他所引用的豁免，除非他這樣做很可能會對備存有關資料的用途造成損害或會導致其他嚴重損害。在引用豁免的情況下，資料使用者應備有一本紀錄冊，登錄所依仗的針對資料當事人查閱權利的豁免的個案以及行使該項豁免的理由。這本紀錄冊應可讓保障資料機構查閱，而保障資料機構亦應定期獲提供有關紀錄的報表（第14.46段）。

經合組織的個人參與原則

14.13
該項原則規定：

“個人應有以下權利：

(a)
從資料控制者處或以其他方法確定資料控制者有沒有關於他的資料；

(b)
要求：

(i)
在合理時間內；

(ii)
在支付並非過於昂貴的費用（如有的話）後；

(iii)
以合理方式；及

(iv)
以他可輕易解讀的形式，

將關於他的資料交給他；

(a)
在根據(a)或(b)段提出的要求被拒絕的情況下獲告知理由，且有權質疑該次決定；及

(b)
質疑關於他的資料；以及若他提出的質疑獲接納的話，使有關資料得以刪除、更正、補足或修改。”

14.14
《指令草擬本》第13條則以更為簡潔的方式表達上述查閱和更正資料的權利。

其他司法管轄區

14.15
在其他司法管轄區，查閱和更正資料的權利是保障資料法的基本要素。弗勒廸教授指出
，在這些司法管轄區中，普遍認為查閱和更正資料的權利可促使紀錄備存者改善個人資料紀錄質素。該等權利令資料使用者知道他們的活動最終須受到公眾監察。加拿大前私隱專員韓英格（Inger Hansen）認為當資訊的收集者知道個人有查閱資料的權利時：

“資訊收集者行事便會較為負責任和公平。當各類報告的作者知道他們的報告也許不能保密時，便會在用詞上小心翼翼，而報告內貶損性質的評價均會有實例支持，而且只會引述該等實例，讓讀者自行作出結論。”

14.16
其他司法管轄區的統計數字顯示，獲賦查閱資料權利的資料當事人中，有行使這項權利者所佔的比例甚為顯著。在英國，當查閱資料的權利生效後，資料當事人在頭幾個月內便提出了100,000人次的查閱要求，其中大部分是向大規模的資料使用機構提出。
 此後，提出查閱要求的數字便顯著地漸次減少。

14.17
資料當事人查閱資料時出現的問題，構成保障資料機構所接獲投訴的顯著部分。英國保障資料登記處處長在1991/2年度一共接獲1,747宗投訴，其中200宗與資料當事人查閱資料之事有關。

我們在前文所提出的建議

14.18
在研究查閱資料方面的執行細節之前，重溫較早前就有關課題所提出的幾項有整體關係的建議也許會有幫助。記得我們早前提議所有個人資料均應受到規管，不論該等資料是以自動化或非自動化方式處理。上述規管不可抵觸該等資料必須在合理切實可行的範圍內可予檢取這項限制，只有在關乎保障安全原則適用的情況下方屬例外。雖然所有以自動化方式處理的資料一般都會符合此項規定，但在接獲查閱要求之時紙張檔案等以非自動化方式處理的紀錄是否符合此項規定，則是一個事實問題。上述建議的表達方式主要旨在保障資料使用者免於履行不合理地繁多的查閱資料要求，原因是在尋找所求取的資料時會遇到實際困難。這種表達方式是為了不囿於科技的發展，並照顧到目前並非在合理範圍內易於檢取的資料將來或會成為易於檢取的資料這項事實。這方面的改善可以是因為一些行政上的措施—— 例如加上索引，也可以是因為一些技術上的進展—— 例如藉着光學掃描器的幫助把以人手製備的紀錄輸入某一資料庫內。

有權查閱資料的個人

14.19
我們承認個人資料可從缺乏足夠管制措施的外地輸入香港。當該等資料轉移至本地時，會實際上被推定為經合法編製的，除非有證據證明並非如此，則作別論。居於香港以外地方的人應有權行使查閱和更正資料的權利來反駁這項推定。我們因此建議查閱和更正資料的權利不應只限於香港居民才可享有。
讓資料當事人查閱資料的機制

14.20
在擬定一條可行的條文以規管資料當事人的查閱權利時，必須考慮幾項實際的事宜。這些事宜包括查閱要求的形式、須予提供的材料以及費用。我們現在討論這些事宜，並作出有關建議。英國《資料保障法令》第21條提供一個可說明有關情況的有用例子，而我們的討論也會提述保障資料登記處處長的周年報告所簡述的該條文的實施情況以及英國內政部的檢討報告對該情況所作出的進一步評價。

因應要求而須予提供的材料

14.21
根據上述英國法令的條文規定，任何個人均有權：

(a)
獲資料使用者告知後者的資料是否關乎該個人；及

(b)
在上述資料是關乎該個人的情況下，獲提供該等資料的文本。即使有關要求只為查詢關於該等資料是否存在的資訊，該人仍然有權獲提供資料文本，因為該條文述明在有關資料確實存在而沒有任何相反指示的情況下，該類要求須當作已延伸為包括獲提供一份文本的要求。

14.22
我們建議採納(a)段的規定。至於(b)段所指在有關資料確實存在的情況下將該項查詢當作為獲取資料要求的規定，我們承認這做法會對資料當事人及資料使用者來說通常都很方便，因為當提出查詢的人一經確定為資料當事人，他便無需繼而提出獲取資料要求。此外，資料使用者在確定是否持有關於某一人的資料之時，把找到的資料複製一份文本通常是一件簡單的事情，使他無需再次費力尋找有關紀錄。不論英國保障資料登記處處長或內政部沒有提及該條文在施行上有何困難。然而，我們可以預見當有關資料多達數千頁而查詢者又沒有明確指定要獲取其中哪些資料時，便會出現困難。我們認為若查詢者沒有明確要求獲得有關資料的文本，便應由資料使用者衡量提供該等資料的文本是否合理。我們建議當資料使用者接獲某項資料是否存在的查詢時，而查詢沒有附同獲取該項資料的要求，他應有權酌情決定是否提供該項資料的文本，抑或待接獲明確的獲取資料要求後才提供所涉文本。
提供關於資料用途的描述

14.23
《英國內政部檢討報告》建議（依循保障資料登記處處長的1989年檢討而作出），資料持有者除了在確認申請人即資料當事人後應提供任何有關資料的能讓人看得懂的文本外，還應向資料當事人提供：
(i)
資料來源及所作披露的細節。這份檢討報告沒有就應否訂立有相連關係的記錄規定作出定論，而我們在第10章已基於一項包括一切的記錄規定過於繁苛而否決訂立該項規定。

(ii)
所持資料的用途的陳述。該檢討報告評論說，此陳述是“有需要的，以補足在查閱要求中提供予資料當事人的其他資訊，使資料當事人對於他的個案是否涉及公平取得資料、資料是否足夠或過多等問題有一點頭緒。”

(iii)
一項關於解決難題的陳述，表明可透過保障資料登記處處長尋求解決難題的方法。

申報書的作用

14.24
細閱某一機構的申報書中所列出的資料用途，可幫助資料當事人將查詢範圍收窄於他認為值得對其行使正式查閱權利的機構。某些資料當事人單憑細閱某機構的申報書，便可找到他們所需知道的關於該機構的記錄系統之事，從而免卻向該機構查證他們是否資料當事人，亦無需取得該機構所持資料的文本，而資料使用者也不必為回應每一項查詢而須提供所持資料的文本。我們在第13章已建議公營部門資料使用者編製包括第(i)及(ii)項資料的申報書，但私營機構資料使用者的申報書則只須述明第(ii)項。在這兩種情況下，申報書的內容對於個人決定是否要求獲提供所有關於他的資料的文本以及在因應這項要求提供資料文本後是否提供資料的背景以便理解該等資料，都是大有關係的。唯一需予考慮的額外課題是在上述兩個階段或其中一個階段，個人是否均應獲提供有關申報書的文本。記得前文曾述說我們預期在香港這個地方，有利害關係的人會有方便的途徑使用電腦在線及打印設備來確定申報書的內容。問題是除此以外，是否還應規定資料使用者在接獲初步查詢及／或正式查閱要求的階段便須按要求提供申報書的文本。鑑於我們的其他建議，我們認為沒有這個需要，並認為不應明確地告訴資料當事人可通過保障資料機構對某些事情尋根究底，以免他們在事情發生初期便不欲向資料使用者跟進有關事情。

費用

14.25
正如上文所述，《英國法令》將所有由資料當事人作出的查詢視為就關乎查詢者的任何資料索取一份文本的要求。該法令就每一項（以自動化方式處理的）檔案記項訂立獨立的查閱費用。1989年的檢討透露，資料使用者的普遍看法是應收取一筆費用以遏制那些瑣屑無聊的查閱要求，但資料當事人的代表則關注到收取費用會遏制正當的查閱要求。

14.26
我們建議資料當事人若要查詢某項關於他的資料是否存在，應要繳付象徵式的費用，但這項費用可予豁免。若資料當事人提出正式的查閱要求，並要求獲提供對方所持資料的文本，應須繳付象徵式（而非與成本掛鈎）的費用，以遏制那些存心不良的查閱要求。這項費用應據此定於一個適度水平，並應定為最高收費，而有關機構應可隨意減低或甚至豁免這項費用。在這方面，我們注意到德意志聯邦共和國對於政府檔案的查閱並不收取任何費用，這是鑑於為此而執行一套會計制度既有困難，亦不化算。

14.27
這項建議偏離《諮詢文件》中提出不應只就查詢而收取任何費用的建議。如此修改，目的在於提供一個可以稍為遏制滋擾性的查詢申請的方法。

14.28
我們亦贊同萬國寶通銀行所提交的意見，並總結認為資料使用者若被要求提供早前已提供過的同樣資料，則不應被限定只可收取象徵式的費用作為抵償。因此，我們建議給付出象徵式費用後獲提供資料文本的權利訂立一個附帶條件，就是若資料當事人較早前已獲提供有關資料的文本，則可按商業準則收取他再次要求獲提供相同文本的費用。另一個做法是資料使用者在接獲再次要求後，只須確認較早前提供的資料依然是準確的。
14.29
有些回應者提供了一個一般性的觀點，就是在上述費用並非與成本掛鈎的範圍內，不行使查閱權利的客戶便等同津貼了行使該項權利的客戶。然而，查閱所導致的資料更正會惠及資料使用者，因而使他們無意斤斤計較。萬國寶通銀行認為資料的更正應有一個截止期限，但我們的看法是設定這個限制是不合理的。

14.30
若資料使用者在申報書中將不同的資料用途分別載列為獨立的記項，便會出現應否為每一個用途所涉資料的文本向資料當事人收取各別的費用這個問題。《英國法令》確實規定每一個記項均須收費，但普遍的看法是應訂立一個最高收費水平。

費用應否由保障資料機構訂定？

14.31
至於收費水平這個一般問題，我們承認保障資料機構不是沒有利害關係的一方。據此，由其他機關訂定收費水平是可取的做法。費用一經釐定，將其收納在附屬法例內會便利在有需要時調整該等費用。我們建議附屬法例應就費用的問題作出規定。
提出要求的形式

14.32
我們探討過個人要求某一機構確認是否持有關於他的資料所應採用的形式，以及該人在該機構確認持有其資料時要求它提供該等資料的文本所應採用的形式。假如有關機構不記錄須要繳付費用的查閱要求，可能會引致行政上的困難；而提供該項紀錄的責任應由提出上述要求的個人承擔。我們建議應規定查閱資料要求採用文字紀錄形式，但資料使用者可豁免這項規定而接納藉終端機或電話提出的查閱要求。
文本應以能看得懂的形式表達
14.33
我們建議採納下述一般規定：因應查閱資料要求而提供的資料應以能看得懂的形式表達；但如載於一份手寫文件中的資料原狀是含糊不清的，而所提供的是該文件的真確副本，則不在此限。所提供的資料應以持有該等資料所採用的語文表達；如資料以多於一種語文持有，則所提供的資料亦應一併以該等語文表達。在大部分個案中，所涉及的語言多數是中文及英文，但我們刻意在措詞止使我們的建議可涵蓋一些涉及其他語文的情況，例如由一家日資銀行採用日文及英文持有的資料。

14.34
這項建議取代《諮詢文件》中的以下建議――“當查閱資料要求是以中文或英文提出，資料使用者應以同樣的語文回應該項要求。當因此而有需要進行翻譯時，譯本應由私隱專員在收取象徵式費用後提供”。經過三思及參考所接獲的意見後，我們認為這會給資源有限的私隱專員帶來不合理的沉重負擔。我們希望較大規模的機構會自願以中文和英文提供所需資料，但我們認為不應由我們謀求訂立法律，以規定所有機構均須提供中文和英文資料文本。

14.35
香港醫學會提交的意見指出，關於提供能讓人看得懂的文本的規定，對查閱醫生的筆記一事構成難題。我們接納下述觀點﹕這些筆記主要是醫生的思考過程（包括他在診斷方面所作的推測）的紀錄。醫生的筆記能否讓人看得懂會經常成為爭論點。無論如何，我們認為醫生的筆記亦不應偏離我們目前所訂關於提供能讓人看得懂的文本的一般建議。我們就可對病人造成傷害的資料查閱而提議的豁免，應可阻止具傷害性的資料被披露，以保障有關病人。

時限

14.36
我們在《諮詢文件》中提議須於30日內回應查閱資料要求。有幾名回應者（包括美國運通銀行）爭取60日的回應期限。這些回應者的憂慮是尋找一些舊紀錄可能十分費時，有時也需要就某項關於查閱資料的豁免是否適用而尋求法律意見。另一方面，若所給予的期限過長，可能會使一些因等候過久而感到憂慮的人轉而向私隱專員查詢，這會給私隱專員帶來額外的跟進工作。我們因此建議查閱資料要求應在45日內獲得依從。我們注意到英國的法律指定該期限為40日。我們也用“依從”一詞取代 “回應”一詞，因為單是告知對方收到他的查閱要求也可以說是符合了“回應”的規定。
對查閱資料的限制

14.37
《英國法令》第21(4)條規定，資料使用者在接獲由資料當事人提出的查閱要求後：

“(a)
除非資料使用者也獲提供他在合理範圍內要求的資訊，使他可以確定提出查閱要求的人的身分和找到該人所尋求的資訊，否則不須回應該項要求；


(b)
若資料使用者不能夠在不披露關於另一人的資訊的情況下依從該項要求，且該另一人的身分可從該等資訊中被識別出來，則資料使用者不須回應這項要求，但如他確定該另一人已同意將該等資訊披露予提出查閱要求的人，則作別論。”

14.38
保障資料登記處處長報告謂他收到一些陳述書，堅稱若資料當事人在尋找所需資料方面不提供協助，回應其要求“根本不是切實可行的”。其次，使資料使用者可在合理範圍內確定申請人的身分這項規定亦十分重要。保障其他資料當事人的私隱是有必要的，但是我們認為英國的表述方式太廣泛，其條文沒有清楚指明資料使用者應盡可能在不披露所提述的另一人身分的情況下依從有關要求。通常這可藉刪去有關名字而輕易做到，但若問題不能以這個方法解決，資料使用者便有責任謀求該另一人同意將其身分披露。我們建議香港一併採納上述兩項規定，但在上文(b)段“資料使用者不須回應”之前加入“在此範圍內”。
14.39
我們贊同第21(4)(b)條的概括目的。第21(5)條詳細闡釋該條的運作，並規定凡提述關於另一人的資訊，即包括提述將該人識別為有關資訊來源的資訊。我們亦同樣建議若一項資料指名道姓或以其他方式將某人明確識別為有關資訊的來源，則資料使用者在在此範圍內不須回應所涉查閱要求。這種對查閱權利的約制必需是狹窄的，並只會引致資料被改編以刪除可識別某人身分的部分。只要資料不含可明確識別某人身分的資訊，即使可輕易推斷出資料的來源，仍不會導致該等資料不得被查閱。若某些資料因可讓人推斷出來源而拒絕予人查閱，則須以第15章所詳述的其中一項基於公共利益的豁免為理由方可獲准。

“強制查閱”

14.40
保障資料登記處處長在1989年對《英國法令》進行的檢討中，建議將要求資料當事人行使查閱資料權利以揭露其犯罪紀錄的行為訂為刑事罪行。《指令草擬本》第13(2)條的適用範圍較廣泛，但效力則較薄弱。這條條文規定資料當事人有權拒絕第三者要求他行使查閱資料的權利，但如法律規定他須行使查閱權利，則屬例外。雖然我們贊同後述的取向，但我們將這一點視為關乎資料收集的論題。如資料的相關程度不足夠，這項規定便會違反第9章所討論的各項收集資料原則。如資料是相關的話，我們認為應由資料當事人決定他是否同意第三者的要求，除非當局認為某些針對指明界別的法例（例如與僱傭有關者）所訂禁止強制查閱的規定是適當的。在這個範疇內，我們贊同《指令草擬本》的條文，但並不認為有需要在保障資料的法例中特別處理這個論題。

14.41
就針對第三者要求資料當事人行使查閱權利一事，有幾份意見書批評我們拒絕給資料當事人提供具體保障。英國保障資料登記處處長的意見書概括而言沒有發表政策方面意見，但他特別就這一點提出以下警告：

“按照《1989年年報》所述，強迫資料當事人提出查閱要求一直是英國所特別關注的論題。處長知道在很多個案中，資料當事人為了獲得僱用，得依從準僱主的要求，行使他作為資料當事人的查閱權利以取得其警方檔案紀錄的文本。這個做法在地方當局的發牌工作以及私營的保安業中尤其普遍。我們也知道在一些關乎保險申索的個案中有強迫資料當事人提出查閱要求之事。舉例說，當保險公司相信申索人沒有就過往的保險申索紀錄提供全部資料時，便會如此行事。雖然經修訂的《指令草擬本》有助賦權資料當事人拒絕為此行使查閱權利，但實際上他能夠拒絕的空間會因他需要獲得有關工作或獲得有關保險賠償而受到局限。處長認為資料當事人的查閱權利存在的目的，是讓個人知道電腦中持有甚麼關於他本人的資訊，而不是讓其他人取得這項資訊。”

14.42
香港大律師公會亦表達類似的憂慮。我們認為得要緊記，查閱資料權利是一項應歸予資料當事人而非資料使用者的權利。須聽命於資料使用者方可行使的查閱權利，與這一點背道而馳。然而，若給所有資料使用者要求某人行使查閱權利的個案都引入刑事制裁，便有可能在某些個案中將很多人認為屬合理的行為變為刑事罪行。我們的結論是，我們不應在現階段採取步驟禁止資料使用者要求資料當事人代為查閱資料。如經實踐後證明濫用的情況十分嚴重，那麼我們就需要重新研究這一方面的事宜。

查閱資料權利方面的豁免

14.43
上文所討論的是資料當事人的查閱權利的一般限制，不論有關資料的主題或用途是甚麼。然而，保障資料的權益不是絕對的。基於社會現實，該等權利的行使在某些情境下必須受到一些對立的考慮因素所限制。據此，我們會在下一章就在遵守保障資料法律的一般規定（包括查閱資料的規定）方面應獲豁免的資料用途，作出詳細的建議。我們建議保障資料法（包括關於查閱資料的規定）不應適用於由個人只為私人或個人用途而持有的個人資料，這包括個人的書信。我們進一步建議保障資料法應適用於為執法之類的目的而持有的資料，但若資料可供直接查閱便相當可能會令備存紀錄的目的受到損害的話，則持有該等資料的機關應可獲豁免遵守該項查閱規定。同樣道理，我們建議若查閱資料規定相當可能會對資料當事人的身體或精神健康造成嚴重傷害（例如涉及敏感的醫療或社工資料），便應就查閱資料的各項規定訂立豁免。

為針對查閱權利引用豁免而提出理由

14.44
為針對資料當事人的查閱權利訂定適當的豁免是一件複雜的事，需要作出細緻的處理，故較宜留待獨立的一章處理，但一個與此有關而性質廣泛的論題則可以在這階段探討。英國保障資料登記處處長在1989年的檢討報告中，提及當資訊根據一項資料當事人查閱權利的豁免而不獲提供但有關的人又不獲告知詳情時所產生的困難。英國的法律並不規定資料使用者須指明所引用的豁免屬何性質，而處長亦不推許這樣的規定，因為：

“有關法規顯然察覺到在某些情況下批給資料當事人查閱資料的權利，會損害備存該等資料所作的用途，或造成其他嚴重傷害。告訴一名資料當事人基於這些原因而不向他提供有關資料，看來十分可能會在某些個案中導致該法規所預計會造成的相同損害。”

14.45
我們在接納處長觀點的同時，亦認同他的以下憂慮：不讓資料當事人知道被引用豁免的詳情，會對他行使覆檢或上訴的權利受到損害。處長所建議的補救是規定資料使用者備有一本個案紀錄冊，登錄他所依仗的針對資料當事人查閱權利的豁免的個案以及行使該項豁免的理由。這本紀錄冊可讓處長查閱，處長亦會定期獲提供有關紀錄的報表。

14.46
處長的建議看來可對豁免的引用提供有用的約制，但我們不肯定處長的建議所涵蓋的範疇是否足夠。我們承認不提供資料的理由與資料內容之間的分野並非時常都清楚利落，但也不見得將有關豁免指明，必然會造成與披露有關資料一樣的損害。因此，我們建議每當資料使用者不向查閱者提供資料時，法律應規定他須告知資料當事人他所引用的豁免，除非他這樣做很可能會對備存有關資料的用途造成損害或會導致其他嚴重傷害。就這些引用豁免的個案而言，我們建議採納英國保障資料登記處處長所提出的記錄該等個案的建議。
過渡期

14.47
在第8章中，我們建議查閱資料的權利在有關法律的制定之時立即產生，但在過渡期間則對這項權利有所限制。

第15章
豁免

摘要

15.1
保障資料法很少會試圖規管所有資料用途。這方面有兩個可行的取向：

(i)
訂立普遍適用的法律，但設有特定的豁免；或

(ii)
訂立只限適用於指明的資料使用者的法律。

15.2
我們建議採用上述兩項選擇中的首項。這是其他司法管轄區所普遍採納的取向，而且當情況出現變化時，這個取向會令有關法律的修訂較易進行。

15.3
豁免可基於以下原因而訂立：

(i)
有關的備存紀錄活動對私隱權益沒有甚麼影響，例如資料是由某一人只為其個人用途而持有；

(ii)
獲豁免的資料用途在社會上的重要性被認為超越個人的私隱權益；或

(iii)
有基於公眾利益的理由豁免將有關資料提供予要求查閱的資料當事人。

15.4
豁免可以是針對保障資料法中部分或全部的規定。全面豁免使某一資料用途完全不受所有保障資料原則和行政規定的實施所限制。我們建議全面豁免只限於為私人用途而由個人持有的資料。

15.5
局部豁免使某些資料用途無需遵從某一項或某幾項保障資料原則或行政規定。我們在達致結論時已顧及經合組織對豁免的嚴格規限，即豁免應“盡可能越少越好，並應讓公眾知曉。”

15.6
本章的討論關乎將會包括在主要的保障資料法例中的豁免。其他條例亦會施行局部豁免的規定，而第3章則已探討過會與某項保障資料條例的實施局部重疊的各項有關法例。

建議

15.7
由個人持有並只涉及其個人、家庭或家居事務的管理的個人資料，以及他只為消閒用途而持有的個人資料，應獲全面豁免遵從保障資料法的各項規定（第15.22段）。

15.8
不應讓非牟利團體在保障資料法的施行方面獲得豁免（第15.23段）。

15.9
限制使用原則不應適用於以下資料或情況：

(i)
成文法則規定或根據成文法則須讓公眾可以查閱的資料（第15.25段）；

(ii)
該項原則的施行相當可能會妨礙以下事宜﹕防止任何人的健康受到嚴重傷害或其他損害、防止或偵查罪案、逮捕、檢控或拘禁罪犯或評估或徵收任何稅項（第15.38段）；

(iii)
有關披露關乎非法或嚴重不當的行為，而作出披露的人有合理理由相信，向資料接收者披露該等資料有助防止該項非法或嚴重不當的行為或就該項行為作出補救（第15.45及47段）；或

(iv)
有關披露關乎某一人的性格或活動，而所作披露相當可能會嚴重影響某法定團體或行政審裁機構履行職能（第15.48段）。

15.10
私隱專員可豁免未完全隱去姓名至無可追溯地步的研究資料，使其無須受到指明目的原則及限制使用原則的施行所規範。私隱專員在同意給予豁免時，需信納有關研究是合乎公眾利益的，並須顧及下列各項因素以作保障：

(i)
查閱這些能夠識別個人身分的資料，是否為了該項研究在科學上的正確性而屬必要；

(ii)
未經資料當事人同意而查閱該等資料，在有關情況下是否有理據支持；

(iii)
進行研究的人有否承諾會遵守有關的行為守則；及

(iv)
研究結果會否隱去所有名字，而只有在公眾利益淩駕於私隱於權益之上的情況下才會作出例外處理（第15.50段）。

15.11
應針對查閱及更正資料的權利就以下資料及情況給予豁免：

(i)
在發放有關資料相當可能會妨礙罪案的防止或偵查或罪犯的逮捕、檢控或拘禁又或妨礙任何稅項的評估或徵收以及對金額機構、市場及行業的規管的範圍內，或在發放有關資料會令任何在第15.9段第(iii)及(iv)節所指明的限制使用原則豁免範疇內披露資料的人的身分被識別出來的情況下（第15.52段）；

(ii)
從第三者接獲關於作出某些司法聘任的資料（第15.54段）；

(iii)
有資格受到法律專業特權保障的資料（第15.55段）；

(iv)
若一旦發放便相當可能會導致資料當事人的身體或精神健康受到嚴重傷害的資料（第15.57段）；

(v)
關乎職員接任部署的資料（第15.64段）；

(vi)
關乎某評估過程的資料的中期查閱，而容許在決定作出之前及有上訴權利的情況下查閱該等資料會嚴重干擾該過程。有關資料在決定作出之後須予保留，而查閱的權利亦隨即產生（第15.65段）；及

(vii)
在保密的情況下向謀求填補某職位空缺的機構提供的個人參考資料，而提供者並非基於責任而必須向該機構提供該等資料。該職位空缺一經填補，有關豁免應即時停止適用（第15.77段）。

15.12
為免生疑問，有關查閱權利的條文所適用的“個人資料”一詞，在法例中的定義應明確地摒除那些普遍適用的準則。就某一項決定可能以加密方式表達的情況而言，“資料須以可解讀的形式提供”這項規定並不表示須將適用的準則解碼（第15.62段）。

15.13
除了為香港的保安、防衞或國際關係而持有資料的情況外，凡資料使用者引用豁免而拒絕依從某項查閱要求，私隱專員在接獲查閱資料的申請後須覆核有關資料的發放。全面回應查閱要求的最初責任須由資料使用者承擔。有關法律條文的措詞應清楚指明在不妨礙獲豁免的資料用途的情況下，應盡可能依從查閱資料的要求（第15.80段）。

15.14
凡資料是為香港的保安、防衞或國際關係而持有的，則每當在查閱和更正權利以及限制使用原則的施行方面沒有給予豁免相當可能會損害香港的上述利益時，便應就該等資料給予豁免。由總督或布政司簽署的證明書是獲得豁免的證據。批給豁免的權力應是不可轉授的。然而，資料使用者仍須根據一般規定提交一份概述所持資料用途的申報書。此外，其他的保障資料原則亦會適用。至於在證明書內指明的資料，私隱專員有權查看這份經總督或布政司簽署的證明書的背景，以確定引用豁免所關涉的資料用途獲正確分類為關乎香港的保安、防衞或國際關係的資料用途。（第15.87段）。

15.15
私隱專員在接獲涉及上述關乎香港的保安、防衞或國際關係的資料的投訴後，應有權監察各項保障資料原則是否獲得遵從。私隱專員只會向資料當事人表示他已作出一切有必要的查詢，但不會披露有否關於查詢者的檔案存在。這樣做可以杜絕投訴者向審裁機構提出上訴（第15.91段）。

15.16
歐洲議會提出的規管警方使用個人資料的各項建議，應作為設計一套適合香港的類似守則的基礎（第15.92段）。

對私隱影響不大的資料用途

只用於私人及個人用途的資料

15.17
《指令草擬本》第2條規定該條不適用於“由一名自然人在純屬私人及個人的活動過程中進行的個人資料處理。”人們認為這些活動不大可能會侵犯他人私隱，而這項全面豁免便是基於此點。這項由《指令草擬本》訂定的豁免被收納在很多司法管轄區的本土法律內。舉例說，《英國法令》即豁免：

“由個人持有並只涉及其個人、家庭或家居事務的管理的個人資料，以及他只為消閒用途而持有的個人資料。”

15.18
我們可察覺上述兩條條文均提到兩項有關連的規定。第一項是獲得豁免的是個人而不是機構；其次是資料必須只為私人及個人用途而持有。這兩項規定是有關連的。除了從字義上機構的活動不可能具有“個人”用途外，還因為機構比個人更易受到會影響資料當事人的執行指令所規限。機構獲取資料以作為行政或商業決定的根據，而這些決定會影響到資料當事人。各機構亦很可能會互相交換個人資料。

15.19
由個人純粹為其個人用途而持有的資料，可以是由他本人編製的（例如發聖誕卡的名單），或是由其他人提供的（例如一封私人信件）。上述豁免只在其用途未有改變的情況下方可繼續適用。若該人將有關名單或信件的文本向某政府部門或公司披露，該項豁免即會停止適用。

早前的建議

15.20
我們其中一項早前的建議將個人及私營機構分開來處理。雖然保障資料原則會同時適用於這兩方面（除非獲得豁免），但只有後者才須提交申報書。《指令草擬本》則更進一步，使持有資料只作私人及個人用途的個人也獲豁免遵從各項保障資料原則。

豁免純粹為個人用途而持有的資料的理據

15.21
這項豁免有下列數項理據：

(i)
當資料只為個人用途而持有時，違犯保障資料原則以致資料當事人蒙受損害的可能性相對而言頗低。以一本私人地址簿為例，豁免的條款確實禁止個人為了並非原先所預見的用途而轉移資料。如某人純粹是為了個人用途而備存該等資料，則即使資料質素差劣，這只會影響到該人對資料當事人的觀感。當然，若他沒有在合理範圍內做好保安措施，便可能會有更多人得悉該等資料。最理想的當然是持有其他人的個人資料的人應確保該等資料準確及以安全的方法儲存，但若為達到此目的而訂立法律上的規定，則會過於繁苛。

(ii)
規定該等資料須受到各項保障資料原則的規限，特別是受到資料當事人查閱資料的權利所規限，可能會對資料使用者及其他人的私隱構成侵犯。這看似是《人權法案條例》第十四條的條文所導致的結果。第十四條已於第2章列出，其條文規定任何人在通訊方面均享有受到法律保障的權利，使其免受“任意或非法干涉”。

一個具體的例子對理解上文會有幫助。甲給乙寫了一封私人信件，信中載有對丙的看法。乙將該信放在一個附有索引且純粹供其個人使用的紙皮文件夾內存檔。丙欲查閱由乙持有並提及丙的任何信件。若批准丙查閱該等信件，會同時干涉甲及乙在通訊方面的私隱。很多時，由另一人接收並只為私人用途而持有的資料都是在須要保密的條件下提供。保密的問題與《人權法案條例》的實施並無轇轕，我們會在下文討論這一點。

若乙是根據該等看法為其機構作出聘用／解僱員工的決定，情況便不一樣。這會顯示該等資料不再是純粹為了個人或家居用途而持有，因為乙會將之用於關乎他的機構的用途上。據此，下列個人資料不在這項豁免的適用範圍內：

(i)
作為一項非個人紀錄而被記入的個人資料，例如記載於公司的資料庫內的資料；或

(ii)
用於一項非個人用途的個人資料，例如作為關乎公司運作的決定所依據的資料。
建議

15.22
我們建議由個人持有並只涉及其個人、家庭或家居事務的管理的個人資料，以及他只為消閒用途而持有的個人資料，應獲全面豁免遵從保障資料法的各項規定。

非牟利團體

15.23
《指令草擬本》原本給予由非牟利團體持有的紀錄全面豁免，條件是該等紀錄只關乎其成員且沒有傳達予第三者。經修訂的《指令草擬本》放棄了這項全面豁免。在經修訂的建議下，這些紀錄只在向監管機構提交申報書這項行政規定方面獲得豁免。《諮詢文件》亦提議採納類似做法，但我們經過三思後，認為這做法會給我們所提議的方案帶來不必要的複雜因素，這並非僅僅在於識別非牟利機構的困難。此外，豁免遵從提交申報書的規定是沒有意思的：非牟利團體無論怎樣都有責任製備一份申報書。因此，我們建議非牟利團體不應在保障資料法的施行方面獲得豁免。
或許不侵犯私隱的其他資料用途
15.24
英國的《資料保障法令》全面豁免純粹為退休金、支薪紀錄及會計賬目而持有的個人資料。保障資料登記處處長曾評論說
，該等豁免給資料使用者帶來很大困惑，而且若資料使用者只須履行在有關法例下某些簡單的行政責任，將這些豁免完全移除也許是適當的。我們同意避免訂立錯綜複雜以致令人混淆的豁免是可取的。我們也看不見原則上有任何理由支持該等資料無須受保障資料原則規限。

公共紀錄

15.25
有些保障資料法全面豁免公共登記冊。然而，某些登記冊表面上雖然是“公共”的，其資料卻顯而易見會有特定的用途。選舉紀錄便是一個本地的例子。該等紀錄是為選舉用途而編製的，人們依據法定的責任必須提供所需資料，包括一些敏感資料。這些資料之所以可讓公眾查閱，純粹是為了方便公眾審查，以確保資料的法定用途獲得履行。讓這些紀錄獲得豁免，等同准許為上述用途而收集的資料用於另一項未為提供資料的人原本預見的用途。然而，我們一向須面對的困難是，既然公眾可以查閱該等資料，便無法禁止該等資料用於其他用途。因此，我們只得無奈地作出以下結論：試圖限制可供公眾查閱的資料的用途是不切實際的。雖然經修訂的《指令草擬本》沒有作出這樣的規定，但我們注意到不少國家都局部豁免可供公眾查閱的資料，這些國家包括英國、比利時、愛爾蘭、慮森堡及荷蘭。不過，在所有這些國家，豁免只適用於法律規定須予公開的資料。我們認為這必然是正確的。如果所需測試僅是有關資料是否屬在公共領域內的資料，則會給資料使用者藉機將資料公開而迴避有關法律。我們因此建議凡成文法則規定或根據成文法則須讓公眾可以查閱的資料，不論是透過公布資料或讓公眾可以檢視該等資料或其他方法，亦不論查閱該等資料是免費的還是要繳費的，均應獲豁免而不受限制使用原則所規限。該等資料一旦用於其他用途，保障資料法便隨即適用。舉例說，若選舉資料被利用作直接促銷的用途，便會受到上述原則所規限。我們也建議其他保障資料原則應同時適用，包括關乎更正資料和就不準確資料作出賠償的原則。至於應否在有關法例中載列該等資料在使用方面的具體限制，則由有關的公共主管當局決定。若沒有這些限制，人們在提供資料時便會較為不坦白，以免資料日後被到處散播。

關乎公眾利益的豁免

15.26
保障資料的權益並非絕對權益。社會現實使這方面的權利在某些情境下必須受到對立的公眾利益所局限。然而，關於人權的法理理論已確立為了使對立的公眾利益得以落實，對保障資料權益作出局限應是有需要的。我們在下文討論這一點。

識別須獲豁免的社會權益

15.27
在保障資料法中，已識別多項公眾利益為應當就某些或所有保障資料原則而獲得豁免者，例如涉及國家安全及公眾安全的利益。為這些目的而給予的豁免可以有幾種程度，例如全面豁免或只豁免遵守某一項或某幾項保障資料原則。這種做法可見於《英國法令》中。為國家安全而持有的資料獲批給最廣泛的豁免；為遏制罪案及收取稅款而持有的資料則獲豁免遵守關於限制披露的原則（相當於經合組織的限制使用原則）及提供查閱權利的原則。若該兩項原則或其中任何一項的施行“相當可能會損害”這些對立利益，則該項豁免是否適用只可按個別情況而逐一考慮。不少資料用途只就資料當事人的查閱權利而獲得豁免，例如關乎健康及社會工作、財經服務的規管、司法聘任及法律專業特權的資料用途。只有在急需披露資料以免對健康造成損害的情況下，有關資料才可獲豁免而不受限於不得披露的原則。除了為國家安全而獲豁免的資料外，其他就查閱／更正權利及／或限制披露的原則而獲得豁免的資料，均須受到其餘所有保障資料原則和用以防止設立秘密資料庫的登記規定所規限。

15.28
雖然我們大致上贊同《英國法令》在處理豁免方面的模式，但我們認為該法令其中一些條文對查閱權利的限制過度嚴苛。我們必須考慮的一項有關因素是《人權法案條例》的規定。現於下文簡要地檢視這條法例（在英國沒有等同的法例）如何有關連。

豁免與《人權法案條例》的關係
15.29
我們在第2章得見資訊私隱是在《人權法案條例》下一項受保障的權利。雖然該法案第十四條沒有明確提及保障資料一事，但該事情在聯合國人權委員會對《國際人權公約》內相應條文的一般建議中已有論述。該項建議的全文已於第2章列明，而上一章則特別指明資料當事人的下列權利：

(i)
確定哪些公共或私營團體控制他的檔案；

(ii)
確定在上述情況下持有的是甚麼資料；及

(iii)
要求更正或刪除不正確的個人資料。

15.30
聯合國人權委員會的一般建議至少就以自動化方式處理的資料認同上述權利。香港的上訴法庭在R v Sin Yau Ming 
 案中裁定上述建議在決定《人權法案條例》中措詞相同的條文的涵蓋範疇方面會獲賦予相當分量。據此，我們大可以說查閱及更正資料的權利受到《人權法案條例》保障，而關乎查閱權利的豁免表面上構成對該等權利的侵犯，因此須要有充分理據支持。Leander v Sweden 
 一案是指出處理這問題的適當取向的具參考性案例。記得歐洲人權法庭在該案件（已於第2章討論過）中考慮了《保障人權及基本自由歐洲公約》，並裁定該案涉及某些高度敏感資料的儲存及披露，再加上拒絕給予李安達先生（Mr. Leander）機會反駁該等資料，便構成對他私生活應受到尊重這項權利的干涉。當中主要的論點是這種對資料當事人查閱權利的限制是否有理據支持。法庭裁定瑞典必需具有一套管制保安敏感事務職位的制度，但該制度須設有足夠且有效的保證措施以防止濫用。法庭必須查察在沒有查閱資料權利的情況下其他管制措施是否有足夠的效用，而這些管制措施包括讓一些國會議員在發放有關資料的機構中佔有席位。其他獨立的監管機關（例如申訴專員的機關）亦有提供進一步的監察。法庭在該案中裁定這些管制措施已針對濫用而提供了足夠的保障。在目前所討論的情境中，最重要的一點是拒絕他人查閱資料的一方有責任證明其他有足夠效用的管制措施是存在的。對於拒絕他人查閱關乎該人私生活的資訊加上對該等資訊的使用欠缺其他管制措施便會違反《人權法案條例》第十四條這個說法，Leander案是支持該說法的一個具參考性案例。

接獲的意見

15.31
《人權法案條例》只適用於私營機構。在我們所接獲的意見書中，只有兩份（註冊總署署長及遠東貿易出版社有限公司(Far East Trade Press Ltd)的意見書）明確質疑是否有需要訂立保障資料法規。一份來自財經界的意見書原本謀求為私營機構爭取全面豁免遵守保障資料法，但後來亦退一步承認私營機構總會在法例上受到某種形式的限制。事實上，我們相信第2章所詳述的基於國際資料貿易而須作出規管的論據，對財經界特別有關連。

15.32
針對這個背景，我們現在研究有哪些資料用途，因涉及重大社會利益而值得准予豁免遵守保障資料法律。下文的討論將豁免遵守限制使用原則與豁免受制於查閱和更正資料的權利兩者加以區別，因為該兩類豁免涉及不同的考慮因素。然而，我們將可從下文得見，有不少公眾利益都可以說是值得一併獲給予上述兩類豁免。

豁免遵守限制使用原則

《諮詢文件》所提議的豁免

15.33
記得前文曾指出，限制使用原則規定資料“不應為了沒有按照〔原本指明的〕目的而披露或提供予他人或以其他方式使用。”這項原則會一併適用於傳遞資料的人以及在違反資料原本用途的情況下接收該等資料的人。在《諮詢文件》中，我們提議若資料關乎香港的安全或遵從該項原則會損害下列對立的公眾利益，則該項原則並不適用於這些資料。

15.34
公眾健康及安全　根據英國的《資料保障法令》第34(8)條，“急需披露以防止任何人或人等蒙受傷害或其他損害”的個人資料獲豁免遵從該法令中與限制使用原則具同等效力的規定。我們建議香港採納這項豁免，但只限適用於“嚴重”的傷害。

15.35
防止罪案　我們已認同《英國法令》所擬定的“防止或偵查罪案又或逮捕或檢控罪犯”方面的豁免。然而，懲教署的意見書指出，這項豁免未必足以涵蓋關於拘禁囚犯的資料。鑑於這項意見，我們建議該項豁免應予延伸以適用於逮捕、檢控或拘禁罪犯。皇家香港警務處則擔心“罪案”（Crime）一詞的意思稍為狹窄，不足以包括所有罪行。我們並不預見這方面會出現困難，而且注意到英國的保障資料登記處處長在這方面亦沒有遭遇任何難題。

15.36
不少在工作上涉及罪案的防止、調查或檢控的團體向我們遞交了意見書，提出應就它們各別的職能批給特定的豁免。我們曾建議同時就限制使用原則及查閱和更正資料權利批給整體豁免，而在擬定這項建議的過程中，已小心考慮過這些意見。

15.37
賦稅　《諮詢文件》認同《英國法令》中對“任何稅項的評估或徵收”的提述。我們注意到稅務局局長在其意見書中亦認同以該等措詞批給豁免，並認同就下文所討論的相當可能會危害上述法定用途的資料查閱一併給予豁免。

15.38
總結以上所述，我們建議若限制使用原則的施行相當可能會妨礙以下事宜，這項原則便不適用﹕防止任何人的健康受到嚴重傷害或其他損害、防止或偵查罪案、逮捕、檢控或拘禁罪犯或評估或徵收任何稅項。適用與否須按每宗個案的情況考慮並視乎所涉及的具體資料的用途而定。我們不能假定由某一部門（例如警隊）持有的所有個人資料都在這項豁免的涵蓋範圍內。舉例說，人事紀錄便不包括在內。

回應者所提議的其他豁免

15.39
除了上文所提及的意見書外，我們還收到一些監管機構的意見書。它們特地謀求獲豁免遵從限制使用原則，以確保當有人從事可對其法定職能產生不利影響的活動時，有關資訊得以流通讓它們知悉。監管認可機構的香港金融管理局有以下評論：

“在評估認可機構某些職位的建議候任人時，部分所需資訊是藉着向警方、廉政公署、破產管理署、其他政府部門及其他監管機構（可能包括海外的監管機構）作出查詢而取得的。其他也許持有關於資料當事人的資訊的人，例如他以前的僱主、同事或與他有業務往來的人等亦隨時會接獲有關查詢。這些查詢通常是在資料當事人不知情或未經他同意的情況下作出，目的是併合出當事人的完整描述，使香港金融管理局可以信納該人是出任某認可機構中某一職位的合適人選。”

15.40
香港金融管理局又指出，即使某人並非正在申請或擔任上述職位，收集關於該人的資訊依然可以與香港金融管理局的法定職能有關，例如在該人與某認可機構有重大業務往來的情況下收集其資料。這情況突顯《諮詢文件》所提議的豁免過於局限，因為該等豁免只針對職位持有人的委任。

15.41
我們可輕易識別出情況與香港金融管理局相類似的其他機構，它們包括：

(i)
總督特派廉政公署，在它監察政府是否“廉潔”的事宜上；

(ii)
保險業監理專員，因為他必須確定保險公司的董事及控權人是合適人選，以保障保單持有人；

(iii)
市政事務署，在決定某人是否適宜作為牌照或許可證持有人的事宜上；

(iv)
運輸署，在考慮發牌申請的事宜上；

(v)
證券及期貨事務監察委員會，在監管業內機構的事宜上；及

(vi)
工商科，在委任政府各個諮詢委員會的非官守成員的過程中以及在提名受勳或獲嘉許的人士的事宜上。

15.42
我們的結論是為了方便上述機構的活動及照顧其資訊來源，應就限制使用原則而給予概括的豁免。這項豁免會容許該等機構為履行其職能而將資料用於與取得該等資料時所擬作的用途相悖的另一用途，而豁免既適用於為公眾利益而提供資訊的人，也適用於接收該等資訊的機關。即使假定保障資料法不會廢止現存的法定權力，這項豁免仍是必需的，因為成立該等機關的法例不一定容許該等機關進行其所有收集資料活動。舉例說，《銀行業條例》規定香港金融管理局可要求某類為數不多的“指明人士”提交資訊，但不可向在該局的意見書中所提述的廣泛類別人士提出這項要求。（該條例亦准許香港金融管理局將該等資訊傳達給其他監管機構。）

15.43
然而，較難決定的問題是，為顧及與限制使用原則對立的社會利益而就該原則批給的豁免，應限於甚麼範疇內始屬恰當。雖然《諮詢文件》指明執法和賦稅是其中兩個項目，但各方的意見則確立有關的豁免需要有足夠的廣泛性，以涵蓋不同的情況，惟其廣泛程度又不可超逾為解決真正的社會禍害所必需者。

15.44
在考慮這個問題時，我們借用了從傳媒侵犯私隱個案的免責辯護理由所得出的公眾利益測試。英國的加爾吉委員會（Calcutt Committee）最近研究過這個問題
，並總結認為若被告人有合理理由相信他的行動可保障上文所指明的其中一項公眾利益（關乎罪案、公眾健康或安全者），或可揭露“嚴重的反社會行為”，應可作為免責辯護理由。加爾吉爵士（Sir David Calcutt）在其後的檢討報告中
 舉了一個例子說明“嚴重的反社會行為”所涵蓋的其中一種行為，即拉克曼（Peter Rachman）的業務經營手法：

“拉克曼開發了一種低價購入殘破物業的賺錢方法，價錢便宜是因為這些物業有部分由法定租戶佔用，很難用合法的手段把他們攆走。他讓一些他預計會喜歡喧嘩派對的人搬進該等物業，令原有租戶因無法忍受而遷走。拉克曼繼而弄走這些新租戶，使該等物業全部空置，讓他可高價將其出售而賺取大筆利潤。這種行徑正好是‘嚴重的反社會行為’的一個深刻例子。”（第7.21段）
15.45
即使會有這類明確的個案，加爾吉爵士仍得承認“人們也許會認為這是一個太難理解的概念”，因此不宜納入刑事法例中，較宜以民事法例規管。我們也覺得這概念有點模糊，故此不予採納，反而建議應以有關披露關乎“非法或嚴重不當”的行為作為一般測試。這種表述方式應可涵蓋監管機構的行為守則（例如由證券及期貨事務監察委員會施行的守則）遭違反之事，並應包括違反專業守則的行為。（這是基於該等守則符合一般公眾利益的假定，而我們承認一個專業聯盟所施行的規條有可能會過份保護本身的行業。）然而，儘管我們認為“非法或嚴重不當”所指的會包括違反守則的行為，這個詞組的涵蓋範圍不限於此。違反公眾利益的手段會比各項守則更需關注，因此其表述方式亦會針對這方面的嚴重問題而作出回應。

15.46
除了關乎公眾利益的考慮外，我們認為上述豁免應只可擴及那些在合理範圍內可促進公眾利益的披露。我們贊同加爾吉委員會就作出披露的人而訂立的下列規定：

(i)
他必須有合理理由相信（這是一個客觀的測試）

(ii)
有關披露會有助促進所論及的利益，或有需要作出有關披露以促進該項利益。

15.47
就傳媒對發表某些資料所提出的免責辯護理由而言，上述是否有相連關係的測試已經夠精確，但作為限制使用原則的概括豁免，則需要加以詳細闡述。這是為了排除好事之徒藉該項豁免的施行而獲准將資料披露予那些不能預期會糾正有關問題的人。該項披露的對象必須是對有關事宜有明確利害關係的人，這也許表示須向有關公共主管當局作出披露。然而，不是所有關乎公眾利益的事宜均由公共主管當局經手處理，因此我們認為資料接收者是否負責考慮有關事宜並採取所需行動的機構或個人，應是主要的測試準則。我們據此建議，只有在作出披露的人有合理理由相信，向資料接收者作出該項披露有助防止所論及的非法或嚴重不當的行為或就該項行為作出補救，該項豁免才適用。

豁免擴及其他法定機構
15.48
上述就非法或嚴重不當的行為而豁免遵守限制使用原則的新建議，可給“內部告密者”提供一定的保障，而且應可大致上照顧到回應者所提出很多運作上的要求。監管機構一個極其重要的職能是監察主要職位的委任。舉例說，財經市場的監管必然包括確保只有合適人選才可經營那些獲公眾交託積蓄或委託投資的業務。個人資訊的坦率交換，對決定擔任某些職位的人是否合適人選有極其重要的作用。然而，從我們所接獲的意見書可清楚見到，將這項豁免的適用範圍限於擔任某些職位的人選方面會過於狹窄，正如香港金融管理局在下文指出：

“即使某人並非正在申請或擔任上述職位，收集關於該人的資訊仍然可以與香港金融管理局的法定職能有關，例如在該人與某認可機構有重大的業務往來的情況下收集其資料；而極端的例子還有該人被懷疑詐騙該認可機構。後述情況說明銀行業監管人的活動有時會與執法機構十分類似，例如涉及各類情報的收集，包括關於個人的資訊，而這些資訊最低限度在某些個案中關乎罪案的防止或偵查。” 
基於這個理由，我們相信有需要將可予透露事宜的範疇擴闊。我們因此建議若有關披露關乎某一人的性格或活動，而所作披露相當可能會嚴重影響某法定團體或行政審裁機構履行職能，便應獲豁免遵守限制使用原則。這項原則應延伸適用於行政審裁機構，使一些例如專業審裁團體的機構能夠得知其成員所涉及的不稱職情況。

研究資料

15.49
指明目的原則及限制使用原則的嚴格施行會禁止將當時用於研究的資料隱名，因為這會構成新的資料用途。有幾份意見書指出，《諮詢文件》沒有給予調查或研究資料任何豁免。香港中華廠商聯合會憂慮由於非牟利機構沒有獲得豁免，會對在調查中受訪機構的數目有負面影響，從而損害調查的有效性。香港醫學會表明，有些研究（例如對患有某種指明疾病的一組病人進行回顧性研究）或會涉及病人資料的使用，而使用該等資料是當時所不能預見的。香港電腦學會指出由大專院校進行的研究已經受到在大學及理工撥款委員會轄下所有院校實施的有關行為守則所規範。統計或研究用途亦是一種資料用途，必須與任何其他用途一樣加以指明。資料經隱名至無可追溯的程度後，便不再是“個人資料”，因而不受限於各項保障資料原則。然而，統計資料仍可停留在能將資料當事人的身分識別出來的狀況，或雖然已經隱名，但仍有可能通過一些可變因素的組合而還原為能識別身分的資料。

15.50
我們建議賦權私隱專員豁免未完全隱名至無可追溯地步的研究資料，使其無須受到指明目的原則及限制使用原則的施行所規範。私隱專員在同意給予豁免時，需信納有關研究是符合公眾利益的，並須顧及下列各項因素以作保障：

(i)
查閱這些能夠識別個人身分的資料，是否為了該項研究在科學上的正確性而屬必要；

(ii)
未經資料當事人同意而查閱該等資料，在有關情況下是否有理據支持；

(iii)
進行研究的人有否承諾會遵守有關的行為守則；及

(iv)
研究結果會否隱去所有名字，而只有在公眾利益淩駕於私隱權益之上的情況下才會作出例外處理。

就查閱和更正資料權利給予的豁免

接獲的意見書

15.51
經合組織將查閱和更正資料的權利稱為“基本的”及“可能是最重要的私隱保障”。我們所接獲的意見書一般都接納《諮詢文件》所倡議的原則，即個人應有權查閱和更正關於他本人的事實資料。雖然該文件也發表了一些保留意見，但主要都是關乎處理大量查閱資料要求時所涉及的資源問題。我們也接獲不少意見書在不同程度上反對資料當事人有權查閱及更正屬評估性質的資料。有些意見書亦反對資料當事人可以查閱在須要保密的情況下取得的資料。有些意見書則把這兩個論題合而為一，但在分析上這兩個論題是不能混為一談的，而下文的討論會將兩者加以區別。

針對查閱權利的一般豁免

15.52
在探討某些屬評估性質的資料須對查閱權利有何額外約制之前，我們現在先列明基於公眾利益而針對查閱和更正權利給予豁免的一般方案，不論有關資料屬事實抑或屬評估性質。這些豁免一般與上文所討論關乎限制使用原則的豁免相同。我們建議應在下述情況下或範疇內就針對個人查閱和更正關於他本人的資料這項權利給予豁免：
(i)
有關資料的發放相當可能會妨礙下列事宜：

(a)
罪案的防止或偵查，或罪犯的逮捕、檢控或拘禁；

(b)
任何稅項的評估或徵收；

(c)
金融機構、市場及行業的規管；

(ii)
在會令披露關乎第(i)段所述資料的任何人的身分被識別出來的範疇內，或在披露非法或嚴重不當的行為或某一人的品格或活動相當可能會嚴重影響某法定團體或行政審裁機構履行其職能的範疇內。

15.53
我們要強調，雖然以上所述與我們就限制使用原則的豁免而認明的公眾利益類別相類似，但有限度准許資料為不同用途而傳交他人並不表示應拒絕查閱該等資料的要求。反之而言，使設立一項審查衍生資料的功能變得更形必要，但須將資料提供者的身分保密。這不是一個非黑即白的測試。我們預期在大多數情況下，明智的協調足以保障對立的公眾利益。這一點已獲普通法的自然公正原則認同。舉例說，該原則承認被拒發酒牌的上訴人有權獲悉不發牌給他的理由撮要。作為一項額外保障措施，我們在下文建議私隱專員應有權覆檢該等事宜，並在不大可能造成妨害的範圍內發放有關資料。我們在第15.52(ii)段的建議中提及“法定”團體，而我們的考慮亦只限於法定團體。然而，我們大有可能需要在稍後階段將這項例外規定的涵蓋範疇擴展至非法定團體，而方法可以是在法例中加入附表，以載列該等指明團體。

司法聘任

15.54
被英國的《資料保障法令》分別出來而不包括在上述類別內的聘任類別是關乎司法機構的聘任。《英國法令》第31(1)條豁免從第三者接獲關乎作出司法聘任的資料，使其無需遵從關於查閱權利的條文。我們建議訂立相類似的豁免。
法律專業特權

15.55
法律專業特權是一項法律原則，旨在保障在法律程序進行期間向法律顧問作出的通訊，使其免予披露。這項特權的適用範圍比存在於律師與客戶之間的一般保密責任（曾在第4章討論）更加局限，因為這項特權是一項證據規則，只有在法律程序中才會產生。此外，在其他專業關係中不得援引這項特權，這反映普通法特別重視訴訟各方與其法律顧問之間的溝通不得受到任何限制。英國的法例在《英國法令》第31(2)條中亦採取同類觀點。我們建議有資格受到法律專業特權保障的資料應獲豁免遵從關於查閱權利的條文。
保密的健康資料和社會工作資料

15.56
英國的法例規定當資料的查閱相當可能會導致資料當事人的身體或精神健康受到嚴重傷害時，查閱便應予以拒絕。另一個拒絕查閱的理由是有關資料相當可能會令第三者的身分被推斷出來，而披露這些資料並未獲得該名第三者同意。關於後述的理由，我們曾指出在社會工作業界內的告發人被認為是值得受到與警方告密者相同的保護（見第4章）。

15.57
我們贊同上述英國法例首項規定的理據，但認為可以用比較概括的措詞表達而不應特地指明只限於關於健康或社會工作的紀錄。因此，我們建議凡資料的查閱相當可能會導致資料當事人的身體或精神健康受到嚴重傷害，則查閱該等資料的權利應受制於一項概括的豁免。

查閱屬評估性質的資料

15.58
與所有保障資料法一樣，我們建議所有個人資料均須受到規管，不論該等資料看來是事實陳述或屬於評估性質，而其中分野很多時都是在於表達形式，要劃定分界線並不容易。保障資料法關乎作出影響個人的決定所基於的資料，在這方面而言，屬評估性質的資料通常會較具影響力。另一項論據是，人們若然知道其評估會被審視的話，便不會那麼容易作出一些毫無保留的評估。加拿大前私隱專員韓英格發現，如果資訊收集者知道所收集的資料有可能被人查閱，他們“行事會較為負責任和公平…… 所用的語言會變得謹慎，〔而且〕帶貶損性質的評估都會有事例作為支持。”

15.59
就屬評估性質的資料而發表的意見　有幾份意見書對查閱屬評估性質的資料的權利整體上有所保留。談及這類資料的回應者有衞生福利科、規劃環境地政科及香港工程師學會。支持如此廣泛的豁免只是基於該等評估只反映作出評估的人的看法以及該等資料是由資料使用者“擁有”等論據，又或純粹基於該類措施可能“難以施行”的判斷。較為具體的論點是人們不能“更正”一項評估，這一點我們亦承認屬實。另一項沒有在任何意見書中言明的憂慮是若該等資料可予查閱，則會令作出評估的人可能面對誹謗的法律訴訟。因此，值得指出的是，專業資格特權這項免責辯護理由可以保障為正當目的而作出的披露。我們會在第18章談到傳媒與保障個人資料的措施時再討論這一點。

15.60
由消費者委員會及大律師公會倡議的查閱／更正屬評估性質的資料的權利，是受到廣泛支持的。香港社會服務聯會便是明確支持有權查閱及更正由僱主對僱員工作表現所作評核的其中一個機構。我們認為，查閱／更正權利同樣地適用於屬評估性質的資料，是較為符合原則的做法，所以反對就該等資料的查閱而給予任何概括的豁免。我們認為這種豁免不僅在原則上是錯誤的，而且在實施上也會帶來無法解決的難題。這是從我們在前文提出的觀點所得的結論，即所謂屬“事實陳述”性質及“評估”性質的資料之間的分別，主要是表達形式上的問題，因為很多評估都聲稱具有事實基礎。這方面的豁免很明顯會讓人有機會迴避關於查閱資料權利的規定。

15.61
雖然我們不接納就屬評估性質的資料的查閱而給予概括的豁免，但有些意見書卻令我們不得不同意有需要就下述具體的評估資料類別給予豁免。

15.62
信貸評分　來自銀行界的意見書反對資料當事人有權查閱那些披露業界的個別信貸策略、業務方針及風險承擔限度的資料。業界不欲慫恿資料當事人就借貸準則提出爭議。我們亦明白到業界還有另一項憂慮：假如借款人對借貸準則瞭如指掌，他們可能會據此修改其貸款申請以作配合。此外，若某一銀行的信貸策略為其他銀行得悉，其競爭力可能會受損。雖然我們理解這些憂慮，但認為有一個比給予額外豁免更為簡單的解決方法。我們的看法是這些資料並不構成“個人資料”。再概括一點說，一般的準則—— 不論屬僱傭準則、信貸準則還是其他準則—— 並不構成“個人資料”；即使將該等準則應用於某些特定的人身上，亦不會成為個人資料。事實上，若對此看法持異議的話，便會導致須向申請查閱資料的人提供的資料數量大增。無論如何，既然有人提出上述意見，即表示適宜就有關看法作出澄清。我們因此建議﹕為免生疑問，“個人資料”一詞在法例中的定義應明確地摒除那些普遍適用的準則。就某一項決定可能以加密方式表達的情況而言，“資料須以可解讀的形式提供”這項規定並不表示須將適用的準則解碼。
15.63
關於職員部署的資料　人事管理學會的意見書明確認同“處事應公開，並鼓勵互相分享個人工作表現評核，因我們認為這對增進僱傭關係有重要作用。”這符合我們本身所理解的現代管理手法，即讓個人得悉自己相對的強項和弱點，會有助他改善行為表現。然而，該會的意見書亦提出以下一點：

“在人力資源管理的範疇內，有些為達致業務或部署目的而採取的行動，例如在公司合併及重整的情況下削減職位或裁去冗員等，必須因應商業環境的轉變而迅速完成。由於這項資料的使用對個別職員或各組別的職員而言屬十分敏感的事情，在時機未成熟的情況下作出任何披露，必然會打擊職員的積極性，並對僱傭關係造成不良影響。”

15.64
我們接納上文的論點，就是讓個人有權查閱須加以闡釋的次一級決定，其所產生的疑難比它所消除的更多。過早告知某人一些未必會實現的結果會給他帶來虛假的希望，亦會令他的期望破滅。這類資料通常涉及與其他人的比較，因而在這範圍內根據我們的其他建議是獲得豁免的。更基本的是，這類資料會變為關乎有關機構所擬進行的舉措，多於關乎當事人。只要該等資料所針對的是一些長遠的部署，便會不斷被修正，這對個人的前景並不會構成即時影響。英國保障資料登記處處長評論說，摒除查閱該等資料的權利是《資料保障法令》的意向，但為此而訂立的條文的涵蓋面卻過寬。處長贊成以一項具體而涵蓋面狹窄的豁免來處理這種情況。我們亦建議關乎職員接任部署的資料應獲豁免而毋須依從查閱和更正資料的要求。
15.65
對作出決定所基於的資料的中期查閱　有幾份意見書提出以下問題：對於評定最終結果的過程所牽涉的資料而言，在此過程的中期應否拒絕任何查閱該等資料的要求？我們認為若該等中期查閱會妨礙或約束評估過程，則有理由將豁免局限於狹窄的範圍內；但決定一經作出，查閱和更正該等資料的權利便會隨即產生。因此，我們建議若資料關乎某評估過程，而容許在決定作出之前且在有上訴權利的情況下查閱該等資料會嚴重干擾這個過程，則該等資料應獲豁免而毋須依從中期查閱的要求。該等資料在決定作出之後須予保留，而查閱的權利亦隨即產生。
15.66
這項豁免的適用範圍將是有限的，否則便會與我們在第11章提出的一項建議互相衝突，這項建議容許個人在對他不利的決定實施之前有機會更正有關決定所基於的資料。

15.67
意見的表達　勞工處查詢是否表達對某資料當事人的意見也足以與該人拉上關係而構成“個人資料”。我們認為這些意見足以構成“個人資料”，且應讓當事人有機會查閱及更正該等意見（包括專家的意見）所基於的資料。我們注意到加拿大卑斯省的法例明確地將意見的表達包括在內。我們反對就該等資料的查閱而給予豁免。

15.68
只關乎身為代理人的個人的資料　有一份意見書為只關乎身為公司代理人這個身分的個人的資料謀求豁免。該等資料只限於認明公司內負責與外界聯繫的個人所必需的資料。我們同意關乎個人的資料與關乎公司的資料的也許有些微分別，然而我們認為不訂立這方面的豁免是比較穩妥的做法。這應不會產生實際上的難題，因為雖然有關資料用途需要包括在有關豁免的適用範圍內，但各項保障資料原則對該等資料的使用不會有甚麼影響。

15.69
推薦書　推薦書乃屬一項既有的資料類別，關乎有待作出的決定，且是在保密情況下編寫的。我們稍後會加以討論。

15.70
更正屬評估性質的資料　我們承認嚴格而言評估並非可予更正的資料。有關紀錄極其量只能記下資料當事人不同意該項評估以及任何支持其不同意的理由。我們已在第14章作出如此建議。

15.71
保密與查閱　我們在第4章討論過普通法下的保密責任。不論屬事實陳述還是屬評估性質的資訊，若未經公開且在產生保密責任的情況下交託給某一人，其披露均受到這項責任的限制。我們曾評論保密原則的內容與限制使用原則的內容相似之處，並總結認為由於這項責任的應用範圍頗為不同，所以它補充了由限制使用原則提供的對個人資訊的保障。

15.72
就目前所討論的事情而言，難題在於雖然保密責任可補足限制使用原則的施行，但該項責任與資料當事人的查閱權利可能互相衝突，而衝突在於這兩項原則在政策目標上的差異。然而，只要給予查閱權利法定的效力，便可消除任何法律上的衝突。這是源自成文法例淩駕於普通法之上這項基本的法律原則：

“凡被告人基於成文法規而被強制或獲准披露保密的資訊，他可合法地違反保密責任，但只以成文法規規定須予披露的資訊為限。”

15.73
當個人謀求查閱關於他本人的保密資訊時，在保障資料法下的查閱權利便構成披露該等資料的法律授權，除非這些查閱權利是受到約制的。下述爭論遂據此產生：查閱權利應否受限於關乎資料保密的豁免；若應如此受限，則其適用範疇為何。這需要平衡所涉及的兩項對立的公眾利益，即保密責任須受到尊重以及個人須有權查閱關於他本人的資料。

15.74
我們未見有任何保障資料法概括地就在保密情況下接獲的資訊而針對查閱要求賦予豁免。有些法律所賦予的豁免十分廣泛，足以將其應用於保密的資訊，但該等豁免並非針對保密的資訊。我們所關注的是若就資料當事人查閱保密資料而給予廣泛的豁免，可能會嚴重破壞查閱資料權利所促進的處事坦誠及公開的原則。然而，我們也承認在某些情況下查閱在須保密的條件下披露的資料除了違反保密責任應予尊重這項一般公眾利益外，更嚴重的是會損害某些特定的公眾利益。我們在上文已建議就保密資料的查閱而訂立詳細的豁免規定，使保密責任能基於額外的公眾利益考慮而得到支持。但是我們確認在《諮詢文件》提出的拒絕就資料當事人的查閱權利給予概括性豁免的做法，而該項豁免的焦點在於資料使用者轉移資料的條件，即有關資訊是“在須予保密的情況下”提供的。然而，鑑於我們所接獲的意見，我們必須就僱傭參考資料而考慮一項例外於這項原則而且範疇狹窄的規定。

15.75
就推薦書而給予概括的豁免　在《諮詢文件》中，我們拒絕為在保密情況下編製的僱傭參考資料而給予概括的豁免。我們承認人們若知道上述資料的查閱權利可能會賦予他人，便會在作出評估時感到不能暢所欲言。另一方面，我們關注到已記錄下來的評估可能是有謬誤或不公平的，長遠而言會對資料當事人的前途造成損害。我們曾指出即使設有明確的豁免，提供上述參考資料的人仍可提交保密的推薦書，並在取得資料當事人知情的同意下拒絕他人行使查閱其中資料的權利。此外，豁免對於未轉化為已記錄資料的口頭評估亦沒有作用，因為在行使查閱權利時根本沒有實物可供查閱。《諮詢文件》所提議的是就屬評估性質或其他性質但關乎對公眾利益有特定影響的聘任事宜的資料而給予在查閱／更正權利方面的豁免，而非就推薦書給予概括的豁免。我們所沒有處理的難題是如何識別這一類聘任。我們現已放棄這種取向，因為它在施行方面的不確定之處受到不少回應者批評。我們的經修訂建議應可紓解很多回應者的憂慮，但這些建議沒有概括地處理關乎填補職位空缺的推薦書。

15.76
我們接獲不少意見書認為應就在保密情況下編製的推薦書及僱傭參考資料而在查閱權利方面給予概括的豁免。人事管理學會對這個議題有下述意見：

“雖然書面的僱傭參考資料被廣泛接納為作出聘用職員的決定所需的重要資訊工具，但所提議的規定反而會阻撓提供參考資料的人提出公平、無偏見和坦誠的評核。若然因法例的制訂而導致以口頭的參考資料取代書面的參考資料，則情況會更惡劣。”

15.77
我們曾在上文指出人事管理學會認同公開的職員評核。然而，我們同意職員評核與僱傭參考資料是有分別的，因為編製僱傭參考資料的人並非基於責任而如此行事。若無保秘的保證，有可能提供這些資料的人也許會不願意以書面方式表態。我們也注意到在保密情況下提供僱傭參考資料是一項慣常做法，不過我們明白藉通電話作出跟進亦十分普遍。我們若就推薦書而給予查閱權利，便可預期口頭的評估將會更獲倚重，結果是使這種查閱權利無法行使。因此，上述論據說服我們提供豁免以承認這種活動，但條件是當該等參考資料完成其用途後便不得再拒絕他人查閱。我們據此建議若個人參考資料是在保密的情況下向謀求填補某職位空缺的機構提供的，而提供者沒有責任要向該機構提供該等資料，則查閱和更正的權利不得就該等資料而行使。該職位空缺一經填補，有關豁免應即停止適用。這樣可確保該等參考資料不會在當事人不能查核及更改的情況下，繼續成為作出關乎該人的決定的根據。謹謓的資料提供者會確保他所提供的參考資料會被退還或銷毀。這一點的重要性最近由英國上議院在Spring v Guardian Assurance and Others (Times Law Report, 1994年7月12日)一案中特地指出。上議院在該案裁定任何提供其前度僱員的工作參考資料的人對該前度僱員負有謹慎的責任；若參考資料有不準確之處，以致該僱員蒙受損害，則該人可能要承擔因疏忽而須繳付損害賠償的法律責任。

15.78
要留意的是，上一段所述的豁免只延伸適用於僱傭參考資料，並不擴及例如信貸參考資料或教育參考資料等方面。信貸參考資料多數由金融機構編製，因此不能界定為“個人”參考資料。關乎聘任的學業參考資料會在所提議的豁免範圍內，但為其他目的而編製的該等資料則不在該範圍內。舉例說，香港大學舉出一種情況：它要求某學校的校長提交關於一名申請入讀該大學的學生的報告。我們認為這份報告應該受限於查閱和更正資料的權利，尤其是考慮到該等報告對資料當事人一生機遇所產生的長遠影響，更應如此。

通過保障資料機構作出的間接查閱

15.79
在英國的制度下，資料使用者要決定查閱權利是否很可能會妨礙資料用途，但關乎國家安全或牽涉其他人的健康狀況資料則例外。保障資料登記處處長可調查任何資料使用者所作出的決定。我們則寧願選擇歐洲不少司法管轄區所採用的制度，這制度規定可通過保障資料機構行使間接的查閱權利。以法國為例，該國就關乎國家安全、防衞及公眾安全的資料而訂有間接的查閱權利。只要資料當事人提出申請，保障資料機構中一名司法成員便會覆核整份檔案。德國的保障資料專員亦同樣可以代表個別當事人查驗保安當局或警方的檔案，並將經揀選的資料發放給他們。這是《指令草擬本》第14條所認同的取向。該條就上文所談及的一類資料用途訂定豁免，但附加以下條文﹕無論如何，“監管機構須獲授權應資料當事人的請求而進行所需的查核，以核實本指令所界定範圍內的資料整理是合法的。”

15.80
我們認可這種間接查閱機制。對所發放的保安資料及警方資料作獨立覆核，在法國和德國均被視為公民自由的一項重要保障。除了涉及經總督核證為關乎保安、防衞或國際關係的資料的特殊情況（下文將會討論）外，我們認為間接查閱的權利對所有在查閱權利方面的豁免而言是普遍適用的必需管控機制。香港金融管理局反對這機制，但香港大律師公會則表示支持。我們建議除了為香港的保安、防衞或國際關係而持有資料的情況外，凡資料使用者引用豁免而拒絕依從某項查閱要求，私隱專員在接獲查閱資料的申請後須覆核有關資料的發放。然而，我們強調全面回應查閱要求的最初責任須由資料使用者承擔。因此，我們亦建議有關法律條文的措詞應清楚指明在不妨礙獲豁免的資料用途的情況下，應盡可能依從查閱資料的要求。

香港的保安

15.81
這方面的利益帶出的豁免問題，既關係到限制使用原則，亦涉及查閱和更正權利。我們要在這階段處理這問題，因為我們在這方面的建議有某幾處偏離了上文所建議的方案。

15.82
《英國法令》第27條規定，“若為保衞國家安全的目的而有需要”，個人資料可獲豁免遵守登記規定，資料當事人亦有權查閱及更正資料的條文。由一名國家部長簽署的證明書，“核實目前或過往任何時間基於上述理由而需要該項豁免，便是該項事實的確證。”雖然該項豁免在措詞上並不延伸至規定各項保障資料原則不予施行，但這卻是實際上的結果。這是因為根據《英國法令》，只有已登記的資料使用者才須遵守各項保障資料原則，而這是一項可予強制執行的責任。然而，根據我們的建議，該等原則的施行並不取決於遵從須提交申報書這項行政規定。

15.83
雖然按照上文所述，個人不能就受限於該項豁免的資料被誤用而根據《英國法令》取得任何補救，但是《1989年保安機關法令》（Security Service Act 1989）給因軍情五處（即MI5，英國本土的保安機關）的活動而受屈的人提供有限度的補救。這項法令設立一個由律師組成的審裁組織，專責調查有關投訴。由此可見，即使在英國的保安機關內，局外人現時也獲賦予一般的監管職責。然而，他們並非特地監察各項保障資料原則如何適用於與保安有關的資料的收集和使用。

15.84
我們在《諮詢文件》中就這方面的規定提出下述概括觀點：

(i) 
欠缺定義
該法例沒有界定“國家安全”（national security）一詞。雖然英國的《1989年保安機關法令》第2(1)條也沒有界定這個詞語，但有提供以下事例：保護國家對抗間諜行為、恐怖活動及陰謀破壞所帶來的威脅、對抗外國勢力的特務活動以及藉政治、工業或暴力手段圖謀推翻或破壞議會民主政制的行動所產生的威脅。受勳法官萊特（Lord Justice Lloyd）於1989年根據《1985年截取通訊法令》（Interception of Communications Act 1985）擬備的周年報告中，考慮過“國家安全”這個詞語，但該法令亦沒有界定該詞語。他的結論是其涵蓋範疇比“公眾利益”狹窄，但比反恐怖、反間諜及反顛覆活動所涉的範疇為闊。他認為不能為該詞語作出更仔細的界定，且“每一宗個案均須按其個別情況而作出裁定。”若我們接納他的觀點，則表示在確定須予保障的利益範圍時，是有酌情而定的考慮因素。另一個有關連論點是，不少情況可輕易地同時歸入此項利益及另一項有關利益（例如執法）的範圍內。其中一個例子是嚴重騷亂。

(ii) 
對一般個人的影響
與“國家安全”可能涵蓋的範圍有關的，是該目的對一般人有可能造成的影響。英國的保安審查數字反駁了國家安全資料的使用只涉及不為人知的少數人士這個看法。保安機關在被指派進行的大約770,000次保安審查中擔當決定性的角色。大約有66,000個性質敏感的職位須通過主動形式的保安審查，而其餘的職位則須通過被動形式的審查（即查證“沒有任何已知的不利事項”的程序）。

(iii) 
豁免與資料用途有關
與在《英國法令》（以及我們所作的建議）之下的其他豁免一樣，上述豁免源於資料的使用，而非源於持有該等資料的人的身分。因此，這項豁免被指為關乎“為保衞國家安全的目的而有需要給予豁免”的資料。這是一個事實問題，關乎所涉資料的使用，而非只關乎該等資料是否由保安機關持有。

15.85
就關乎香港保安的資料的豁免而接獲的意見　香港人權委員會有以下評論：
“有些敏感資料是由政府保管的，例如政治部所備存的個別人士名單及背景、註冊機構成員名單及警方在群眾集會中記錄的個人資料。政府沒有指明這些資料存放於何處、資料的用途、儲存的期限及會否轉移他方或將之銷毀。我們也不知道該等資料的數量。

若《諮詢文件》提及的享有豁免的資料亦包括上述資料，則當該等資料出錯時，當事人亦不能將之更正。公眾人士或機構成員也不能查核當中是否存有關於他們的資料。我們因此建議不應就該等敏感資料而給予豁免。”
15.86
關於為國家安全目的而持有的資料的建議　我們將國際關係及防衞置於與香港的保安所屬的同一類別中。我們注意到這三項利益全部都在英國的《1989年官方機密法令》及本地的《申訴專員條例》（第397章）中獲得明確的處理。另一方面，英國的《資料保障法令》所給予的豁免只提及“國家安全”一詞。這情況可歸因於“防衞”及“國際關係”這兩個在分析上屬不同的概念，均可納入“國家安全”這個籠統的總類之下。我們已注意到香港大律師公會的意見是應刪除“防衞”這個可作為獨立標題的項目。雖然它在某些情況下會與其他利益有所重疊，但我們認為它所指的是一項不同的利益，因此拒絕接納這項意見。

15.87
我們建議凡資料是為香港的保安、防衞或國際關係而持有的，則每當在查閱和更正權利以及限制使用原則的施行方面沒有給予豁免相當可能會損害香港的上述利益時，便應就該等資料給予豁免。由總督或布政司簽署的證明書是獲得豁免的證據。然而，資料使用者仍須根據一般規定提交一份概述所持資料用途的申報書，而其他保障資料原則亦會適用。至於在證明書內指明的資料，私隱專員有權查看這份經總督或布政司簽署的證明書的背景，以確定引用豁免所關涉的資料用途獲正確分類為關乎香港的保安、防衞或國際關係的資料用途。後述做法比英國的有關條文更進一步，但我們認為這是有必要的，因為香港受到《人權法案條例》的條文所約束，而英國則沒有相應的法律。我們的建議也顧及香港人權委員會所提出的憂慮。正如上文所示，基於上述理由而給予的豁免比適用於有關利益（例如執法）的豁免更為廣闊，因為即使通過私隱專員作出間接的資料查閱也被禁止。據此，重要的是私隱專員能夠查核資料沒有不必要地被歸入這個理由所適用的類別，而其實歸入較為尋常的類別中亦已足夠。就這方面而言，我們注意到加拿大私隱專員的評論。他指出，過往他“曾不時裁定某政府機構錯誤地不向申請人發放某些資訊，而該等資訊根本不屬豁免條文所涵蓋種類的資料。”

15.88
香港的私隱專員在履行查核職能時，必須能夠查閱所有有關資料，以斷定資料就香港而言被正確地分類為關乎國家安全、防衞或國際關係的資料。由於這被認為會引起保安問題，我們就這一方面獲加拿大的一些高級政府官員告知，這項安排並沒有在該國構成保安上的難題，因為只有私隱專員本人或其副手才有權查閱有關資料。

15.89
不得間接查閱保安資料　另一個更深入的問題是，私隱專員除了可斷定資料是否經正確分類外，應否還有權覆核證明書的指稱謂有關資料為香港的保安、防衞或國際關係的目的而屬必需。若他的結論是該等資料不是為上述目的而屬必需，豁免理由也就不能成立，該等資料便應予發放。《諮詢文件》建議私隱專員不應有權在這個事實問題上查看總督所簽署的證明書的背景。大律師公會批評我們所提出不准許作出間接查閱的建議，認為這會令私隱專員的職責受到一定局限。大律師公會提議私隱專員在察看該證明書後不僅應有權斷定資料是否經正確分類，還應有權斷定容許查閱該等資料是否相當可能會對上述利益造成損害。按此推論，若他斷定容許資料當事人進行查閱不大可能會造成損害，該等資料便應予發放。該意見書還指出這種間接查閱的制度適用於我們已建議就查閱資料而給予的所有其他豁免。

15.90
關於這個論題，我們注意到《指令草擬本》第15條規定在查閱方面的豁免可就各類公眾利益（包括國家安全及防衞）而賦予。然而，該條亦就該等資料進一步規定：

“監管機構須獲賦權應資料當事人的要求而進行所需的查核，以核實本指令所指的資料處理是否合法。”

15.91
我們進一步考慮上述事宜後，決定維持我們早前的提議，即私隱專員的查核職能只限於確認證明書所提述的資料被正確定性為關乎保安、防衞或國際關係。我們注意到這做法與其他獲豁免的利益的不同之處，在於它採用由總督或布政司簽發證明書的形式，以評估損害的可能性。無論如何，我們承認有需要設立保障措施。《諮詢文件》建議仿效英國的《1989年保安機關法令》，就是評核保安機關的活動採應用投訴機制的形式。然而，該法令既沒有就獨立審查保安機關的資料庫作出規定，也不延伸適用於防衞或國際關係。因此，我們放棄了這個提議，改為建議訂立下述額外的保障措施：

(i)
私隱專員擔當監察角色　《諮詢文件》提議除查閱／更正權利及限制使用原則外的其他保障資料原則，應適用於關乎保安、防衞或國際關係的資料。然而，該文件沒有作出私隱專員能夠監察各項保障資料原則是否獲得遵從這項必然推論，因而出現矛盾，尤其因為我們建議私隱專員應有權查閱一切有關資料。我們因此建議私隱專員在接獲投訴後，應有權監察各項保障資料原則是否獲得遵從。然而，在回應資料當事人時，私隱專員只須表示他已作出一切有必要的查詢，但不會披露有否關於查詢者的檔案存在。這樣做可以杜絕設訴者向審裁機構提出上訴。相反，資料當事人把關於各項保障資料原則是否獲得遵從或有關豁免的使用情況的任何憂慮向總督及／或立法局報告後，便得依賴私隱專員追查該等事宜。

(ii)
修訂須由總督核實的事項　《諮詢文件》採用英國的表述方式，即核實有關豁免是為了保障安全而“有必要”。這項測試的客觀程度看來比我們為其他豁免而採用的測試（即損害對立利益的可能性）為低，所以我們的經修訂建議在這方面亦採用“損害的可能性”測試。

歐洲議會就警方資料所提出的建議

15.92
歐洲議會已公布一套對警方所持個人資料的使用加以規管的詳細建議。
 這些詳細的建議大部分都已包含於各項保障資料原則的施行範圍內，但它們在幾方面比按字面施行該等原則所喻示的更進一步。舉例說，這些建議較強調應將不再需要作其原有用途的資料刪除。此外，由於這是一套業界守則，它有用地突顯了由上述資料用途所引起的主要問題。我們也認為它有用地補充了我們所建議的一般保障資料規定。我們建議歐洲議會所提出的規管警方使用個人資料的各項建議，應作為設計一套適合香港的類似守則的基礎。
傳媒
15.93
《人權法案條例》第十六條訂立關於言論自由的規定，這是自由開放的社會中一項重要的權利。由傳媒行使的言論自由，一般而言在尊重人權的事宜上擔當極為重要的角色，因為傳媒可針對一些涉嫌濫權事件向公眾發表輿論。然後，行使發表意見的自由有可能與保障資料原則對立，而劃定兩者之間的分界線，也是頗為困難的事。這個複雜的論題會在第18章中獨立處理。

限制收集原則

15.94
我們在這裏複述這項原則的規定：

“個人資料的收集應有限度，而任何個人資料應以合法和公平的方法收集，且在適當情況下應在資料當事人知情或同意的情況下收集。” 
15.95
前文在討論針對限制使用原則的豁免時，已連帶討論了藉着他人“告密”的方式進行的資料收集。有些意見書亦提及例如監察之類的活動，並謀求為這類活動爭取針對這項原則的任何所需豁免。“在適當情況下”的措詞可能就是為批准這類活動而提供理由，但作出這樣的決定本身就是非同小可的事情。我們的研究範圍的第二部分會提供機會讓我們全面探討在甚麼情況下可偏離這項原則，以便進行監察、刺探私隱及截取通訊。在目前這個階段，我們不宜就豁免遵從這項保障資料原則而提出詳細的建議。

第16章
私隱專員的公署架構、職能及權力

摘要

16.1
若我們在以上各章所建議的規管個人資料使用的詳細架構得以落實，我們認為有必要設立一個具有實權的機構來確保有關規定獲得遵從。大部分訂立了保障資料法的國家都設有該類機構。我們亦建議設立這樣的一個機構，並稱之為“私隱專員公署”，且以私隱專員為首。

16.2
私隱專員對投訴進行調查，有助資料當事人行使他們的權利，而且表示只有為了進行上訴或尋求司法覆核，才需要提起法律訴訟。

16.3
本章探討私隱專員的適當公署架構、職能和權力。我們認為私隱專員應具有調查的職責，並應由一個委員會協助制訂政策。

16.4
我們認為私隱專員的獨立性是至為重要的。這須要在職員的聘任及職位的穩固方面有足夠的保障措施，亦需要具備足以有效地履行該機構職能的財政預算。

16.5
我們認為私隱專員不應只限於接獲投訴才可採取行動，他應有權自發進行調查及實地查察。

16.6
資料使用者要向私隱專員提交前幾章所述的申報書。私隱專員會核准不同界別的實務守則，並會公開宣傳關於保障資料的規定。
16.7
我們相信為使私隱專員能夠履行職能，有必要賦予他進入處所及檢取證據的權力。私隱專員在行使該等權力之前，應首先尋求資料使用者的同意，但若無法取得同意，則法庭應獲授權作出進入處所及檢取證據的適當命令。

16.8
我們認為資料當事人與資料使用者之間的爭議應交由行政上訴委員會處理。

建議

16.9
監察保障資料法中的規管條文是否獲得遵從，應只由一個為此目的而設立的獨立機構全權負責。該機構除了協助個人行使其權利外，亦應履行一系列的其他職能，包括調查投訴、提供中央匯報點以供資料使用者提交概述其個人資料系統的申報書、對該等系統的操作進行實地查核、舉行具教育或宣傳作用的活動等。這個機構會稱為“私隱專員公署”，並以私隱專員為首（第16.40至41段）。

16.10
應有一個專責委員會協助全職的私隱專員制訂政策，該委員會由五名兼職委員組成，各委員由代表公眾及私營機構的德高望重者擔任，其中政府僱員不得多於一名，而且最少須有一名委員具備廣泛的資料處理經驗。不應對委員的年齡設上限。專責委員會委員應每季開會不少於一次（第16.44段）。

16.11
私隱專員及專責委員會委員應由總督委任。私隱專員的任期應為五年，期滿後可獲再度委任不多於一次。專責委員會的兼職委員任期應為三年，期滿後可獲再度委任不多於兩次（第16.46段）。

16.12
私隱專員的職位應受到法律條文保障，該條文應規定只有在立法局因私隱專員沒有能力履行職能或行為不當而通過決議批准將其免任的情況下，方可由總督將私隱專員免任。專責委員會委員則可由總督自行將其免任（第16.48段）。

16.13
為確保足夠的財政預算，應向所有商業登記申請人收取$100徵費（第16.51段）。

16.14
私隱專員應具有下列職能：

(a)
調查投訴；

(b)
對資料使用者進行實地查察；

(c)
提供匯報點以供資料使用者提交申報書；

(d)
推廣各界別的實務守則；及

(e)
舉行具教育或宣傳作用的活動（第16.52段）。

16.15
凡有人投訴指稱任何保障資料原則或保障資料法的任何條文曾遭或正遭違反，私隱專員均應作出調查（第16.55段）。他應獲明確授權可在沒有接獲投訴的情況下自發進行調查，但他要有合理理由懷疑有人違反保障資料法，方可如此行事（第16.66段）。

16.16
對於缺乏理據的投訴，私隱專員應具有有限度的酌情權，可基於公認的理由而拒絕進行調查（第16.55段）。

16.17
資料當事人應有權直接向私隱專員作出投訴（第16.57段）。投訴應以書面形式記錄下來。私隱專員應有責任協助當事人擬定投訴內容，但除非當事人要求這方面的協助，否則私隱專員不應主動介入（第16.58段）。

16.18
應就集體投訴訂立大致如下的條文：當一項作為或做法可能干擾兩人或多於兩人的私隱時，他們當中任何一人均可作出投訴（第16.59段）。

16.19
私隱專員應在規管其本身的處事程序方面具有酌情決定權，但須受限於旨在維護公平的保障措施。被投訴的答辯人應一開始便獲告知私隱專員已接獲針對他的投訴。私隱專員應能夠從他認為適當的人聽取或獲取任何資訊，並作出他認為適當的查詢。個人則只應在私隱專員提議作出不利該人的報告或建議的情況下，才有權向私隱專員陳詞（第16.60段）。

16.20
當有需要進行聆訊時，聆訊應公開進行，但如資料當事人要求保密，則聆訊應不予公開（第16.62段）。在聆訊過程中，不論律師或大律師都不應有權在私隱專員席前發言；但如私隱專員認為適當，可容許律師或大律師出席聆訊。這方面的酌情決定權應明訂為延伸適用於並非從事法律專業的代表人（第16.63段）。

16.21
私隱專員應將調查結果以書面方式通知雙方。若他行使酌情決定權拒絕調查某項投訴或拒絕在調查後採取強制行動，他應將其決定或意見及所據理由以書面方式告知投訴人（第16.64段）。

16.22
資料當事人可對私隱專員不調查一項投訴或不在調查後採取強制行動的決定提出司法覆核（但他不應有權要求法院覆核這項決定的理據）（第16.65段）。

16.23
私隱專員在裁定一項投訴成立後，應獲授權發出指令以某一指明方式糾正違反事項。在指令已予遵從後，資料使用者的負責人員應有責任將此情況通知私隱專員。若指令不獲遵從，私隱專員應向法庭求取強制執行令。如強制執行令仍不足以確保各項保障資料原則獲得遵從，則私隱專員應向法庭申請命令禁制有關機構處理個人資料（第16.67段）。

16.24
凡任何違反保障資料原則的事項導致損失或情感上的傷害，取得賠償的權利便應產生（第16.70段）。私隱專員在賠償申索中的職責，應只限於裁定有沒有保障資料原則遭違反。該等違反事項一經私隱專員證明，便應由法庭釐定適當的賠償款額（如須繳付的話）。在法庭的有關法律程序中，這方面的證明書即屬於表面證據，但這項證據可基於“相對可能性的衡量”準則而被推翻（第16.72段）。

16.25
私隱專員應有權對個人資料系統自發進行有系統的實地視察。這項權力旨在查證各項保障資料原則正獲得遵從以及該等系統中置有適當的管控機制。視察範圍應包括核實有關機構的申報書是否準確，並伸延至對該等系統的某些方面（例如資料儲存的保安）在運作上是否有足夠效用的實物查驗（第16.76段）。應明確規定這項權力的行使方式不得對有關機構的日常運作造成不當的干擾。專責委員會應核准一個次序表，載列被選定為須接受實地視察的資料使用者（第16.77段）。

16.26
私隱專員及其職員均應承擔保密的法律責任，違反者會受到刑事制裁（第16.78段）。

16.27
私隱專員應無責任核准申報書中描述的資料用途。他對該等申報書所具有的法律責任應只限於以公眾可以查閱的方式將它們儲存，但他應獲授權在他認為合適的情況下要求提交進一步和更詳盡的資料（第16.82段）。

16.28
凡因在保障資料法下的某項罪行而提出檢控，簡易程序罪行的最高罰款是$50,000。可公訴罪行的罰款則不設上限，而且違法的資料須予銷毀或修正（第16.83段）。應規定私隱專員須編製年報呈交總督，該年報亦應提交立法局省覽（第16.84段）。

16.29
若私隱專員在執行職能時需要進入處所，應依循下列程序：

(a)
如非急需進入某處所的話，私隱專員應首先與有關機構的負責人員接觸。如未能在這個階段取得該機構的同意，私隱專員應送達一份通知，告知該機構若私隱專員在14日內收不到該項同意，他便會尋求法庭命令以進入其處所，並向法庭申請由該機構支付有關訟費（第16.86段）。

(b)
如急需進入某處所的話，私隱專員應立即與法庭接觸，從而免卻14日的寬限期。在該等個案中，私隱專員會認為讓有關機構得悉其即將到訪是不智的（例如以免證據被毀滅），而且他應獲授權直接向法庭求取一項依循安東皮勒（Anton Piller）命令的理據所頒發的命令，以批准他進入該處所並檢取證據（第16.87段）。

16.30
私隱專員應獲授權向任何人送達通知，規定該人須以書面方式提交私隱專員為履行職能而需要或有利私隱專員履行職能的資訊，或規定該人須出示私隱專員為履行職能而需要或有利私隱專員履行職能的文件或物品。不欲遵守該等通知的人應可向法院上訴。所需的法律條文亦應處理下述附屬事宜：具凌駕效力的保密條文、對有關回答用於其他法律程序的局限、在已證實某些公眾利益（例如國家安全）可能受到損害的情況下實施的各種限制等（第16.89段）。

16.31
私隱專員應獲授權在有合理因由懷疑任何物料有部分內容違反保障資料法的情況下檢取該等物料，不論該等物料其後是否獲確定為受限於某項豁免，但當中任何獲豁免的資料必須在一段合理時間內退還（第16.90段）。

16.32
私隱專員不應獲授權可取得經宣誓而提出的證據，但蓄意向私隱專員作出虛假陳述應訂為刑事罪行（第16.91段）。

16.33
應可對私隱專員的決定提出司法覆核，亦應有就私隱專員所作決定的理據提出上訴的權利。該等由資料使用者或資料當事人提出的上訴，應交由行政上訴委員會裁定（第16.92段）。

設立獨立機構的需要

16.34
現時只有一個國家將各項保障資料原則的規管交由資料當事人自行處理，而在此過程中沒有獨立的保障資料機構提供協助。美國沒有特地為監察《1974年私隱法令》（1974 Privacy Act）所載的保障資料規定是否獲遵從而成立監管組織，只是將有限的規管職責委派給管理及財政預算辦公室（Office of Management and Budget），但該辦公室並不協助個人行使權利，個人反而要自行向法院提起訴訟。要求個人須自行為侵犯私隱之事提起訴訟有不少缺點，其中一些缺點是任何訴訟所固有的，而高昂的訟費容易令一般人不敢提出申索。此外，進行訴訟經常會遇上阻滯，且美國在私隱申索方面的數字顯示情況確實如此。

16.35
要求私隱被侵犯的個人自行提起訴訟的其他缺點，則源自所涉權利的性質。該等法律程序大有可能導致受害者被迫將其私隱曝光，以取得私隱被侵犯的補救。此外，民事法律程序的主要補救是損害賠償，但這通常不是糾正該等行為的最適當方法。無論如何，我們注意到很多保障資料的法令都包括民事補償的條文，我們在下文也作出同樣的建議。然而，該等條文雖然對獨立的保障資料機構也許是有用的輔助，但我們認為單單依靠民事補救並不足以保障資料當事人。

16.36
除了幫助資料當事人維護私隱權外，確保保障資料制度的有效運作，亦需要政府機構執行一般監管職責。在美國，這項職責由管理及財政預算辦公室履行。它是美國總統行政辦公室的一部分，因此曾被弗勒廸教授批評為不能充分地獨立於政治程序之外，以致未能盡力保障私隱。
 我們同意私隱權益經常會與各政府部門當前的運作目的互相衝突。要有效地保障資料，得有一個真正獨立運作的機構，且該機構須明確地獲交託確保有關法律或原則獲得遵從的任務。

國際文書論及設立獨立機構的需要

16.37
處理保障資料事宜的國際文書最近特地論及設立監管機構的需要。《指令草擬本》第30(1)條規定：

“每一成員國均須指定一個獨立的公共機構來監管保障個人資料的事宜。該機構須負責監察依據本指令而訂立的全國性法律條文的施行，以及履行本指令託付給該機構的所有職能。”

16.38
記得第4章曾述說香港的《人權法案條例》是以《國際人權公約》的條文為藍本。雖然《人權法案條例》的私隱條文沒有明確規定須設立獨立的監管機構，但聯合國人權委員會對相應的《國際人權公約》條文的闡釋清楚表明在處理查閱和更正資料的權利方面需要有專門的行政知識（見第2章）。這一點現已由《1990年聯合國規管個人資料檔案指引》（下稱《聯合國指引》）特地指明。《國際人權公約》亦是由聯合國公布的，有關指引雖然並非明確地屬於《國際人權公約》有關條文的闡釋，卻是參照該等條文制訂的。所以，該等指引會是在《國際人權公約》的釋義方面的有力依據，因此亦是《人權法案條例》的有力依據。《聯合國指引》的第8原則規定：

“每一國家的法律均應按照其本地的法律制度指定一個負責監管上文所述原則是否獲得遵從的機構。該機構須保證對負責處理及建立資料的人或機關不會偏私，並須保證會獨立處事和在技術上足以勝任。當落實上述原則的本國法律遭違反時，應預計會有刑事上或其他方面的懲罰，並連同適當的個別補救。”

設立人權委員會是一項獨立論題

16.39
為免有所遺漏，我們應補充一點：我們認為支持設立保障資料機構的論據，是有別於且額外於為監管一般人權而設立專責機構的論據。《人權法案條例》的條文使用極為廣義的措詞，而關乎私隱的條文只由兩句文字組成。相對而言，本文件所載的建議構成十分仔細的規管方案。在這個範圍內，保障資料機構的職責較廣泛地監察《人權法案條例》的機構的職責明確得多。由於這個論題牽涉一些不在我們研究範圍內的考慮因素，所以我們不就此事發表任何意見。

建議設立獨立的機構

16.40
上文的結論是不論在原則上或是出於實際的考慮，都有強力理據支持設立一個規管機構。我們因此建議設立一個獨立機構，負責監察我們所提議的規管準則是否獲得遵從。該機構除了協助個人行使權利外，亦會履行一系列我們認為是充分規管個人資料所必需的其他職能，包括調查投訴、提供中央匯報點以供資料使用者提交概述所持個人資料的申報書、對個人資料系統的操作進行實地查核、舉行具教育和宣傳作用的活動等。本章稍後會詳細描述這些職能。為了行文方便，我們把提議設立的保障資料機構稱為“私隱專員公署”，並以私隱專員為首。雖然我們現時使用上述名稱，但日後如有意見認為其他名稱較為恰當，我們也不會反對。

保障資料機構的架構

私隱專員的獨立性質
16.41
不同司法管轄區所設立的保障資料機構在架構上各有分別。所有該等機構都有一個行政首長，有的稱為“私隱專員”，也有的稱為“保障資料專員”或類似名銜。保障資料措施的落實通常由這專員全權負責，但加拿大則屬例外，因為該國的聯邦私隱專員在落實保障資料措施方面的職責是與庫務委員會主席一起分擔，而庫務委員會主席是負責關乎私隱事務的大部分行政工作的國家部長。這種安排反映出加拿大政府刻意地根據內閣政府的傳統對國事負起最終責任。弗勒廸教授將這種監管角色的分擔描述為“公然引入軟弱無力的執行政策方式”。
 此外，贊同加拿大作出這種安排在憲法上的論據，相對香港而言關係不大。我們據此建議私隱專員應具獨立地位，並應全權負責在香港落實一套保障資料的制度。我們所指的“獨立”，意思是私隱專員不應隸屬政府的任何有關政策部門。私隱專員必須獨立於行政機關之外，以免其職權被專員有責任規管的某一部門所僭越。相反，私隱專員所擔當的角色應與申訴專員或選區分界委員會的相類似。

專責委員會

16.42
不同的司法管轄區對於私隱專員應否由諮詢委員會或專責委員會加以協助，意見較為分歧。以英國為例，保障資料登記處處長由一名副處長和數名助理處長協助其工作，而非由諮詢委員會提供協助。另一方面，法國及瑞典的相應機構的行政首長則得到委員會或專責小組的協助。瑞典的資料查核委員會由11名兼職委員組成，他們代表不同的政黨及利益群體就基本政策提出意見。法國的保障資料機關由一個委員會掌管，該委員會由17名兼職委員組成，他們同樣來自不同界別，但與瑞典不同的是這些委員也有份作出關乎該機關日常運作的各項決定。

16.43
我們相信一個由兼職委員組成的專責委員會能有效地協助私隱專員制訂政策。鑑於我們設想私隱專員會負有調查的職責，這樣便可減少由他施行獨自制訂的政策所可能產生的利益衝突。公署在日常運作和調查方面的問題應交由私隱專員及其全職僱員作出決定，但須受限於我們在第16.45段所提述的有限度的監管職責。

16.44
因此，我們建議設立一個由兼職委員組成的專責委員會，該委員會由五名代表公眾及私營機構的德高望重人士所組成，其中政府僱員不得多於一名，而且最少須有一名成員具備廣泛的資料處理經驗。我們認為一個五人委員會可以提供多種不同的觀點角度，但又不至於臃腫。我們亦建議不應對委員的年齡設上限，並應規定專責委員會每季開會不少於一次。此外，適宜設有一個獨立的秘書處替專責委員會處理各種事務。

16.45
班納德教授（Professor Colin Bennet）及賴萊先生（Mr. Thomas Riley）兩位在資料保障方面的國際權威，均批評我們建議設立由兼職委員組成的專責委員會。我們知道只有瑞典和法國有這樣的制度。司米廸斯教授亦抨擊這種做法，並說這取向已在德國的一個省份證實失敗。有人認為在香港實施此做法，會令委員投閒置散，以致不能充分投入工作。對於這個說法，我們不表同意。我們反而認為鑑於由兼職委員組成的委員會在香港社會已證明是輔助政府行政工作的要素，所以這個專責委員會會成為一套有用的查核及制衡系統，並會受到立法局及公眾的監察。該委員會可以為私隱專員提供一個具支援作用的緩衝區，以免私隱專員成為對抗性壓力的唯一焦點。然而，擔當整體領導角色的始終是私隱專員。話雖如此，我們設想在針對私隱專員行使自發進行視察個人資料系統的權力方面，該委員會的監察職責應是有限度的。我們會在第16.77段詳細討論這一點。

私隱專員及專責委員會委員的委任

16.46
我們在前文建議不論公營部門或私營機構都應受到規管。為了避免可能發生的利益衝突，規管機構必需盡可能獨立運作。委任私隱專員及專責委員會兼職委員的程序應與這個目的相符。在別的司法管轄區，這目的是藉著規定私隱專員須向立法議會負責而達致。就香港而言，一個可行做法是由立法局以按比例的投票方式決定適當人選以作委任，但這樣可能會令遴選過程變得政治化。《諮詢文件》提議私隱專員及專責委員會委員應由總督依照立法局主席的意見而委任。這個程序並不尋常，我們亦懷疑這種制度是否可行。我們寧願由總督一人作出委任，但總督在作出委任前應尋求社會各界的意見，這也許會包括立法局主席的意見。我們據此建議私隱專員及專責委員會委員應由總督委任。私隱專員的任期應為五年，期滿可獲再度委任不多於一次。專責委員會委員的任期應為三年，期滿後可獲再度委任不多於兩次。

16.47
《諮詢文件》沒有試圖指明擔任私隱專員所需具備的適當資歷，因而受到一些人批評。然而，我們在進一步考慮此事後，仍不能確切地指明獲委任所需的正面要求（例如法律資歷）或有礙獲委任的負面因素（例如獲委任者不得來自公務員隊伍）。我們亦不同意專責委員會中須最少有一名委員是律師的提議。我們設想私隱專員公署將會僱有自己的法律專業人員。

16.48
私隱專員的委任一經作出，其職位必受到保障，以確保該職位的獨立性得以維持。《申訴專員條例》（第397章）設立了一個必然會涉及質詢政府行政行為的職位，其職能與私隱專員類似，因此申訴專員的職位是受到該條例第3(4)(a)條保障的。該條規定申訴專員只可“以其無能力履行職能或行為不當為理由，經立法局以決議方式批准而由總督免任。”我們建議訂立一條措詞相若的條文以保障私隱專員的職位。我們不認為這項程序就專責委員會的委員而言是過份累贅的，因此不建議可由總督一人自行將他們免任。
提供運作資金
16.49
執行機關是否獨立運作，除了視乎有沒有該機關內獨立的獲委任人士外，還取決於財政預算是否充足。資金不足會令該機關的效率受到窒礙。現今人們對公共開支看得愈來愈緊，但足以保障資料的開支是物有所值的。以德國為例，有人對開辦其職員數目僅僅超過30人的聯邦保障資料機關所需的費用表示關注，該國的保障資料專員回應說很難會有任何其他公共行政範疇能以相對而言如此有限的資源來達致這樣大的效益，並指出其辦事處1980年的財政預算比聯邦預算案文本的印刷及分發費用還要低。
 他的繼任人亦為表達同樣訊息而指出，其辦事處的財政預算不及聯邦政府用於電子資料處理的費用的百分之一。

16.50
在香港同時規管公營部門及私營機構的資料處理事宜所需要的成本，從英國保障資料登記處處長的1992年年報可見端倪。在1991/2年的財政年度，保障資料登記處處長收到政府撥款£3,423,094，而登記費則提供了£2,254,965收入。登記處的運作成本連同薪金合計是£3,308,683。英國的人口大約是五千八百萬，而香港的人口則大約是六百萬。

16.51
在第10章裏，我們提出將持有個人資料的有關人士的身分識別出來並且納入規管範疇的主要方法，應該是利用商業登記制度。香港有超過600,000已登記的商號，而現時的登記費是每年$2,000。我們建議按收回成本準則計算，向所有進行登記的商號收取額外徵費，作為資料保障資金，而且不論商號是否持有個人資料均須繳付徵費。我們預期大部分進行登記的商號都會持有個人資料，而這項建議應可消除一個不報所持資料的次要動機—— 省回徵費。基於英國的有關數字，不多於$100的徵費會足以令私隱專員公署收回其運作成本。

私隱專員的職能

16.52
我們建議保障資料機構應具有下列職能：

(i)
調查投訴；
(ii)
對資料使用者進行實地查察； 
(iii)
提供匯報點以供資料使用者提交申報書； 
(iv)
推廣各界別的實務守則；及
(v)
舉行具教育或宣傳作的活動。
16.53
在詳細研究這些職能之前，也許適宜提出一個普遍的觀點﹕《英國法令》沒有明確地全面指出保障資料登記處處長的各項職能。我們贊同其他地方在這方面的法例所採用的較為明確的取向，例如澳大利亞的有關法令分別列出13項不同（但有部分重疊）的職能。

調查投訴

16.54
幾乎所有保障資料機關都有一個共同職能，就是調查關於違反保障資料原則的投訴。其他司法管轄區近期的年報說明了投訴的範疇和數量。英國保障資料登記處在以1992年6月為終結的年度內報稱接獲1,747宗投訴，較上一年所接獲的2,419宗為少。關於消費者信貸資料的投訴佔32%，其次是關於直銷郵件（18.5%）、以不公平手法獲取資料、資料當事人查閱資料（年報沒有指明這兩類投訴各自所佔的百分比）及沒有進行登記（4%）的投訴。
 澳大利亞的法令涵蓋的人口少得多，而且焦點在於公營部門。在以1992年6月為終結的年度內，澳大利亞私隱專員接獲220宗屬其職權範圍內的投訴，而最經常提及的資料處理投訴則關乎使用和披露上的限制。

16.55
研究投訴的職責範疇　應讓投訴的主題涵蓋廣泛的事宜。英國的《資料保障法令》第36條規定，凡因“本法令的任何保障資料原則或任何條文曾遭或正遭違反”而作出投訴，均可獲受理。我們建議採納同樣廣泛適用的模式。然而，保障資料法通常不會給私隱專員施加無條件責任，規定他必須調查所有該等投訴，反而會在這事上賦予他有限度的酌情決定權。舉例說，《英國法令》第36(2)條規定保障資料登記處處長“如覺得〔一項投訴〕提起某項實質性事宜，而且直接受影響的人沒有不當地延遲作出投訴，”便須考慮該項投訴。另一種做法是由法律訂定一般的責任，但也指明可以否定該項責任的各類理由，例如有關投訴看來是瑣屑無聊或欠缺理據的。澳大利亞的《私隱法令》第41條及香港的《申訴專員條例》（第397章）均接納後述的取向。無論在擬定法律條文時採用哪一種取向，我們建議對於一些缺乏理據的投訴，私隱專員應具有有限度的酌情決定權，可基於一些公認的理由而拒絕進行調查。然而，這些理由應嚴謹地擬定，因為我們從海外的有關機構得知，要一開始便確定一項投訴有沒有實據，並非易事。

16.56
虛假投訴　我們研究過應否將作出虛假投訴訂為刑事罪行。然而，我們理解到虛假投訴在其他司法管轄區並未至於成為問題，何況作出投訴很多時都是由某些主觀因素推動的。我們因此不建議訂立這方面的條文。

16.57
直接接觸權　由於資料保障的性質較為專門，因此資料當事人應有權直接接觸執行保障資料法例的機關。已經為申訴專員設立的轉介制度並不適用於保障資料方面的事宜。我們注意到現時已有直接接觸申訴專員的渠道。英國人也可以直接接觸保障資料登記處處長。我們據此建議資料當事人應有權直接向私隱專員作出投訴。
16.58
投訴的形式　我們建議訂立以下規定：投訴應以書面形式記錄下來。執行機關應有責任協助當事人擬定投訴內容，但除非當事人要求這方面的協助，否則執行機關不應主動介入。《英國法令》沒有載列關於提供協助的規定，但澳大利亞的法令則是設有該項規定的一個例子。

16.59
集體投訴　我們曾與海外的保障資料官員討論，從而理解到有理據的投訴通常會揭發有問題的資料處理手法，而受害的並不限於投訴者本人。加拿大魁北克省保障資料機構的華嘉露（Carol Wallace）指出，私隱問題的影響是系統性的，猶如環境問題所造成的影響一樣。這些投訴趨於突顯關於個人資料處理的一般憂慮。認識到這一點，我們建議應就集體投訴訂立大致依循澳大利亞的《私隱法令》第36(2)條的條文。該條規定“當一項作為或做法可能干擾兩人或多於兩人的私隱時，他們當中任何一人均可作出投訴…… ”。
16.60
聽取資料當事人的投訴的程序　由於不同的投訴所涉及的情況可以有很大分別，所以私隱專員必須具有酌情權以決定如何進行調查，但須受限於維護公平的規定。法定的處事程序應內置足以維護程序上公平的標準，否則會對該等法定程序應否輔以普通法中維護程序上公平的規則（稱為“自然公正原則”）有不同詮釋，並因此而引致訴訟。《申訴專員條例》（第397章）載有常見的有關法律條文。這項獲不同的資料保障法令廣泛採納的法律條文，授予有關機構決定程序事宜的酌情權，但須受限於某些旨在維護公平的措施。被投訴的答辯人必須一開始就獲告知專員已接獲針對他的投訴。《申訴專員條例》第12(3)條規定申訴專員“可向他認為適當的人獲取任何資料…… 並可作出他認為適當的查詢。”為避免任何不明確的情況以及提供額外的靈活性，該條文加設以下規定：“專員沒有必要召開聆訊，而…… 任何人均無權要求專員聆聽其陳述。”這項規定受限於以下明確權利：如專員提議作出不利某人的報告或建議，該人便有權獲得聆訊。類似的程序結構可在數處地方的保障資料法中找到，例如澳大利亞的《私隱法令》。相比之下，《英國法令》在程序事宜上反而沒有任何規定。我們贊同採用較為明確的取向，並建議採用香港法例第397章中關於處事程序的條文，但須作出一些適當的修改。
16.61
若上述建議獲得採納，私隱專員在處理投訴時可在情況容許下採用非正式的程序，使他與海外的對等官員看齊，享有同樣的靈活性。有些投訴只需通一個電話便可解決，有些則需要錄取供詞。私隱專員亦可自行決定是否進行聆訊。然而，海外的保障資料官員提醒我們說，進行聆訊所導致的後果是將處事程序正式化，並會影響到我們所強調的（並且認為是重要的）非正式程序及和解。因此，我們預期相對而言進行聆訊的機會不多。

16.62
公開聆訊　雖然按照慣例聆訊應該是公開進行的，但在某些情況下資料當事人或資料持有者也許會希望聆訊能夠不予公開。在這方面資料當事人和資料持有者所各自維護的利益是有區別的。我們的結論是聆訊應公開進行，但資料當事人應有權要求進行不公開的聆訊。若不如此規定，會使有意投訴的人因恐怕會進行公開聆訊而不敢作出投訴。我們的新建議與《諮詢文件》中原有建議的不同之處，在於我們不再提議資料持有者有權要求進行不公開的聆訊。我們如此修訂原本的建議，因為我們認為在這方面而言應考慮的是資料當事人的利益。

16.63
法律代表　我們建議若須召開聆訊，情況應類似香港法例第397章第12(4)條所指者，即“大律師及律師在專員席前沒有發言權，但如專員認為適當則可在專員席前出席。”這方面的酌情決定權應明訂為延伸適用於並非從事法律專業的代表人。
16.64
投訴的處理　我們建議採納以下規定：私隱專員應將調查結果以書面方式通知雙方。若他行使酌情決定權拒絕調查某項投訴或拒絕在調查後採取強制行動，他應將其決定或意見及所據理由以書面方式告知投訴人，猶如香港法例第397章所規定的一樣。這項須提供理由的責任會擴展司法覆核所及的範疇，尤其是當投訴所指稱的是有關紀錄表面上出錯。

16.65
若私隱專員拒絕調查或拒絕採取強制行動，投訴人也許會希望能為此事提出司法覆核。我們留意到英國保障資料登記處處長在其1989年的檢討報告中有更進一步的建議，就是當有關機構拒絕採取強制行動時，資料當事人應有權向專門的保障資料審裁機構尋求採取行動的命令。英國內政部的檢討卻不同意這做法，其論據是就大部分事宜來說，採取行動與否應交由處長自行決定，因為各項保障資料原則有時並不容易理解，而且處長也不應被事先剝奪在任何可行情況下以協商或警告方式處理投訴的機會。我們建議資料當事人可對私隱專員不調查一項投訴或在調查後不採取強制行動的決定提出司法覆核（但他不應有權要求法院覆核這項決定的理據）。我們認為司法覆核在這方面可成為有效的監管機制。此外，英國的經驗顯示上述建議在實際執行上會產生問題的機會不大，因為投訴人的訴訟若未經私隱專員的初步查詢，很少會看得出是缺乏理據的。

16.66
未經投訴而進行調查　不同的保障資料法對執行機關調查投訴的權力有不同的界定。舉例說，《英國法令》沒有明確授權保障資料登記處處長自發進行任何調查。正如處長在1989年度的檢討報告中評論說，“處長沒有明訂的調查權力。對於處長有責任考慮的投訴來說，進行調查是必要的，否則便無法恰當地考慮這些投訴。”
 只有資料當事人可作出投訴。然而，《英國法令》的其他條文卻設想處長會採取較為主動的角色，例如他有權憑藉他在登記方面的職責而拒絕某些資料用途，並在信納有保障資料原則遭違反的情況下發出執行通知。因此，英國內政部的檢討報告可得出以下結論：除了資料當事人有權提出訴訟以索取賠償外，“有關法例的執行亦可通過處長自發進行調查或在接獲投訴後進行調查而達成。”其他如加拿大及澳大利亞等司法管轄區則較為明確地授權執行機關自發對懷疑違反保障資料原則的事宜進行調查。該等調查也許會像調查資料當事人的投訴一樣只屬簡單的事情，大致上僅需通一個電話便可解決。因此，它們與下文所討論的全面實地視察有所不同。私隱專員若要發起全面的調查以驅除他對有人不遵守保障資料原則的懷疑，進行徹底的實地視察當然是適當的做法。我們建議私隱專員應獲明確授權可在沒有接獲投訴的情況下自發進行調查，但他要有合理理由懷疑有人違反保障資料法，方可如此行事。
16.67
對成立的投訴的補救　不同的保障資料法的其中一項主要分別，是它們賦予私隱專員的強制執行權力的範疇。有些監管機構倚重“提示”或“勸喻”的方法，到了最後一步才訴諸立法機關或傳媒作為制裁。加拿大的聯邦法例便是採取這種做法的一個例子，本地的例子則有申訴專員公署。然而，必須注意的是，上述兩個例子均關乎專門監管公營部門的機關。我們深信對規管香港的私營機構而言這種做法是不足夠的。英國的立法機關亦有相同的結論，因此英國的《資料保障法令》可說是充滿強制性的執行權力。然而，為了提供所需的查核及制衡，我們認為應由法庭給私隱專員的指令賦予強制效力。據此，我們建議私隱專員在裁定一項投訴成立後，應獲授權發出指令以某一指明方式糾正違反事項。在指令已予遵從後，資料使用者的負責人員應有責任將此情況通知私隱專員。若指令不獲遵從，私隱專員應向法庭求取強制執行令。我們進一步建議作為最後一步的制裁，私隱專員可求取命令禁制某機構處理個人資料。《英國法令》第11條也有訂立後述的權力，但只有在強制執行令不足以確保各項保障資料原則獲得遵從的情況下方可行使。正如為求取強制執行令一樣，我們建議私隱專員必須令法庭信納有足夠理由發出上述禁制令。
16.68
給予投訴人的賠償　與投訴有關而須予研究的最後一點是賠償的問題。《指令草擬本》第23條規定：

“成員國須規定凡任何人的個人資料正被處理，並因為不合法的資料處理操作或與依據本指令訂立的國家法律條文有所抵觸的作為而蒙受損害，他有權為所蒙受的損害而收取由資料控制者支付的賠償。”

16.69
賠償是為損失或損害而提供的金錢補償。英國內政部描述賠償的兩個主要作用，其一為給個人提供某種形式的濟助，其二為藉制裁手段以促進良好處事手法。保障資料的法例一般都訂有支付賠償的條文，但在該等條文所涵蓋的範疇方面則各有差異。有些保障資料的法例（如澳大利亞的有關法令）規定凡違反保障資料原則均產生賠償的責任。《英國法令》則嚴謹得多，限定只有在涉及因資料不準確或未經授權的披露而造成損害或困擾的個案中，才有申索賠償的權利產生。英國保障資料登記處處長曾建議將這項規定修改，使處長獲授權指令違反保障資料原則者就其所引致的損害及連帶的困擾而支付最高達£5,000的賠償。
 英國內政部的檢討報告則不贊同上述提議，並指出根據該項提議：

“…… 處長會在資料當事人的壓力下被迫採取正式程序的行動，而其實非正式程序的行動亦足以解決投訴；處長與資料使用者的接觸會變得較具對抗性質；而且即使在一種按資料當事人的同意而運作的制度下，處長仍然可能被迫對小部份資料當事人的情況給予過份仔細的考慮，以致確保各項保障資料原則獲普遍遵從的重要任務亦難以履行。”

16.70
上文所述都是有關係的考慮因素，只是英國內政部承認它們帶一點猜測的成份，因為當時尚未有人提出過賠償申索。耐人尋味的是，賠償申索看來並不常見。加拿大魁北克省保障資料機構的華嘉露告訴我們在她過去四年調查過的大約250宗投訴中，她記不起有任何一宗涉及大額的賠償申索。然而，更重要的是我們找不到任何原則上的根據，以支持只將某些違反事項定為可獲得賠償而其他則否這一種做法。我們注意到《指令草擬本》的條文是普遍適用於一般情況的。我們據此建議凡任何違反保障資料原則的事項導致損失或情感上的傷害，取得賠償的權利便應產生。（第8章建議在過渡期內不準確的資料不應產生任何獲得賠償的權利。第12章則建議若不準確的資料是記錄所收到的資料的準確複本，並經認明為該等資料的複本，則該等不準確的資料不應產生任何獲得賠償的權利）。按照一般的原則，提出有關指稱的一方（即申索人）有責任證明其指稱。我們承認為情感的傷害提供賠償的做法並不普遍，但在處理致命意外的法例中有法定的先例將慰藉死者家屬的付款包括在內，這亦與受勳法官基輔（Lord Keith）就在違反保密規定的情況中甚麼構成“損害”（detriment）的同類論題所採取的看法相符。他指出對告密者的傷害也許是無形的，例如受創的情感。
 無論如何，將該等傷害量化是法庭的工作。

16.71
服務業大聯盟及幾個其他回應者向我們表示一項憂慮，就是為受傷害的情感索取賠償的權利會有可能被濫用。我們不相信實際上會出現這方面的問題，並確信可以依賴法庭提供防止濫用的保障。由於可能要支付訟費，申索人不會隨便提出一些弄虛作假的申索。

16.72
釐定賠償的適當機構　餘下的問題是應由甚麼人或機構裁定賠償申索。曾否出現違反保障資料原則並導致損失的情況可以是很難斷定的問題，但私隱專員具有裁定該問題所需的專業知識。此外，私隱專員在調查投訴方面的參與亦使他能夠作出這方面的裁定。將上述問題轉送另一機構重新研究，只會導致調查的重複進行。我們同意英國內政部的評論謂，賦予保障資料機構判給賠償的權力“會造成把執法和處罰的職能一併歸於單一個機構這種不可取的情況。”我們因此建議私隱專員的職責應只限於裁定有沒有保障資料原則遭違反。該等違反事項一經私隱專員證明，便會由法庭釐定適當的賠償款額（如須繳付的話）。在法庭的有關法律程序中，這方面的證明書即屬表面證據，但這項證據可基於“相對可能性的衡量”準則而被推翻。我們預期這樣的安排會鼓勵賠償申索的庭外和解。此外，由於申索多數只涉及相對而言屬小額的款項，所以通常都屬於小額錢債審裁處的司法管轄權內的案件。

實地視察

16.73
在其他國家中，實地視察被稱為保障資料“審查” （audit），但由於“審查”一詞看來過於負面，我們寧可稱之為“核實”（verification）。無論其措詞如何，我們認為這是一個有成效的保障資料機構不可或缺的職能。澳大利亞的有關法令賦予私隱專員權力進行個人紀錄的審查，而該國的私隱專員在其1991年度的年報中亦稱之為監察各項有關法例是否獲得遵從的“重要方法”。弗勒廸教授在其對保障資料機構運作的全面檢討報告中，亦同樣總結認為由保障資料機關自發進行的個人資訊系統視察連同投訴的調查，是該等機關最重要的職能。弗勒廸教授對德國的有關機關如何履行這項職責的描述，是這做法實際上如何運作的有用撮要。
 視察隊伍對非法處理資料、保安漏洞以及保留陳舊過時資料等事宜尤其關注。為了方便評估那些正被審查的系統的資料流程，視察隊伍會在進行實地探訪之前研究有關機構的組織圖及有關法律和規例，並藉着該等組織圖的幫助追尋個人資料的流程。在到達現場後，視察隊員會與該機構的領導人及其他有關僱員（例如保障資料人員及電腦網上操作人員）會面。視察隊員通常都與處理資料工作而非有關法律事務有淵源，這使他們懂得提出技術性的問題，例如對入侵資料系統的手段採取了甚麼防衞策略。

16.74
我們與德意志聯邦的保障資料機闔的討論對上文（撮錄自弗勒廸教授的著作）作出了有用的補充。對方告訴我們雖然該國的視察隊會在視察地點停留1至2個星期，但沒有（或聲稱沒有）對被視察機構的活動造成任何干擾。該國的銀行界起初曾憂慮這些視察會令其客戶紀錄難以保密，但現在已不再提出這個論點。該機關在進行視察前會預先給予通知，而僅是這做法亦可以有效地促使資料持有者在視察隊到訪前落實一些經改良的處理資料程序。

16.75
我們注意到英國的法律目前並未訂有可自發進行有系統的視察這項權力。保障資料登記處處長在1989年檢討《資料保障法令》的運作情況時，曾向諮詢對象提問處長應否有這項權力。他在檢討報告中說，“結果可以說是並不令人感到詫異，大部分的回應者反對該項提議，理由是在沒有明顯證據顯示資料經常遭濫用的情況下，這項權力是對資料使用者的事務一種不必要的侵擾。”
 英國內政部的檢討報告亦表達類似的觀點，但我們鑑於上文所引述德國的經驗而不同意這個說法。在英國，縱使諮詢的回應對此持否定態度，但保障資料登記處處長依然建議在法例中加入這項權力。

16.76
因此，我們建議私隱專員應有權對個人資料系統自發進行有系統的視察。這會使私隱專員能夠確定各項保障資料原則正獲得遵從以及該等系統中置有適當的管控機制。視察範圍會包括核實有關機構在申報書中描述的資料用途是否準確及資料當事人的不同類別等。然而，有關權力的範圍還進一步伸延至包括對該等系統的某些方面（例如資料儲存的保安）在運作上是否有足夠效用的查驗。私隱專員會基於政策及形勢上的考慮而選定前往哪些機構進行視察，但其選擇也會有隨機的成分。我們預期由於資料使用者難以預測他們會否被選為造訪對象，這應會有助於推動他們以正當方法進行其資料處理。

16.77
我們承認這項視察權力在香港是一樣新事物，而且能令人關注到它對資料處理運作所可能產生的衝擊。德國在這方面的經驗令人鼓舞，但為了進一步使香港的資料使用者安心，我們建議應明確規定這項權力的行使方式不得對有關機構日常運作造成不當的干擾。由於有些回應者對私隱專員的各項權力表示不放心，我們認為利用私營機構進行該等視察以取代完全倚賴私隱專員公署的職員進行視察是適宜的。澳大利亞利用的是會計師行，而我們也確認香港有好幾個專業機構會十分適合擔任這項工作。通過保安審查的要求也許適用於某些視察。我們認為重要的是，私隱專員在行使進行實地視察的權力時應受到某種查核及制衡系統所規限。私隱專員會基於政策及形勢上的考慮而選定目標機構以進行有系統的實地視察，而我們認為專責委員會在這方面可擔當有用的角色。我們因此建議私隱專員應製備一個載列將予視察的機構的次序表交專責委員會核准。然而，我們認為這項監管職責不應擴大以致容許私隱專員在沒有接獲投訴的情況下對資料使用者進行調查。我們已建議這項權力只有在私隱專員合理地懷疑有人違反保障資料原則情況下方會產生。由兼職委員組成的專責委員會不是對這些運作上的評估作出覆核的適當機構。

16.78
視察與保密　資料保密也許是各機構所關注的有關事項。德國在這方面的經驗同樣令人鼓舞，但為了提供明確的保障，我們建議執行機構的職員均應承擔保密的法律責任，違反者會受到刑事制裁。這會使負責視察或其他工作的職員與處理秘密資訊的其他官員（例如受僱於稅務局者）受到相同的掣肘（見第3章）。保密責任不僅適用於視察工作，更會擴及所有在執行職務的過程中取得的資訊，不論該等資訊屬於個人資料還是商業秘密。

申報制度的施行

16.79
申報書與保障資料原則　我們已建議規定資料使用者須向私隱專員提交一份簡述其紀錄系統的申報書，作為執行方案的一個基本特點。公營部門的申報書會簡述紀錄用途、紀錄內容、資料當事人的不同類別、資料接收者的不同類別、擬將資料輸往的司法管轄區以及該機構負責人員的詳細聯絡資料；而私營機構的申報書只須指明上述第一項及最後一項資料，但私隱專員可以考慮是否適宜要求提交較詳盡的資料。作出上述建議是鑑於須確保個人資料是按照指明目的原則而持有。我們亦已進一步建議應向中央機構提交申報書複本，使資料當事人可確定有沒有關乎他們的資料存在。這是為了按照處事公開原則的規定而增加透明度，將申報書定為公共文件對此會有幫助。為了達到這個目的，我們亦建議設立一個系統，讓有利害關係的個人能通過電腦在線查閱申報書的內容。

16.80
申報書與監管機關的職能　評論者認為申報制度除了便利保障資料原則的實施外，還有幾項其他益處。資料使用者在編製申報書時，須了解其備存紀錄的各項安排，甚至會培養出一種責任感。這種制度亦便利監管機構履行其他職責，但條件是向該機構提交申報書複本是一項標準規定。這項規定（我們已在前文建議訂立）使監管機構能夠監察資料的用途，並給監管機構提供一份資料使用者清單。據此，監管機構應更能夠就調查及實地視察兩項工作的資源分配作出明智的決定。事實上，在進行實地視察方面，申報書會給監管機構提供一個重要的起步點，而且對擬定政策亦應有所裨益。

16.81
避免官僚作風　我們同意規定須向私隱專員提交申報書的制度有上文所概述的益處。我們所一直關注的是，不會因為施行這種制度而搾乾私隱專員的有限資源或對資料使用者構成行政上的重擔。我們非常清楚其他司法管轄區在這方面的經驗，因為弗勒廸教授近期的全面檢討對此作出了輪廓分明的描述。他特別以法國及瑞典的制度為例，顯示因要處理繁苛的登記規定而忽略其他範疇的執行工作。這兩個司法管轄區不僅規定資料使用者須向當局提交申報書，還訂定當局有責任決定是否接納申報書所建議的資料用途。英國的情況亦一樣。

16.82
執行申報書須經核准的規定，會佔用執行機關的大量資源，這是意料中事。如採用只須作出通知的制度，我們預料不會遇到同類困難。問題是若資料使用者知道私隱專員在法律上必須接納任何通知而不論該等通知如何明顯地欠妥善，便可能助長濫用情況。我們據此建議私隱專員應無責任核准申報書中描述的資料用途。他對該等申報書所具有的法律責任應只限於以公眾可以查閱的方式將它們儲存，但他應獲授權在他認為適合的情況下要求提交進一步和更詳盡的資料。這表示我們只預計私隱專員會按隨機抽樣的做法審查申報書，但所建議的權力會有助確保資料使用者小心編寫申報書。

檢控

16.83
《諮詢文件》沒有探討刑事制裁的問題，因此有幾名回應者要求我們作出澄清。我們認為英國的條文是一種合適的模式。該等條文將涉及明知故犯或罔顧後果因素的罪行與那些沒有涉及這兩個因素的罪行分開來處理。前者屬可公訴罪行，而後者則屬簡易程序罪行。英國《資料保障法令》規定以下行為構成刑事罪行：

(i)
未經登記而持有個人資料；

(ii)
以違反登記詳情的方式處理資料；

(iii)
不遵從執行通知；

(iv)
違反禁止轉移資料通知；

(v)
電腦機構作出未經授權的披露；

(vi)
在申請登記時提供虛假資料，或在登記地址有改變時沒有作出更新；及

(vii)
妨礙或沒有協助搜查令的執行。

第(vi)及(vii)項罪行只可以簡易程序審訊，其餘罪行則以公訴程序或簡易程序審訊皆可。至於適當的罰則方面，我們建議簡易程序罪行的最高刑罰是罰款$50,000，而可公訴罪行的罰款則不設上限，而且違法的資料須予銷毀或修正。

教育及宣傳

16.84
落實保障資料措施的單一項最大障礙，也許是一般資料使用者欠缺有關知識，英國保障資料登記處處長的年報亦突顯這一點的重要性。處長在他就於1992年6月終結的年度所提交的報告書中，提到“為提高個人及資料使用者的意識而將予展開的大量推廣工作。”他進行的活動包括廣告宣傳、資訊（推介小冊子、新聞通訊及指引摘要等）分發、影視製作、為期一日的研討會、在全國各地舉辦的15場展覽，還有24次新聞發布、16次電台訪問、7次上電視、54場講座以及回應了39,261個來電及13,338封來信的查詢服務。我們手頭上最近一期的澳大利亞私隱專員公署年報亦描述種類差不多同樣廣泛的活動，這同時顯出內容全面的年報本身也擔當重要的宣傳角色。我們據此建議應規定私隱專員須編製年報呈交總督，該年報亦應提交立法局省覽。
私隱專員的權力

16.85
我們已在上文給私隱專員建議一系列職能。私隱專員若要成功履行其中某些職能—— 即調查投訴及進行視察，須具有足夠的法律權力以取得證據及進入處所。我們在擬定有關建議時，已刻意避免在這個新的規管範疇內提供高壓的法律權力。據此，我們贊同向私隱專員提供既有的法律補救，只是將之略加變通，這總比訂立一些無需資料使用者同意並能繞過法庭的具壓迫性的新權力為佳。

進入處所

16.86
不論是因應投訴而進行調查或是由監管機構自發進行調查，有時總會需要進入處所。私隱專員的另一項主要職能—— 為核實情況而進行視察—— 更必定涉及到訪處所。若沒有獲得法律授權，未經佔用人同意而進入其處所是違法的。雖然我們預期佔用人一般會給予同意，但也應備有支援性質的法律程序以防萬一。我們據此建議在私隱專員認為情況並非緊急的個案中，他應首先與有關機構的負責人員接觸。如未能在這階段取得該機構的同意，私隱專員應送達一份通知，以告知該機構若私隱專員在14日內收不到該項同意，他便會尋求法庭命令以進入其處所，並向法庭申請由該機構支付有關訟費。
緊急個案

16.87
上述比較冗長的程序，對於緊急的個案顯然並不適合，例如當大規模的跨境資料輸出恐怕將會馬上發生的情況。我們建議如急需進入某處所的話，私隱專員應立即與法庭接觸，從而免卻14日的寬限期。在該等個案中，私隱專員會認為讓有關機構得悉其即將到訪是不智的。舉例說，他恐怕證據會被毀滅。基於這些情況，我們建議他應獲授權直接向法庭求取一項依循安東皮勒命令的理據所頒發的命令，以批准他進入處所並檢取證據。以該案件為名的命令源自英國上訴法院對Anton Piller KG v Manufacturing Process & Ors 
 一案的裁決。在這項裁決中，法院確認原告人有權在對方缺席下申請一項針對對方的法庭命令。該程序在版權法律訴訟中獲廣泛使用﹕若讓有關法律訴訟的另一方察覺其侵犯版權行徑已遭揭發，便很可能會導致侵權物品被毀屍滅跡，這項程序在此情況下便適用。

16.88
我們注意到香港大律師公會的關注，就是與安東皮勒命令同類的命令不應隨便使用。我們知道應小心處理這項命令，並應在不尋常的情況下方可使用。我們預計私隱專員只會在極少數個宗中才有需要訴諸這種做法，並信納法庭的審視可確保有關權力不會被濫用。與一名市民以私人身分尋求安東皮勒命令的情況相比，私隱專員所處的地位會令他在行使這項權力時傾向採取較為客觀的態度。

證據

16.89
私隱專員在調查懷疑違反有關法例的個案時，需要蒐集證據。而有關證據可包括他本人的看法。這方面的搜集工作當然不會有問題，但他的看法有時也需要輔以在查問中取得的答覆及所檢取的物料。欠缺蒐集證據的權力足以削弱保障資料機構的效能。《英國法令》目前並無明確訂立可要求資料使用者回答問題的權力。英國保障資料登記處處長在他的1989年度檢討報告中說，其調查員發現由於替機構工作的人沒有責任要提供證據，所以在提供證據時經常顯得十分猶豫。處長因此建議他本人應獲授權向任何人送達通知，規定該人須以書面方式提交私隱專員為履行職責而需要或有利私隱專員履行職責的資訊（即在通知中指明者）。不欲遵守該等通知的人應可向法院上訴。英國內政部的檢討報告核准了這項建議，但規定只有在欠缺法庭命令的情況下資料使用者才應受限於該等通知。其他地方的保障資料法早已訂立該項權力，例如澳大利亞（第44條）、德國（第24條）以及荷蘭（第45條）等國的法例。香港法例第397章在這方面賦予申訴專員很大的權力，包括須向申訴專員提供任何資料（如專員認為適當，可要求經宣誓而提供該等資料）及出示任何文件或物件的規定。這條法例亦小心地處理一些附屬事宜，例如具淩駕效力的保密條文、對有關回答用於其他法律程序的局限、在已證實某些公眾利益（例如國家安全）可能受到損害的情況下實施的各種限制等。我們建議仿照香港法例第397章的模式，訂立一項規定任何人須提交資訊的權力，但須受限於我們在下文就採納經宣誓的證據而提出的建議。
獲豁免的資料

16.90
英國保障資料登記處處長指出一個應盡可能避免的潛在問題。根據《英國法令》，視察及檢取的權利不適用於受到第15章所討論的任何一項豁免管限的資料。困難在於有需要檢視有關資料以確定該等資料是否受限於某項豁免。英國內政部的檢討報告同意這情況確有問題，並建議授權處長在有合理因由懷疑任何物料有部分內容違反該法令的情況下檢取該等物料，但當中任何獲豁免的資料必須在一段合理時間內退還。我們建議訂立一條效力相類的條文。
宣誓規定是否適當

16.91
我們考慮過是否有需要訂立一項權力，讓私隱專員可以取得經宣誓而提供的資訊。該類權力在很多香港法例中都有訂明，但卻很少援引。我們的憂慮是這項權力所喻示的嚴肅性質，會令公眾以為保障資料機關只是政府另一個擁有強權並且甚至是專制的部門。這與我們的目標並不相符。我們並不是要建立一個令人覺得遙不可及和望而生畏的執行機構；我們只要求該機構具有最低限度，在非正式程序的途徑未能奏效的情況下足以應付所需。基於上述理由，我們建議私隱專員不應獲授權可取得經宣誓而提出的證據，反而應將蓄意向私隱專員作出虛假陳述訂為刑事罪行。
覆核及上訴的程序

16.92
為了貫徹我們對設立一套查核及制衡系統的關注，我們認為足夠的上訴權力對保障資料體系是十分重要的。與其他官員一樣，私隱專員作出的決定應可被法院覆核，故此我們建議應可對其決定提出司法覆核。然而，司法覆核是一種有限度的補救，因為它並不涉及重新考慮有關決定的理據。若一個公共機構獲賦予我們建議授予私隱專員的相類權力，則我們贊同訂立對該機構所作決定的理據提出上訴的權力，但我們認為法院不是考慮這類比較專門的論點的理想機構，因為上訴所針對的是關於保障資料問題的理據（而非針對法律問題）。英國的解決辦法是設立一個由專家組成的審裁小組，以考慮針對保障資料登記處處長所作決定的上訴。我們亦同意這個做法。因此，我們建議由資料使用者或資料當事人提出的上訴，應交由行政上訴委員會裁定。該委員會應設立一個委員團，委員團的成員都是一些在保障資料事宜方面具有專門知識的人。當需要聆訊私隱專員屬其中一方的上訴事項時，便從這個專家委員團中選出委員以組成上訴委員會。
16.93
我們在這方面的建議與《諮詢文件》中提議設立一個獨立的專家審裁小組有所不同。經過進一步考慮後，我們認為設立獨立的審裁小組十分昂貴，而且亦無必要如此花費，加上我們對現有的行政上訴委員會能圓滿地履行上述職責抱有信心，所以相信成立獨立的審裁小組不會有甚麼具體的用處。

第17章
跨境資料流通

摘要

17.1
本章會研究應施加甚麼措施，以管制個人資料轉移至欠缺充分保障資料措施的司法管轄區一事（不論該項轉移是否藉自動化方式進行）。這一點帶出香港的保障資料法所涵蓋的地域範圍這個問題。我們的結論是香港的保障資料法應適用於在香港處理或受控制的任何個人資料，不論所持有的個人資料是否儲存於香港境內。
17.2
如上述法律的一般條文據此而適用於已轉移至另一司法管轄區但仍在本地處理或受控制的個人資料，則無須特別就該等資料的轉移而訂立額外的條文。然而，當資料的轉移同時導致對其用途失去控制權時，我們相信會有需要訂立一些特定的應付方法。

17.3
我們認為，無論是為公共用途或為須取得資料當事人同意的用途而在本司法管轄區以外轉移資料，不應受限於額外的管制措施，不論該等轉移是否亦涉及控制權的轉移。進行不屬上述類別的資料轉移的人，應有責任採取一切合理地切實可行的步驟，以確保在該等資料留置於其他司法管轄區時各項保障資料原則亦對其適用。履行這項責任的方法很多，包括將保障資料法的適用範圍擴及其他司法管轄區、擬定不同界別的實務守則、訂立合約等。資料轉移者如沒有充分履行上述責任，可能會招致香港的保障資料機構的介入。

建議

17.4
個人資料的控制者不論是否身處香港境內，保障資料法的一般條文都應適用於該等資料在香港進行的處理。在香港境內受控制而在境外進行的資料處理，亦應同樣受到保障資料法的一般規管（第17.18段）。

17.5
無論以甚麼媒介將資料移離香港，都應受到法律規管。規管應延伸適用於電訊連繫，即使這種連繫不一定導致有關通訊給國際接收者記錄下來（第17.21段）。

17.6
如符合以下條件，資料便可轉移至另一個沒有確保對資料提供足夠保障的司法管轄區：

(i)
資料當事人為了採取在訂立合約前所需的步驟，已同意進行該項轉移；

(ii)
資料轉移是履行資料當事人與資料控制者之間的合約所必需的，但條件是資料當事人已獲告知已有建議或也許會有建議將其資料轉移至一個沒有確保對資料提供足夠程度的保障的國家這項事實；

(iii)
資料轉移基於第15章所討論的一類重大公眾利益而屬必需；或

(iv)
資料轉移是為了保障資料當事人至關重要的權益而屬必需（第17.22-23段）。

17.7
至於其他轉移資料的個案，應對那些將資料轉移至其他司法管轄區而又不就資料在該等地區的用途保留全面控制權的香港資料使用者，施加明確的法律責任。在這項責任下，資料使用者應採取一切合理地切實可行的步驟，以確保資料接收者就所轉移的資料而遵從各項保障資料原則。然而，這項責任與針對疏忽的法律訴訟中所包含的謹慎責任並不一樣，因為資料當事人不能在法庭上直接強制他人履行這項責任。與違反保障資料原則一樣，違反這項責任只會構成向私隱專員投訴的理據，然後由私隱專員進行調查。私隱專員亦可自發調查可能發生的違反事項（第17.27段）。

17.8
私隱專員應獲授權在他有合理理由懷疑某項建議的資料轉移會違反保障資料原則時申請禁制令。有關的考慮因素包括資料所輸往的司法管轄區的保障資料措施是否足夠以及該等資料的性質（第17.26段）。

背景

17.9
國際資料交流必然會導致資料在法律制度有異的國家之間轉移。努格特（Adriana Nugter）在她近期對這個課題所進行的全面檢討中指出“在幾乎無需理會距離、時間或容量的情況下傳送資訊的可行途徑比以前多，使通過國際電訊網絡進行的資料流通出現驚人的增長。”
 一個在1983年進行的研究清楚指明這種跨境資料流通的普遍程度。該項研究顯示接受調查的公司有85%在其跨國業務中至少有一個主要環節是有賴跨境資料流通的。
 努格特貼切地將這種資料交流描述為“維持現代商務命脈的血液”。國與國之間不斷增加的個人資料流通所造成的兩難局面，源自不同國家在私隱保障程度上的巨大差異。我們的建議若獲得採納，便可在香港境內對個人資料提供良好的保障，而其他司法管轄區禁止香港與其進行跨境資料交流的機會也得以減少。正如第2章所強調，這是為何香港應盡快制定全面的保障資料法例的一個主要原因。我們已建議該項法例應以經合組織的保障資料原則為基礎。在這個前題下重溫以下論點是適切的：擬定這些原則的動力來自將資料流通的國際規範變得合用這項需要，而方法是協調不同國家的有關法律以消除分歧。不少司法管轄區（包括亞太區內的日本、新西蘭及澳大利亞）已修改或制定當地的法律，以確保符合這些原則。香港若成為其中一份子，便可與貿易夥伴進行不受干擾的資料交流，因而將會處於一個可從中得益的有利位置上。

跨境管制的需要

17.10
即使備有保障資料法的司法管轄區，亦通常欠缺條文管制資料流出境外之事。然而，國際社會對“資料庇蔭所”（即在規管資料處理方面欠缺足夠私隱保障的司法管轄區）的關注已令愈來愈多地方以本土法例對此作出規管。《指令草擬本》亦特別注重整個論題，而該指令所述明的一個目標便是協調各成員國的法律，以確保個人資料的跨境流通在各國都以一致方式受到規管。《指令草擬本》承認資料亦會輸往共同體以外的國家，而這些國家對資料所提供的保障程度會有差異。《指令草擬本》第26(1)條述明其基本立場：

“成員國須規定，凡要將正在處理中或已經收集以予處理的個人資料暫時或永久轉移至第三國，必須在該第三國確保能提供足夠程度的保障的情況下方可進行。”
17.11
該條的其餘條文容許把資料在下文所論述的某些情況下轉移至一個欠缺恰當保障資料法律的國家。我們的結論是，跨境資料流通的法律規管是全面的保障資料法例重要一環。我們建議將資料移離香港一事應受到法律規管，但有關管制方式應避免官僚作風。我們會在本章稍後部分詳細列出我們的建議。

保障資料法所涵蓋的地域範疇

17.12
要規管被移離本地的資料，最簡單而合乎邏輯的方法是規定不論該等資料的處理是否在香港境內進行或受控制，該等資料仍須受限於在香港境內適用的同一套規管機制。然而，將有關法律的適用範圍擴展至境外則受到憲制法律上的限制。
 殖民地立法機關制定具跨境效力的法律的能力，在普通法的法則下基於涵蓋範疇不明確而受到局限，這種局限源自香港這一類殖民地所獲授予的有限立法權力。香港只獲授權為本地的“和平、秩序及良好管治”而制定法例，與這個殖民地沒有“真正及實質關係”的法律可被法庭以無效為由廢除。我們不能僅因為在香港境外處理的資料關乎某一香港居民便確認有上述關係存在。《1986年香港（立法權）令》（Hong Kong (Legislative Powers) Order 1986）訂明，在少數例外情況下上述局限不包括保障資料的法例。此外，若有關資料不是在香港境內處理或受控制的，本地的規管機構便不能有效執行有關法例，這是必須考慮的實際情況。毫無疑問，在立法方面沒有本港在憲制法律上的局限的其他國家所訂定的有關法例，在措詞上會確保該等法例能夠持續有效執行。

17.13
我們只需列舉幾個例子，便足以顯示其他國家在釐定其保障資料法所涵蓋的地域範疇方面的幾個主要取向。法國的法律規定在法國境內，即使資料使用者只牽涉個人資料的局部處理（例如收集），亦須承擔法律責任。若個人資料處理是由外地資料使用者的代理人（例如一個電腦機構）進行的，申報書必須指明該代理人是該外地資料使用者的代表，並以此身分而受到有關法律規限。這樣便確保在法國境內總會找到可向其追討法律補償的人。

17.14
英國法律的焦點並非在於資料處理是否在國境內發生，而是在於該等資料的控制權是否在英國境內行使。這會造成英國法律所涵蓋的地域範疇比法國的廣泛，因為即使某些資料是在外地處理的，但只要其控制權乃在英國境內行使，英國的有關法律便適用。可是就電腦機構而言，決定因素在於資料處理是否在英國境內進行。

17.15
荷蘭的法律又與上述兩者不同，因為其涵蓋的地域範疇乃由有關檔案是否放置於國境內決定。努格特指出各國不同的取向對有關法律在地域上的適用範圍有可能造成重疊。若一個放置在荷蘭境內的檔案，是在以英國為基地的資料控制者指令下於法國境內由一個電腦機構處理的，則該項處理便同時受到這三個國家的法律所規限。相反而言，只要轉換檢定的方法，又可得出沒有一國的法律適用的結果。

17.16
當我們給香港選擇一個用以釐定保障資料法所涵蓋地域範圍的適當準則時，資料的控制和處理是兩個明顯的考慮因素。為了促進資料繼續在香港自由流通，我們認為重要的是香港不會變成對個人資料無任何有效管制的資料庇蔭所。要達到這個目的，我們認為其中一項重要規定是，香港的保障資料法應在資料已轉移至另一司法管轄區的情況下依舊適用於身處香港境內的資料控制者。

17.17
提供跨境資料保障的方法有三個。第一個方法是使某司法管轄區的法例適用於區內的資料使用者所控制的資料處理（正如英國的情況）。第二個方法是凡資料已在該司法管轄區內處理，有關條文便告適用（正如法國的情況）。第三個方法是若資料關乎該國市民，有關條文便告適用。小組委員會認為應施行控制權檢定，但我們的結論是這需輔以另一個檢定方法，即不論資料控制者是否以香港為基地，有關法律會適用於在香港處理的資料。這會令其他國家確信香港不會成為資料庇蔭所。舉例說，若要以法國為基地的資料控制者願意將資料轉移至香港，有關資料在香港得繼續受限於一套保障資料法。資料在移離法國後不會再受到該國的法律保障，因為法國的法律沒有訂立關於控制權檢定的條文；而控制權檢定亦不適用於該等資料在香港的處理，因為資料控制者身處法國。只有將香港的法律應用於在本地處理的資料，方可填補這個規管上的缺口。

17.18
我們據此建議不論個人資料的控制者是否身處香港境內，保障資料法的一般條文都應適用於該等資料在香港的處理。在香港境內受控制但在境外進行的資料處理，亦應同樣受到保障資料法的一般規管。我們留意到這個取向與《指令草擬本》第4條相符。

輸入的資料

17.19
資料經輸入後，各項保障資料原則便對其適用。但是有幾個直銷機構要求我們澄清，在違反該等原則的情況下編製的資料應如何看待。我們認為在資料當事人沒有提出異議的情況下，該等資料必須當作是有效的。然而，資料當事人不論是否在香港居住，都應有權對該等資料提出異議。因此，我們在第13章建議查閱和更正資料的權利不應只限於香港居民才可享有。

對不受保障資料法一般條文管制的資料輸出的規管
17.20
鑑於在這方面對資料控制的重視，資料經轉移後並不表示香港的有關法律不再對它全面適用。若資料已移離香港，但其控制權仍保留在香港境內（例如只為進行處理而將資料移往某資料機構，並在處理後會送回香港以供使用），則該等資料仍會受到香港的保障資料法的一般規管。下文所述的特定跨境規管條文只有在相反的情況下—— 即資料的轉移會同時帶來資料控制權的喪失—— 才需予應用。據此，所有資料轉移均會受到法律規管，只是適用的規管法制會視乎資料的控制權是否保留在香港境內而定。本章餘下的部分探討當資料的轉移不受限於本地法律的一般施行時，則應在甚麼程度上仍須受到規管。

轉移的定義

17.21
國際間的資料交易主要是以電子處理方式自動進行，但以非自動化方式進行的交易亦很常見，例如寄遞郵件或錄音帶／錄像帶等。我們在前文（第8章）已建議個人資料不論儲存於甚麼媒體均應受到規管；我們不擬在目前的課題中提出按類別而定的不同管制措施。我們亦注意到涵蓋以人手處理的資料的其他保障資料法（例如法國、德國及荷蘭的法律），在資料轉移方面的適用範圍都同樣廣闊。英國的法律亦顯然採用相類的取向，但是該國的法律只限適用於自動化的資料處理。我們據此建議不論資料的轉移是以甚麼形式進行的，均應受到規管。資料轉移通常會以一瞬間的電子脈衝方式傳送到接收者的顯示器屏幕上，並在這個範疇內超越我們對個人資料紀錄的特別關注所能顧及的層面。英國保障資料登記處處長在1989年進行的檢討中指出這個問題，並建議修訂《英國法令》中關於跨境資料流通的條文，使處長無可置疑地有權規管藉着電訊連繫而作出的資料轉移，即使這種連繫不一定導致有關通訊給國際接收者記錄下來。我們建議訂立同類條文。我們也想澄清《諮詢文件》在提述資料“輸出”時所導致的混淆。說得確切一點，這裏所指的是資料是否被轉移至另一個司法管轄區。這種轉移既可以是由香港移往另一個司法管轄區，亦可以是按照來自香港的指令於另外兩個司法管轄區之間進行的資料轉移。

《指令草擬本》及獲准許的資料輸出

17.22
《指令草擬本》的最新版本（1992年10月版）有多項極為重要的改動，其中一項是在資料轉移至第三國方面取態較為靈活。我們在上文已引述其一般規定，即凡要作出該等資料轉移，“必須在 〔接收資料的國家〕能確保提供足夠程度的〔資料〕保障的情況下方可進行。”《指令草擬本》第26(2)條繼而規定： 
“成員國須規定凡要將資料轉移至沒有確保提供足夠程度的保障的第三國，必須符合以下條件方可進行：

除在適當情況下受限於第8(2)(a)條的規定外，資料當事人為了採取在訂立合約前所需的步驟，已同意進行該項轉移；

資料轉移是履行資料當事人與資料控制者之間的合約所必需的，但條件是資料當事人已獲告知已有建議或也許會有建議將其資料轉移至一個沒有確保對資料提供足夠程度的保障的第三國這項事實；

資料轉移是基於重大公眾利益而屬必需；或

資料轉移是為了保障資料當事人至關重要的權益而屬必需。” 
17.23
我們建議採納這項條文。根據這項條文，資料轉移只要符合上述條件，便不應受到任何額外的法律限制所規範（但如資料的處理或控制仍保留在香港境內，則須受到保障資料法的一般條文所規範）。

其他國家的跨境資料規管

17.24
鑑於以上所述，我們可以將注意力集中於研究以法律規管不受保障資料法律的一般條文所規範的資料轉移（因為該等資料是受到源自香港的控制）或不在第26(2)條的涵蓋範圍內的資料轉移。克爾比大法官將其他司法管轄區所採納的跨境資料流通管制的一般要點簡潔地歸納如下：

“在某些國家裏，法例只把跨境資料流通視作個人資料轉移的另一個環節…… 另一方面，在奧地利境內，資料使用者或收集者在某些情況下必須獲批給許可證方可傳送個人資料，惟必須取得許可證的情況最近已經減少。法國、芬蘭及挪威的法律都准許各國的個人資料自由流通，但可被有關機關酌情禁止或規管該等活動的權力所淩駕。任何人若打算轉移這類資料，必須在資料流通進行之前通知中央監管機構。相比之下，瑞典及冰島兩國規定若要個人資料的任何國際轉移符合法律，一般而言須獲得保障資料機構的事先准許，該等資料在獲准轉移後便會受到關法例的條文所規管。”

關於給予准許的規定

17.25
總結上述法律條文所得的一項常見規定，是保障資料機構須獲告知建議作出的轉移，而轉移資料也可能額外須要取得明確的同意。鑑於現今作出這類轉移十分容易，只需把電腦的數據機與電話接通便成，我們質疑要求每一項轉移符合這些規定有何實際效力。即使資料使用者真的遵從該等規定，但由於所產生的訊息交流規模龐大，沒有相當資源的監管機構可能無法應付。在這方面我們寧取英國的處理方法。該國的《資料保障法令》設想保障資料登記處處長會在跨境資料流通方面負起監管的職責，並以可禁止資料轉移的權力作為後盾。資料使用者在登記之時須在申報書指明“他打算或意欲直接或間接將資料移往的任何國家或英國境外任何地區的名稱或描述”（第4(3)(e)條）。處長若據此“覺得”登記者擬輸出資料，而該項資料轉移相當可能會違反保障資料原則，則他可發出禁止轉移資料通知。直至目前為止，處長只發出過一份禁止轉移資料通知。此事發生在1990年，當時他發出通知禁止將一批人名及地址轉移往美國作郵遞直銷用途，因為在當時的情況下處長信納這項轉移相當可能會違反保障資料原則。

為阻止資料被移離香港而作出干預的權力

17.26
我們同意私隱專員在上述情況下應可作出干預。我們也同意若規定資料使用者須在申報書中指明，他們打算將資料移往的所有司法管轄區以及資料的控制權是否仍保留在香港境內，該等申報書便能發揮關鍵作用。然而，我們寧取私隱專員須向法庭申請禁制令而不欲仿效英國發出禁止通知的做法。英國的做法確實乏善足陳，因為該國法律規定禁止轉移資料通知要在上訴期屆滿後才生效。決定私隱專員的申請是否值等支持的適當法律驗證是，他有沒有合理理由懷疑建議作出的資料轉移會否違反保障資料原則。有關的考慮因素會包括資料所輸往的司法管轄區的保障資料措施是否足夠以及該等資料的性質。我們因此建議，私隱專員應獲授權在他有合理理由懷疑某項資料輸出會違反保障資料原則時申請禁制令。
資料轉移者的法律責任

17.27
這即是說，私隱專員並非只限於擔當完全被動的角色。英國的情況亦是如此，但我們的建議會比英國的法律更進一步。就不在《指令草擬本》第26(2)條的涵蓋範圍內的資料轉移而言，我們建議對那些將資料轉移至其他司法管轄區而又不就資料在該等地區的用途保留全面控制權的香港資料使用者，施加明確的法律責任。在這項責任下，資料使用者應採取一切而合理地切實可行的步驟，以確保資料接收者就所轉移的資料而遵從各項保障資料原則。然而，這項責任與針對疏忽的法律訴訟中所包含的謹慎責任並不一樣，因為資料當事人不能在法庭上直接強制他人履行這項責任。與違反保障資料原則一樣，這項責任的違反只會構成向私隱專員投訴的理據，然後由私隱專員進行調查。按照我們設想私隱專員所擔當的角色，私隱專員亦可自發調查可能發生的違反事項。香港貿易發展局的意見書要求我們澄清這項建議。我們已將該局的意見理解為要求在有關法律經制定後，私隱專員應協助資料使用者斷定他們擬將資料轉移至的司法管轄區在保障資料方面的狀況。我們同意這是必需的，因此建議私隱專員應備存一份有足夠保障資料措施的司法管轄區的名單。
確保資料在轉移後符合資料保障原則的責任的履行方法

17.28
在資料用途的控制權不再保留在香港境內的情況下，規定資料使用者須採取步驟以確保在另一司法管轄區內的資料接收者遵從各項保障資料原則，驟眼看來是一項過於沉重的責任，但這項責任只適用於並非第26(2)條所准許的資料轉移。我們預期該條文會涵蓋大部分將資料轉移至其他司法管轄區的個案。至於其餘的資料轉移，資料使用者只須採取合理地切實可行的步驟便可。我們並不是謀求無條件的保證，使該等原則必須獲遵從。若資料接收者身處的司法管轄區就有關界別（不論屬公營部門還是屬私營機構）備有一套適用的保障資料法，便不會有問題。《指令草擬本》也承認這一點，並將其注意力集中於沒有“足夠程度的保障”的司法管轄區。然而，在沒有立法保障的情況下，便要借助其他機制。在這方面已有兩個主要方法為外地所採用，這分別是訂立合約及制定自願守則。本章會以簡介這兩種方法的運作模式作為結尾。

17.29
自願性質的行為守則　不少國際貿易機構都制定了一些建基於保障資料原則的自願守則。舉例說，不受阻礙的個人資料國際交易是飛機航班訂座所必需的，對國際空運協會至關重要。該會因此公布了一套《建議實務守則》，要求協會各成員不論在有沒有保障資料法的情況下都要施行。

17.30
以合約保證遵從　確保身處沒有保障資料法的司法管轄區的資料接收者遵從有關原則的另一個主要方法，是訂立合約。這是法國的保障資料機構對資料的輸出施加條件時所採用的方法。快意汽車公司（Fiat）欲將儲存於其巴黎辦事處的個人資料轉移至意大利境內的總公司，而意大利並沒有保障資料法（雖然根據我們的建議，規管跨境資料流通的法例只有在資料轉移者沒有保留資料控制權的情況下才會針對當地本土法律的不足而施行）。法國的保障資料機構獲告知上述情況後，遂定下條件要求意大利的總公司與法國的分公司訂立合約承諾會引用保障資料原則。從資料當事人的角度來看，這做法沒有提供全面的法律保障，因為根據“立約各方的相互關係”這項普通法原則，只有立約一方才能夠提起訴訟強制另一方履行合約。鑑於我們針對以香港為基地的資料轉移者而建議授予私隱專員的法律權力，我們認為這不是甚麼問題。

17.31
我們得補充一點：上述合約只是作為所涉機制的例子而提出的。我們並非建議應就每宗資料轉移個案是否屬上述情況而逐一通知私隱專員，而是只需在申報書中指明資料擬轉移至的司法管轄區便可。首先，香港的資料轉移者會自行評估，訂立該等合約以確保有關原則獲得遵從對他而言是否屬合理地切實可行的步驟。他可以就此事尋求私隱專員的意見，但假如他決定採用訂立合約的方法，合約文件的擬備便會由他本人負責。履行採取合理地切實可行的步驟以確保資料接收者遵從有關原則的法律責任，仍然落在資料使用者身上。在上一項分析中，假若上述責任的履行成為爭論點的話，資料轉移者有沒有履行我們建議施行的法律責任會交由私隱專員決定（但可對其決定提出上訴）。我們並不預見這會導致私隱專員須確定某項特定的資料經轉移後應如何處置的問題。據此，我們設想無須在這方面提供相互法律協助，因為這畢竟與管制國際毒品販運一類的情況並不相同。

第18章
傳媒與保障個人資料的措施
引言

18.1
為顧及傳媒言論自由的權利而訂立的豁免的涵蓋範疇，是我們沒有在《諮詢文件》探討的主要保障資料論題。雖然我們已建議保障資料原則的施行應受到其他對立的公眾利益約制，但上述論題則被我們擱置。這是一個複雜的論題，需要分析“傳媒”所行使的“言論自由”的權利應在多大程度上受限於保障資料原則所提供的保障。《人權法案條例》以及我們為訂立豁免方案而提出的總體建議，提供了有關的指標。因傳媒的活動而受不利影響的人可在多大程度上取得其他補救，亦是有關連的因素。另需考慮的是普通法及各種法定限制對言論自由的規限本已達至的程度。

建議

18.2
適用於傳媒的豁免應只限於純粹為新聞工作目的而使用的資料（第18.12段）。

18.3
限制收集原則應適用於傳媒（第18.48段）。

18.4
資料質素原則應適用於傳媒。應規定傳媒在發表不準確的資料後，須採取所有切實可行的步驟發布更正啟事（第18.50段）。

18.5
若發表某項資料是符合公眾利益的，則可獲豁免遵從限制使用原則（第18.52段）。

18.6
由傳媒純粹為新聞工作目的而持有的未發表資料，應獲全面豁免遵從關乎給予查閱及更正權利的保障資料原則（第18.63段）。

18.7
私隱專員在調查涉及傳媒的投訴方面應只限於擔當被動的角色。他不應獲授權自發進行這方面的調查或獲授權進行實地視察（第18.66段）。

18.8
提交申報書的規定應適用於為新聞工作目的而使用的資料（第18.67段）。

“傳媒”的定義以及豁免的涵蓋範疇
18.9
艾溫貝克（C. Edwin Baker）將“傳媒”界定為：

“以言論或印刷品或圖像作為主要產品並最終交到消費者或使用者手上的所有企業或機構，不論該等產品是賣給還是送給公眾的。這個定義不會包括推銷威士忌酒的公司，因為該公司要交到消費者手上的產品不是言論，而是威士忌酒。”

18.10
這個定義一併涵蓋廣播界及報界。由於這兩個媒體是商業上的競爭對手，所以我們只會在絕對有需要的情況下才將兩者加以區別。然而，在釐定這個定義的涵蓋範疇方面存在不少困難。舉例說，機構內部的出版物應否包括在內？我們傾向認為應將該等出版物包括在內。有一點是毫不含糊的：傳媒與其他資料使用者兩者所作出的披露在規模上有差異，因為傳媒的必然目的是“引起公眾注意”。鑑於要確切地指明“傳媒”所涵蓋的範疇有不少難題，我們的建議只針對為新聞工作目的而使用的資料。

18.11
我們建議的其他豁免的適用範圍，並非由甚麼機構使用有關資料來決定，而是視乎該等資料所作的用途而定。更具體一點說，該等豁免均述明是在有關資料的使用相當可能會損害某項對立的社會利益（例如執法或公眾安全）的範圍內才適用。《指令草擬本》第9條將資料使用者的身分及資料用途這兩方面扣在一起。該條規定：

“為了化解私隱權利與規管言論自由的規則兩者之間的矛盾，成員國須就報界、影音媒體及新聞工作者純粹為新聞工作目的處理個人資料之事而訂明有關豁免遵從本指令的規定。”

18.12
我們建議採納這個取向，使在此領域內任何豁免的適用範圍應只限於純粹為新聞工作目的而使用的個人資料。
18.13
《指令草擬本》所附同的《摘要說明》對第9條有以下闡釋：

“所採用的取向強調有必要平衡在給予豁免時所牽涉的各種利益。可予考慮的有以下例子﹕能否取得補救或答辯權、有沒有關於專業操守的守則、《歐洲人權公約》所定下的界限以及法律的一般原則。”

18.14
據此看來，《指令草擬本》所設想的是一種按個別情況而作出剪裁的取向，即任何豁免的適用範圍是鑑於現存的法律及行政架構而釐定的。這也許有助解釋為何其他司法管轄區在此論題上的取向有頗大差異。荷蘭和瑞士全面豁免傳媒受限於保障資料法的施行，但另一方面，保障資料法在比利時、冰島、愛爾蘭、盧森堡、瑞典及英國則全盤適用於傳媒。丹麥、芬蘭、法國、挪威、奧地利及德國則採取介乎兩者之間的做法。
 因此，我們需要研究香港觸及這個論題的現有法律。

影響傳媒及私隱的香港法律

《人權法案條例》的適用範圍

18.15
在香港，最適切的法律參考因素載於《人權法案條例》內。該法案同時給私隱和言論自由提供法律保障，因而與剛在上文引述的很多國家（包括英國）的現況不一樣。第2章探討了該法案第十四條所提供的私隱保障。現在要研究的問題是此項保障應在多大程度上受到第十六條給言論自由訂立的保障所約制。第十六條的部分規定是：

“（二）
人人有發表自由之權利；此種權利包括以語言、文字或出版物、藝術或自己選擇之其他方式，不分國界，尋求、接受及傳播各種消息及思想之自由。

（三）
本條第（二）項所載權利之行使，附有特別責任及義務，故得予以某種限制，但此種限制以經法律規定，且為下列各項所必要者為限─
（甲）
尊重他人權利或名譽；或

（乙）
保障國家安全或公共秩序、或公共生或風化。”

18.16
單是就這項具體條文的釋義而言，所涉及的法理頗簡單。然而，《歐洲人權公約》的言論自由條文措詞也差不多。我們因此會在下文提述用以解釋後述條文的大量案例及該條文與保障私隱的關係。

私隱與言論自由：尋找平衡點

18.17
正如加爾吉委員會
 指出，初步的問題是釐定個人私隱與新聞自由何者較為重要。該委員會引述英國報業評議會原則聲明(Press Council Declaration of Principle)，該聲明以私隱權為出發點，而侵犯私隱權的唯一辯護理由是所作披露合乎公眾利益，因此“重要性大於”或“淩駕”私隱權。該委員會繼而考慮歐洲人權法庭在Sunday Times v United Kingdom 
 一案表述的另一取向，即該法庭“所面對的並非在兩項相悖的原則中選取其一，而是一項受限於多種例外情況的言論自由原則，但這些例外情況必須在狹窄的範圍內予以解釋。”該委員會採納後述的取向，即以言論自由是首要的為出發點，但某些保障個人的例外情況亦可證實是必需的。這個取向看來亦是《人權法案條例》所要求的，因為該法案與《歐洲人權公約》結構類似。我們因此需要分析在言論自由下及在私隱條文下受保障的領域，並研究前者在多大程度上必需受到後者的約制。

資料傳達者及接收者均享有的自由

18.18
言論自由的條文同時將權利賦予資料的傳達者和接收者，這種雙重性質是私隱條文所欠缺的。白蘭特（Barendt）的結論是這項條文主要關乎“在接收資訊方面的公眾利益而非傳達者的言論自由”。他認為這是基於：

“該條文所蘊含的主要價值觀，即維護政治自由…… 對政治資訊的自由流通作出限制是有問題的，因為這些限制侵犯受眾的利益，使他們得不到足夠的材料來作出經周詳考慮的選擇以及參與民主的議事程序。”

自由發表言論的涵義

18.19
白蘭特對言論自由的原則作出有用的分析，並將這項原則扼要地描述為：

“言論有權獲得特別程度的豁免而少受政府掣肘，這包括對公眾造成某些傷害的言論，而可能造成相若損害的行為並不會獲給予如此程度的豁免。舉例說，在這項原則下，不能以法律禁止發表令大多數人反感的言論，但一些在令人反感的性質方面不遑多讓的公眾行為—— 例如在海德公園造愛或棄置垃圾—— 卻受到限制而不會獲得可堪比擬的容忍。”

18.20
那麼，如此寬待言論自由又有何理據呢？有三個主要的理論支持這項權利。約翰米爾（John Stuart Mill）認為公開討論有助確定真理。第二個理論是言論自由是每一個人在自我發展和發揮所長時不可或缺的一部分。第三個支持言論自由的理論是基於這項自由有助市民對社會及政治課題的理解，從而使他們能夠有效地參與社會的運作。白蘭特總結認為，在二十世紀言論自由法律的發展中，以第三個理論最具影響力，而下文所探討的歐洲人權法庭有關裁決亦證實了這一點。

說話的自由：有些自由比其他自由更平等

18.21
《人權法案條例》及《歐洲人權公約》中關於發表意見的自由的條文，均指行使一項涉及特別的“責任及義務”的權利。歐洲人權法庭在Handyside 
 一案的裁決中認為，在決定是否需要限制發表意見的自由以容納一項對立的利益時，所引述的字眼需要考慮“行使發表意見自由的人的個別情況以及該情況所伴隨的責任及義務”。至於應採取較寬闊還是較狹窄的觀點來考慮限制的範疇，將會據此而定。有關決定會對傳媒討論政治觀點之舉給予最高程度的保障。

18.22
政治言論　歐洲人權法庭認為傳媒扮演一個特殊的角色，令它的言論自由範疇相對其他傳遞資訊者而言較為廣泛。這個角色在Barthold 
 一案中被稱為“資訊提供者及公眾監察者”。該案件的裁決所使用的文字表示將資訊告知市民大眾是傳媒的本分。所以歐洲人權法庭在Lingens 
 一案裁定“〔傳媒〕有責任發放關於政治議題的資訊及觀點，一如它有責任發放涉及其他方面的公眾利益的資訊及觀點”，並補充說公眾有接收該等資訊的相對權利。歐洲人權法庭最近在Spycatcher 
 一案確認這個取向，以致一位評論者提出以下觀察所得：

“雖然言論自由的條文適用於所有形式的言論表達，但現時看來新聞自由已構成一個特殊類別；要限制這類別的自由，得有特別穩妥的理由支持有此需要。”

18.23
商業言論　歐洲人權委員會在X and Church of Scientology v Sweden 
 一案中考慮了這一點。溫廸克與荷夫（Van Dijk & Hoof）以下述文字分析該案的裁決：

“委員會採納了以下看法：商業‘言論’本身而言並非在〔《歐洲人權公約》〕所賦予保障的範疇以外，但其受保障的程度必然較最廣義的‘政治’觀點表達所獲得的保障為低，而政治觀點是該公約中發表意見的自由這個概念所建基的價值觀主要關涉的事宜…… 〔而且〕‘需要性’的測試在應用於對商業‘構思’所施行的約制時，應該是沒有那麼嚴格的。”

18.24
鑑於上述幾宗案例，我們承認大眾傳媒既然扮演社會喉舌這個角色，所以值得受到特別的保護。這種保護主要是為了社會利益着想，而不是為了傳媒機構本身的利益着想。在協助個別人士行使市民的權利方面，傳媒起着極重要的作用。與此有關的一個看法是言論自由普遍來說在維護人權方面起着關鍵的作用：

“自由的新聞界及其他資訊傳媒猶如獨立的司法機構一樣，是體現其他權利及自由的工具。這是因為在一個有資訊自由而且資訊傳媒可自由運作的國家內，其他權利和自由同時受到尊重的機會亦會較高。不論法律專家怎樣說，人權的最終後盾是有見識的輿論所發揮的力量，而同時灌輸及引導輿論的正是新聞界及其他媒體。”

18.25
私隱權也是受到《人權法案條例》保障的權利之一。私隱權既然受到保障，言論自由便得在有需要的範圍內受到約制。歐洲人權委員會在Winer 
 一案中審視私隱權與言論自由兩者的關係。御用大律師李斯特（Anthony Lester）提出以下分析：

“Winer案涉及下述投訴：有某一本書發表了一些陳述，雖然這些陳述沒有被指稱為誹謗或虛假，但卻嚴重侵害申請人的私隱。英格蘭的法律沒有就此提供足夠的補救，包括沒有讓當事人答辯的權利。委員會裁定該項投訴不成立…… 此案顯示委員會不欲為了使個人私隱受到尊重而犧牲言論自由，除非情況是個人私生活在毫無理由的情況下受到極嚴重的侵犯。”

針對公開披露私人資訊的普通法保障
18.26
在分析保障資料原則的涵蓋範疇在多大程度上可與《人權法案條例》的言論自由條文並行不悖之前，探討有甚麼其他補救方法可供選擇亦大有關係，因為這些補救必然具有另一項相關作用，就是遏制言論自由。

誹謗

18.27
誹謗法就損害原告人聲譽的虛假陳述提供補救。有人認為享有免受誹謗的自由這項權利與享有私隱權利的分別在於前者關乎個人聲譽，而後者則“直接關乎個人的心境平靜”。然而，正如韋利文教授指出，“兩者從來沒有涇渭分明的區別”
，而且針對誹謗的補救與保障資料法為使用不準確資訊引致損失或情感受創而給予的保障有部分重疊。由於為保障資料而訂定的補救無須證明聲譽受損，所以在這一方面而言針對誹謗的補救所涉及的範疇較窄；在另一方面而言，由於不能以所述說之事只是重複某項不準確陳述作為免責辯護理由，則其所涉範疇較闊。前文曾表示根據我們的建議保障資料建議，當不準確的資料是接收自另一人的資料複本，並經認明為這樣的複本，則要負上賠償責任的人是資料轉移者而非資料接收者。
18.28
說完誹謗訴訟可作為保障資料的輔助方法後，我們轉而談論該項訴訟在抑制傳媒方面的潛在能力。該項訴訟被批評為對言論自由產生“寒蟬”效應，因為若出版人本着真誠刊登關於一名公眾人物的某些指稱但卻不能證實該等指稱，則這項訴訟可令該出版人承擔法律責任。美國的法院在解釋該國的《第一修正案》時，不同的法庭找到不一樣的平衡點。美國的最高法院因此裁定：凡一名公職人員為關乎其公職行為的指稱而起訴他人時，該公職人員有責任證明被告人明知該等指稱是虛假的。

18.29
因此，誹謗訴訟雖然可以具有箝制言論自由的作用，但它在這方面的潛在能力因絕對特權和有限度特權以至公正評論這幾項免責辯護理由而被削弱。這一點在發表言論之前的關鍵階段尤其明顯。法庭在審理關於發表被指稱為具誹謗性的文章的案件時，若發表該文章的人斷言會在審訊時援引一項免責辯護理由，則法庭為了尊重言論自由着想，是不會批給強制令來阻止該文章的發表。該等免責辯護理由的第一項是“絕對特權”。這項特權使在進行國會議事程序、司法程序、決策高層通訊及夫妻間溝通的期間所作出的任何言論均可完全豁免成為被起訴的因由。“有限度特權”則保障在某些情況下作出的帶誹謗性質的通訊，例如在下列情況下作出的通訊：

(i)
為履行某項公共責任或私人責任而向有相互責任接收該項通訊的人作出者，例如舉報罪案；

(ii)
為保障作出通訊的人本身的利益而向有相應責任接收該項通訊的人作出者，例如僱員就一宗投訴向上司作出的回應；或

(iii)
就作出通訊的人和接收通訊的人均有正當理由共同關注的事項而作出者，例如各上司討論某下屬的情況。

18.30
上述類別的通訊所產生的特權是“有限度”的，因為若作出該等通訊並非為了上述受特權保障的情況所指的正當目的，而是別有用心的，便會喪失該項保障。

18.31
絕對特權和有限度特權對傳媒和普通市民同樣適用，但在傳媒就多類機構（例如法庭、法定組織及公司股東大會）的處事程序作出公正和準確的新聞報道方面，其涵蓋範圍經已稍為擴闊。

18.32
然而，顯示英國的誹謗法對言論自由作出最重大讓步的則是“公正評論”這項免責辯護理由。就關乎公眾利益的事宜作出事實上不準確的誹謗性陳述，即使是出於好意也不會受到保障，但就該等事宜作出的“公平評論”則受到保障。據此，有關陳述必須符合作為一項評論的條件，而非只是事實的陳述，而且須有充分的事實根據方配稱“公正”。此外，陳述必須 “就關乎公眾利益的事宜”而作出。就目下的論題而言，有係關的情況是在很多案件中，法官都強調保障對當前政治議題作出的自由評論，是十分重要的。

藐視法庭

18.33
藐視法庭是指對司法工作的無理干預。它特別影響到傳媒能否在涉及公眾利益的審訊開始之前公開有關資料。若公開這些資料確實有可能影響審訊的結果，便構成藐視法庭的行為。就此而言它遏制了言論自由，惟言論自由的原則認定這項自由必須服從於司法公正的規定。

違反保密責任

18.34
前文指出這是一項民事補救，旨在針對公眾不知道且是在產生保密責任情況下交託的資訊（包括個人資料）的披露或使用而提供保障。正如韋利文教授指出，“當資訊是為一個有限度的用途而（不論以明確或隱晦的方式）發放時，通常都會產生這項責任。”
 因此，保密責任與限制使用原則的內容是相若的。這項責任不僅施加於原本的資訊接收者身上，亦施加於其後接收該項資訊而知道它原本是在保密情況下發放的人身上。我們在第4章的分析所得出的結論是﹕與限制使用原則比較，這項責任只能給私隱權提供有限度的保障，因為與限制使用原則不同的是這項責任只能由原本的披露者而非資訊所關乎的個人強制執行（除非兩者是同一人）。

18.35
反面的看法是保密責任可以用來限制言論自由，尤其是將違反保密責任與藐視法庭這項罪名掛鈎之時為然。這主要是因為法庭會在該類案件中輕易批給臨時禁制令。它與誹謗訴訟的不同之處，是尋求禁制令的原告人只須證明有可予爭辯的理據以支持暫禁公開有關資訊，但到了案件開審之時該等資訊很可能已失去新聞價值。這正是在英國上議院審訊的Spycatcher一案的情形。在這宗案件裏，英國的《衞報》（the Guardian）刊登了一則新聞報道，當中提到彼德賴特（Peter Wright）的某些指稱。英國政府取得臨時禁制令禁止該報在案件開審之前再次刊登這則報道。在案件開審前，《獨立報》（the Independence）收到一些更詳盡的上述指稱，並將之刊登。該報章其後被控以藐視法庭，因為它無視上述禁制令的精神。羅伯新（Robertson）和歷高（Nicol）有以下評論：

“〔這項原則〕規定報章若有意刊登關於某一事項的報道，而該事項的某一環節受限於針對另一刊物的禁制令，便須向法庭提出申請，就其報道有否違反一項現存的禁制令尋求指引—— 這個程序可讓高等法院法官獲得豐富的編輯報章經驗。”

18.36
在該案件其後的上訴中，歐洲人權法庭裁定臨時禁制令構成一種“事先約制”，而這與《歐洲人權公約》的言論自由條文是否協調，需要加以“最小心和仔細的審視”。 在該宗上訴案裏，24位法官中有14位裁定初步的禁制令沒有違反該公約，這顯示對該爭論點的裁決十分接近根據該公約所能容許的極限。法庭又進一步一致裁定有關報道自從在美國刊登之後已不再成為秘密，所以上述禁制令自此時起即違反該公約。

18.37
因此，違反保密責任的訴訟確有抑制言論自由的潛在能力。然而若原告人是政府，則可援引有關披露合乎公眾利益作為免責辯護理由，這項事實使其抑制言論自由的可能性得以減低。

行政措施上的補救：自我規管

18.38
基於上文，誹謗和違反保密責任的法律訴訟在香港給私隱權提供一些附帶保障。可是提起該等訴訟並非易事，而且效用亦有限，所以行政措施上的補救便成為一個具吸引力的選擇。香港的記者約有20%是香港記者協會的會員。該協會公布了一套專業守則，並有特設的操守委員會處理投訴。雖然該套專業守則只對香港記者協會的會員具約束力，但實際上它已在整個行業中獲廣泛接納和採用。就目前所討論的事項而言，該守則的有關條文如下：

“3.
新聞工作者應致力確保所傳播的消息做到公平和準確，並應避免把評論和猜測當作事實，以及避免因扭曲、偏選或錯誤引述而造成虛假。

 4.
新聞工作者應盡速糾正任何構成損害的不確報導，並確保更正和道歉得到應有的重視，而在事件有一定的重要性時，應讓受批評者有回應的權利。

 5.
新聞工作者應以正直的手段取得消息、照片及插圖。只有在公眾利益凌駕一切的情況下，才可以使用其他手段，而新聞工作者有權基於個人良知反對使用該等手段。”

18.39
雖然該守則沒有直接提述私隱權益，但操守委員會在討論例如學童自殺一類的報道時，亦有顧及私隱權益。

18.40
在英國，一個更為精心策劃的自律機制看來並不成功。然而，我們認識到當地的傳媒文化是決定自律機制能否成功的關鍵因素。正如我們的小組委員會成員黃國華指出，瑞典新聞業評議會可以說是世界上最成功的自律實例，但其結構和權力與失敗的英國相應機構是大同小異的。當我們就本研究範圍的第二部分，探討需否為公開披露某些侵犯私隱權益的資料而訂立特定的補救時，會較為詳細地考慮這個論題。這個論題與目前所討論的傳媒鑑於現有的在法律上和行政措施上的補救而應可在多大程度上獲豁免遵守保障資料原則這一點，關係較為次要。

對言論自由的法定約制

18.41
為了給香港傳媒的運作所基於的整體法律背景提供完整的概覽，我們必須提述一系列法定的約制。這些約制的效力是向傳媒施壓，使它不能只顧報道它所喜好的及公眾意欲閱讀或聽聞的事情。香港記者協會與“第十九條”聯合出版的《當前急務》
 報告書撮錄了這些法定約制，其總數共有17項，包括英國的《官方機密法令》、香港的《刑事罪行條例》（第200章）中關於煽動的條文、《廣播事務管理局條例》（第391章）、《電視條例》（第52章）、《電訊條例》（第106章）、《電影檢查條例》（第392章）以及《公眾娛樂場所條例》（第172章）。政府亦已推行一個全面的檢討計劃，除了檢討上文所述的全部法例外，還檢討了香港記者協會沒有指出的十條其他條例。結果有三條條例已被修訂，另外還有兩條條例的修訂案已提交立法局。這個檢討程序預定在兩年之內完成。
將保障資料原則應用於傳媒
18.42
從上文可見，目前針對傳媒的侵犯私隱行為而提供的保障只屬附帶的法律保障，這些保障是通過誹謗和違反保密責任的普通法補救而給予的。此外，香港記者協會在行政措施上亦提供有限度的補救。另一方面，言論自由現時仍受到不少掣肘，包括上述兩項普通法補救的逆向運作。這些規條的累積作用是進一步縮小法律上容許作出的披露的界限。我們現在就各項保障資料原則對傳媒的適用範圍進行的個別評估，正是以此為背景的。

保障資料與私隱權益的區別

18.43
雖然上文所引述的裁定（尤其是Winer案的裁定）顯示言論自由與私隱權的恰當關係，但如何將這些裁定應用於資料的保障，則需要進一步分析。Winer案顯示傳媒言論自由的權利所受到的約制，其範疇須嚴格限於為杜絕嚴重侵犯私隱的行為所必需者。保障資料原則和《人權法案條例》雖然有一些相同的要素，但前者比後者所訂的私隱權的覆蓋面廣闊。兩者最重要的分別是私隱權只限於關乎個人“私生活”的資訊，而對資料的保障則附隨關於身分可被識別的人的任何資訊。更廣泛而言，保障資料原則並非特地限於處理私隱問題，因為這些原則也代表公平的資料處理手法。然而，這些純粹用於照顧資料管理事宜（例如資料保安）的原則不會遏制發表意見的自由，因此要給保障資料原則與言論自由的相互影響作出整體評估是不可能的。正如歐洲議會指出，將傳媒毫無保留地納入保障資料的體制內或完全摒除於該體制外，都會欠缺人權法所規定達致的相對性均衡。據此，我們評估了每一項該等原則可遏制傳媒言論自由的程度。

保障安全原則

18.44
將這項原則應用於傳媒身上，不會影響傳媒言論自由的權利。我們注意到在一些國家，例如德國及奧地利，這是唯一一項適用於傳媒的保障資料原則。

限制收集原則

18.45
這項原則規定資料的收集應限於與收集者的職能有關的目的。這項限制對傳媒不構成約束，因為傳媒的職能正是收集資料以供發表之用。

18.46
這項原則繼而規定收集方法必須公平，因而產生這會否不合理地遏制傳媒的活動此一問題，尤其是當有關活動是具調查性質的新聞工作。“公平”是一個具彈性的概念，而《人權法案條例》的言論自由條文在強調主動新聞工作方面比《歐洲人權公約》更為深入亦有關係。該公約述明言論自由的權利包括資訊和思想的接收和發放，但《人權法案條例》的有關條文另外提述尋求資訊和思想的自由。貝爾（Kevin Boyle）
 指出，衍生有關條文的《歐洲人權公約》籌備文件揭露在用詞上選擇“尋求”(seek) 而棄用“收集”(gather) 的原因，是暗示一個主動收集資訊的過程而非局限於被動地接納由他人提供的資訊的過程。

18.47
正如上一段所述，“公平”是具彈性的概念，而從上文的討論可見，一名收集新聞以進行調查的新聞工作者覺得“公平”的做法，對並非從事這種工作的人也許會不那麼公平。我們認為這種彈性應足以給傳媒提供方便。基於這個看法，我們建議以公平方法收集資料的原則應適用於傳媒。

18.48
至於餘下的收集方法必須“合法”這項規定，我們注意到現時很少條例限制資料的收集。在我們的研究範圍的第二部分，我們會較為詳細地探討這方面，並預計會建議針對以截聽電話或竊聽方法暗中收集資料的手法而訂立較為明確的法律管制。我們到時也要研究為照顧對立的社會利益（包括言論自由）所需的豁免範疇。然而，目前我們不覺得傳媒有任何理據可以不遵守現時所施行的法律。我們注意到即使像美國這樣一個強調新聞自由的國家，情況亦是如此。美國的最高法院一貫地裁定《美國憲法》的《第一修正案》不是“為新聞工作者在收集新聞過程中所作出的侵權行為或罪行提供豁免。《第一修正案》不是侵犯私人地方或財產、偷竊或侵擾他人的特許。”
 我們總結認為限制收集原則應全面適用於傳媒。
資料質素原則

18.49
這項原則規定資料必須準確和完整，但我們建議對此項原則訂立限制，就是若不準確的資訊只是接收自另一人的資料的準確紀錄，並且已指明該等資料是這樣的資料，則該等資料的使用者不應為此而負上賠償的法律責任。這項限制會給傳媒提供保護罩，而這個保護罩是基於誹謗而提出的索償訴訟所欠奉的。因此，我們並不預期這項原則的此一環節會給傳媒帶來任何困難。

18.50
至於資料應“是最新的”這個餘下的環節則較難處理。此環節通常是至為重要的，因為作決定者對個人所產生的影響正是基於他們手頭上的資料。但與其他資料使用者比較，傳媒與它收集所得的資料有着不同的關係；而它可作出的對個人有影響的決定只有是否發表該等資料一項。經進一步考慮這一環節後，我們的結論是，鑑於傳媒使用個人資料的獨特情況，並不需要針對傳媒而約制資料質素原則。這與我們原本在《諮詢文件》中所表達的意見不同。資料質素原則只規定資料須在持有該等資料的用途所需的範圍內準確無誤。由於傳媒持有該等資料是用來發表的，我們認為資料質素原則的固有規定是該等資料只須在發表時屬準確。我們據此建議資料質素原則在沒有任何約制下適用於傳媒。我們繼而要考慮應否規定傳媒須就已發表的不準確資料發出更正啟事。香港記者協會提出論據反對訂立這種責任，並指出在某些情況很難區別事實與意見。我們總結認為就已發布的不準確資料而言，施加於傳媒的規定應與適用於其他人或團體的相同。我們建議應規定傳媒在發表不準確的資料後，須採取所有切實可行的步驟發布更正啟事。至於甚麼是達到這個目的的最佳做法，則由發布人或發布機構自行決定。
限定目的和限制使用的原則
18.51
這兩項原則的綜合效力是﹕除非資料是為某一指明目的而獲取的，否則不應為該目的而發表，但如取得資料當事人的同意，則不在此限。對於大部分的公開披露而言，事事取得資料當事人的同意在現實上是不可行的。僅是嘗試取得同意的過程也會構成一項強大而有力的事先約制，而這情況是令人難以接受的。

18.52
較難決定的議題是傳媒在為了某目的而取得資料後，應否只可為了與此一致的目的而發布該等資料。就傳媒取得的資料而言，這一點不大可能會成為問題。傳媒與很多資料使用者的不同之處，在於它有單一而明確的目的，就是獲取資料作發布用途。所以，不論是向傳媒提供資料的人，還是接收該等資料的新聞工作者，均多數會預計到這個用途。然而，這並沒有給上述議題找到結論，因為上述兩項原則會同樣適用於將資料傳達給新聞界的資料提供者。這兩項原則會限制本可成為消息來源的人將資訊傳達予傳媒，因為消息提供者不大可能會為了協助發布該項消息的明確目的而獲取有關資料，特別是當該等資料會揭發一些犯法或不當的事情之時。可是該等資料尤其有可能涉及公眾所關注的事情。在這方面，傳媒主要依靠一些“內部告密者”提供消息，公眾自然也要依靠這些告密者才能得悉實情。箝制這些告密者會令發布對公眾很重要的資訊受到抑壓。我們曾提到在違反保密責任的訴訟中，若訴訟是由政府提起的，則被告人可憑藉廣義的公眾利益作為免責辯護理由。鑑於上述考慮因素，我們建議若發表某項資料是符合公眾利益的，則可獲豁免遵從限制使用原則。
18.53
餘下的問題是甚麼構成“公眾利益”。我們考慮過應否詳細說明“公眾利益”一詞。我們注意到這正是澳大利亞法律改革委員會
、加爾吉委員會
 以及最近英國司法大臣
 所採取的做法。我們的困難是如何擬定一項一般損害測試，用以指明所涵蓋的行為和充分地界定其範圍。其中一個方案是藉提述對指明行為的防止或補救來界定“公眾利益”，例如公開宣傳嚴重反社會行徑或公眾人物作出虛假言論等行為。這是加爾吉爵士為一項建議針對傳媒訂立的侵權訴訟而擬定免責辯護理由時所採取的做法。經過進一步思考，並在以一套保障資料法為本的較廣泛背景下，我們認為這做法有可能會不必要地剝奪法律在處理不斷變化的環境和價值觀方面所具有的靈活性。我們因此總結認為，甚麼是合乎公眾利益之事這個問題應留待獨立的司法機構決定。

18.54
在決定公開披露的可容許範疇時，會周而復始地踫上一個難題，就是如何分辨某項資訊是關乎“公眾利益”的抑或只不過是公眾有興趣知道的，而後者會包括信口開河或煽情地揭露某人的境況。兩者的分野有時比我們所想像的還要模糊，但我們相信法庭會保持警覺，將一些並非真正關乎公眾利益的事情摒除於考慮之列。

18.55
有評論指出在違反保密責任的案件的情境中：

“在某些情況下，當我們懷疑在保密的幌子下隱伏着某些不軌行為時，如能夠以有限度的方式向警方或其他能夠跟進上述懷疑個案的主管當局透露有關資料，也許更有利於公眾利益。”

18.56
為顧及這觀點而對前述豁免的適用範圍施加約制，會是十分困難的事。然而，情況若是人們有合理理由懷疑負責的調查機關無意對有關事情作出適切的跟進，便會有需要引用這項豁免。在某些個案中，提請有關機關作出跟進顯然是恰當的做法，而在這些個案中，如假定傳媒會為此而安排採取一些行動，在我們看來也是十分合理的。

18.57
除了使傳媒的消息提供者能夠揭露非法勾當或嚴重反社會行徑而給予的豁免外，我們認為還需要另一項顧及傳媒宣揚公眾關注之事此一特定職責的豁免。在這一方面，我們採納加爾吉爵士所建議的額外測試。這項測試可在傳媒因謀求揭露一名公眾人物作出的虛假言論而面對侵權訴訟時作為免責辯護理由。我們建議採納加爾吉爵士所擬定的模式，即“為防止公眾受到有關人士的某些公開言論或作為所誤導”而提供豁免。

處事公開原則和個人參與原則

18.58
這兩項原則讓人有權查閱關於自己的資料，並有權更正該等資料。這兩項原則應用在大部分領域中都有好處，使資料當事人能夠監察並改良關於他本人的資料的質素。我們已建議資料當事人應至低限度有權間接查閱所有個人資料，除非該等資料是為香港的保安、防衞或國際關係等目的而持有。與施加於資料用途的限制一樣，查閱個人資料（尤其是關於個人私生活的資料）是一項在《人權法案條例》下受保障的權利。問題是賦予該等權利會否不合理地遏制新聞自由，而這種情況可以說會在兩個層面發生。首先是在傳媒運作的層面上，落實查閱及更正資料的權利會嚴重影響傳媒的活動，並會成為某種形式的事先約制。其次是在體制的層面上，私隱專員參與各種查閱和更正資料的機制，與自由的新聞界所需的自律有抵觸。

查閱和更正資料的權利：執行上的困難

18.59
香港記者協會反對不給予傳媒在外界查閱其持有的未公開資料方面的豁免，因為若沒有這一項豁免，傳媒的活動便會在以下方面受到根本損害：

(a)
這會使調查性質的新聞工作受損。憂慮其活動（可能是不當活動）會引起傳媒注意的人，可在有關新聞資料尚未公開的階段便得以查閱這些資料。香港記者協會恐怕這會導致法庭頒發禁制令，使有關報道胎死腹中。另一種情況是有關個人大有可能預計到進一步偵查的方向，從而在新聞工作者接觸到有可能提供消息的源頭之前，“預先通知”那些知情者迴避。批准人們在資料發布前查閱和更正該等資料，會束縛發布者的資源和令出版受到阻延，因此通常可以搞垮發布程序。新聞所斷言之事背後的“真相”可能五花八門，但絕不會是單調乏味的，因為這些報道經常是各種意見和理解的複雜結合。賦予查閱權利的效果可能會適得其反，使有關資料在時機仍未成熟之時已予發表，令查閱和更正資料的要求來不及發出。

(b)
查閱資料可引致秘密消息來源被揭露。香港記者協會的意見書說，“破壞公認的不披露消息來源原則的任何企圖，都會對新聞業履行為民請命天職的能力受到無可彌補的損害。”然而，資料來源的保密對很多資料使用者（例如執法機關或監管機構）都很重要。我們認為據此而約制查閱資料的權利，並輔以私隱專員的協調工作，已經足夠。有人提出不應允許私隱專員擔當協調查閱資料機制的角色，這個推想是基於傳媒的消息來源通常與行政機關是勢不兩立的。這一點會在下文所闡述在體制層面上提出的反對查閱權利的論據中加以描述。

查閱權利：體制上的問題

18.60
在第二個層面上，有論據認為令傳媒受制於資料當事人的查閱和更正資料的權利，會在該等權利受到私隱專員協調的範圍內破壞傳媒的體制健全。這個憂慮不是由香港記者協會提出的，而是貝加（Baker）對傳媒的“防衞性”權利和“進攻性”權利作出的有用區別所喻示的。他將防衞性權利界定為“保障該體制（或各記者及新聞隊伍）免遭摧毀、干預或政府佔用。該等權利包括作證上的特權、免遭搜查及檢取物品的保障，以及免受特別針對新聞界的規例所規限的主要保障。”他主張若要新聞界履行所肩負的監察者職責，這些防衞性權利是不可或缺的：

“作為政府的制衡者，新聞界必須在某些方面獨立於政府以外。這種獨立性意味着可有效防範政府的侵擾。…… 為了實現政府心目中的妥善運作且負責任的新聞界而設計的規例，例如公眾的查閱權利或“回覆權”的規則，即使是出於好意，也會削弱新聞界的獨立性。這些規例會限制新聞界包裝其訊息（也就是可能揭露之事）和將之化為概念的方法。同樣道理，一些為處理公眾關注之事而設計的政府措施若對傳媒機構及非傳媒機構同樣產生影響，則有可能削弱新聞界的體制健全。”

18.61
必須注意的是，貝加雖然對政府的管制措施表示關注，但沒有假定政府執行這些措施時是懷有惡意的。他的論據是不管這些措施的用意如何良好，它們總是傾向於抵銷傳媒的獨立性。然而，他的分析重點在於政府的干預，我們可以在這一方面質疑其分析是否合用。正如我們在第16章清楚指出，我們已盡力將私隱專員設定為獨立於政府以外。若要私隱專員恰當地履行規管政府使用個人資料的職責，這種獨立性是不可或缺的。然而，其他司法管轄區亦有政府試圖對表面看來屬獨立的機關施加壓力的先例。弗勒廸教授記錄了一些民主根基穩固的國家的政府向私隱專員施壓的個案作為明證。
 毫無疑問，若本地出現這種情況，傳媒的監察者角色會因政府官員可合法地查驗傳媒所持有的物品這項機制而變得更容易受到沖擊。

18.62
我們也知道，新聞工作者對於政府官員會採取報復手段的憂慮是毫無根據的，但即使如此，這種憂慮仍對新聞事業產生壓制或“寒蟬”效應。所以，避免設立一些會令新聞工作者感到其自由受到限制的監管機制，是十分重要的。

對於在資料發布前的查閱和更正資料權利的建議

18.63
在這份報告書中，我們自始至終主要關注那些令個人面臨不利於他的決定的資料。就新聞工作而言，具有如此效力的決定只有發布有關資料一項。雖然這項決定的後果對當事人可能會有重大影響，但我們的結論是在發表資料之前賦予查閱和更正資料的權利，會不合理地遏制新聞工作者履行其主要工作。我們據此建議由傳媒純粹為新聞工作目的而持有的未發表資料，應獲豁免遵從各項賦予查閱和更正權利的保障資料原則。這項豁免應延伸適用於透過私隱專員間接作出的查閱。在作出這項建議時，我們認同須界定“發表”及“新聞工作目的”等字眼。
18.64
較難處理的是發表更正事項這個議題，因為它帶出一些複雜的問題，這是關乎更正資料的機制有可能構成在資料發表後的一種事後審查。對於這一種審查，我們將會在關於傳媒及私隱權的較後報告書中才加以探討。上文所述的事先約制問題並不延伸適用於在新聞紀錄發布後所需作出但仍未發表的更正事項。因此，資料一經發表，上述豁免便不再適用。

主動作出的調查

18.65
我們已在前文建議私隱專員不僅應有權調查所接獲的投訴，亦應有權自發進行調查和實地視察資料使用者。我們又建議私隱專員在執行這些職責時可以進入處所；但若他不獲同意進入處所，便有需要取得法庭命令。我們認為須取得法庭批准這項規定足以抗衡濫用這項程序的風險。我們亦已建議證據的檢取應受到法律條文所管限，而有關條文應以香港法例第397章為本。

18.66
基於前文述明的理由，我們寧願私隱專員在履行監管傳媒的職責方面擔當完全被動的角色。我們據此建議私隱專員在調查涉及傳媒的投訴方面應只限於擔當被動的角色。
符合行政規定：申報書

18.67
我們已經建議所有私營機構的資料使用者均須呈交申報書，以述明所持有的資料的用途、所持有的任何類別的敏感資料以及負責人員的詳細聯絡資料。公營部門的資料使用者所呈交的申報書預期會較為全面。我們已提議上述規定適用於所有使用資料的機構，不論它們某些資料的用途是否獲豁免遵從保障資料原則。以傳媒來說，我們預期它們亦會將其資料作某些例行用途（例如人事管理）。至於其他資料使用者的申報書內容則不應只限於這些例行用途，而是亦應指明那些聲稱可獲豁免的資料用途。設立秘密的資料庫乃否定資料可供查閱的規定。因此，我們建議提交申報書的規定應同樣適用於傳媒。對於身為僱員的新聞工作者而言，只要他們的僱主已遵守這項規定，他們自己便毋須呈交申報書。
針對傳媒侵犯私隱的額外保障措施

18.68
這份報告書是關於各項保障資料原則的適用範圍。由於這些原則象徵國際公認的公平處理資料做法，所以無須特地列舉理由來說明它們適用於某一界別，而我們所進行的討論亦是以此為概括基礎。反過來說，為特定的資料用途而給予豁免，則須提出理由。當我們研究其他對立的社會利益（例如執法）所需的豁免時，亦採用相類的取向。正如經合組織強調：“應在可能範圍內盡量少給予”豁免。

18.69
在本研究範圍的下一部分，我們會探討專門為處理侵犯私隱的公開披露而訂立額外法律補救的需要。因傳媒侵犯私隱而產生的主要投訴，是在對某人的私生活構成無理侵犯的情況下披露正確的資料，而保障資料原則沒有條文處理這類投訴。正如韋利文教授指出，“若要給 ‘個人資訊’及‘新聞自由’提供恰當的認同和保障，則在決定可否就未經批准而公開他人資料一事提起訴訟時，應當將這兩個題目分開研究。”
 我們也要處理有沒有需要訂立額外的行政措施上或法律上的補救這個問題，這需要我們進行比本論題所需涉獵的範疇更加廣闊的研究，尤其有關係的是確立香港傳媒侵犯私隱這個問題現時的嚴重程度以及現有補救是否足夠。公眾對這個問題的態度亦須予考慮。關於這方面，我們注意到去年《東周刊》
 與小組委員會成員白景崇博士合作進行的調查的結果。

附錄1

就《諮詢文件》向法改會遞交意見書
的機構及個人

ASM 集團
美國運通銀行

律政署國際法律科

Bennett, Colin J, 維多利亞大學（University of Victoria）政治科學系副教授
屋宇地政署

香港明愛

美國大通銀行，N.A.

香港中華總商會

香港中華廠商聯合會

萬國寶通銀行，N.A.
民航處

銓敘科

消費者委員會

懲教署

英國保障資料登記處處長

Datatrade Ltd

Dresner, Stewart

經濟學人（Economist）

香港僱主聯合會

Far East Trade Press Ltd

財經服務科

衞生福利科

Holland, Kevin, The Advertising Association（英國）轄下保障資料委員會主席

香港銀行公會

香港大律師公會

香港基督教服務處

香港服務業聯盟

聯合國兒童基金會香港委員會

香港電腦學會

香港社會服務聯會

Hong Kong Direct Marketing Association
香港出口信用保險局

香港保險業聯會

香港房屋委員會及房屋署

香港人權聯委會

香港工程師學會

香港人事管理學會

香港記者協會

香港醫學會

香港金融管理局

香港理工學院
香港貿易發展局
醫院管理局

人民入境事務處

總督特派廉政專員公署

資訊科技署

稅務局

特許秘書及行政人員協會—— 香港分會
勞工處

土地註冊處

李雲彪，嶺南學院電腦學系系主任

Madsen, Wayne, Integrated Systems Division, Computer Sciences Corporation（美國）

Mailing List (Asia) Limited

保險業監理處

樂施會—— 香港

Phillips, Bruce, 加拿大私隱專員

規劃環境地政科

郵政署

差餉物業估價署

讀者文摘

區域市政總署

註冊總署

職工會登記局

Riley, Thomas, Riley Information Services Inc.（加拿大）

皇家香港警務處

證券及期貨事務監察委員會

保安科

社會福利署

扶康會

香港出版業協會
香港聯合交易所有限公司

Strategic Solutions
學生資助辦事處

太古地產有限公司

工商科

運輸署

庫務署

香港民主同盟

香港大學

市政事務署

職業訓練局

工務科

附錄2
由白景崇博士與卓利華博士進行的
“香港人對私隱權的看法”意見調查結果摘要


〔這項研究的經費全部由香港大學研究及會議資助委員會資助。下文所述的調查結果摘要由白景崇博士擬備。摘要之後載有問卷全文。〕


“這項研究旨在就香港市民大眾對私隱權的看法提供資料，所涵蓋的內容有資料保障、傳媒與私隱權的關係以及監視行為。香港僅在15年前由我們當中一人（卓利華）進行過一次關於私隱權的學術調查，但調查所得資料到了今天已屬過時。此外，上一次意見調查的焦點是私隱權的不同環節。就我們所知，在香港進行過僅有的另一次有關調查是最近由《東周刊》雜誌委託SSRC進行的小規模意見調意……

…… 這項意見調查使用了幾種不同的做法。其中一種是嘗試評估回應者有否察覺他們的私隱（在關乎個人資料方面）在過去12個月內受到侵犯；若有的話，則嘗試收集關於該等侵犯的一些有限資料。其次是我們試圖查找出甚麼類別的個人資料是回應者認為對他們本身、對政治人物以及對電影明星而言是敏感的。第三，我們提出我們覺得可能與回應者有切身關係的多種實際事例，並詢問回應者對這些事例的憂慮程度，以及他們是否覺得有需要作出管制。第四，我們查核了市民對包括私隱權在內的一系列社會問題的看法。最後，我們收集了一些統計資料……
侵犯私隱事件：


回應樣本中共有7.3%在過去12個月內曾經被侵犯私隱，而侵犯私隱被界定為有人試圖探聽太多關於他們的情況。這些回應者有大約五分之一（即整體的1.5%）曾對有關事件極度憂慮。雖然1.5%看來是一個很小的比例，但即使我們在統計中採用十分保守的計算方法和以0.5%代表與我們的回應樣本相符的最小比例（使用95%置信區間），以整體人口推算這個比例仍代表超過20,000人。若然每年都有這麼多人的私隱被嚴重侵犯，即喻示確實有這樣的嚴重問題存在，雖然這個問題在傳媒中沒有引起甚麼關注。

個人資料：


回應者獲提供一個載有各類個人資料的清單，然後被詢問會否反對將所列資料向任何欲取得這些資料的人公開，而首先提到的是回應者本人的資料，其次是政治人物的個人資料，最後則是電影明星的個人資料。

	
	本人
	政治人物
	電影明星

	地址
	83.8
	60.8
	79.0

	電話號碼
	86.3
	67.9
	79.2

	照片
	87.5
	30.2
	25.8

	照片（親密及私人的）
	85.4
	62.9
	56.3

	政治觀念
	42.5
	20.6
	28.1

	宗教觀念
	15.2
	15.8
	20.6

	入息
	58.3
	40.4
	52.9

	病歷
	57.3
	46.9
	55.0

	身分證號碼
	62.9
	45.0
	54.8

	財政狀況
	63.7
	43.3
	53.1

	有否感染愛滋病病毒
	62.7
	50.2
	57.5

	護照／國籍
	23.3
	21.2
	28.8


以上數字表示會提出反對的回應者所佔的百分率。


也許令人詫異的是，絕大部分回應者都認為他們的地址、電話號碼及照片不應任由別人取得。我們需要向不熟悉香港情況的人解釋，由於中文姓名有讀音相同的情況，而且數量有限，所以除非我們知道某人的地址及其姓名的寫法，否則要找出他的電話號碼也許會很困難。有趣的是過半數回應者認為政治人物的地址和電話號碼不應公開，而絕大部分回應者則認為電影明星的地址及電話號碼不應隨便讓人知道。並不令人詫異的是，大部分人不覺得有任何理由限制將政治人物或電影明星的照片公開，除非照片內容涉及親密行為或是在私人地方拍攝的。


至於入息、病歷、身分證號碼、財政狀況及有否感染愛滋病病毒等資料，有略少於半數的回應者反對公眾可查閱政治人物的這幾項資料，只有關於愛滋病病毒一項僅過半數。


對於宗教觀念或國籍的資料，很少人表示關注，而對關乎政治觀念的資料（主要是自己的政見）則有某程度的關注。關於國籍方面的任何結論，我們應稍為謹慎看待，因為人們對此不覺敏感，可能是由於極大部分香港人都沒有外國護照。


總括而言，上列被公眾視為敏感的資料只反映香港的獨特情況；而香港人極不願意其大部分個人資料可提供予公眾，則是顯而易見的。

私隱外洩事例


從下表所列對各種私隱外洩事例的回應可以清楚見到，香港人對某些私隱事項十分關注，但對另一些私隱事項則不大在意。現將有關調查結果摘錄如下：

	事例
	非常關注／極度憂慮
	需要管制

	居所被人窺視
	64.9
	68.8

	被人用遠攝照相機拍照
	87.5
	87.6

	僱主開啟僱員郵件
	86.6
	79.3

	警方竊聽任何電話
	42.7
	59.0

	電話號碼登載於文件中
	42.9
	72.2

	稅務資料可被查閱
	53.7
	66.5

	兌現支票需出示身分證
	19.5
	29.1

	兌換$100美元需出示身分證
	18.0
	21.7

	追債告示
	81.9
	89.2

	信貸查核（經通知）
	33.9
	45.7

	信貸查核（未經通知）
	44.0
	56.4



應該有權

在借貸被拒後查閱資料
84.5

在借貸被拒後更正資料
94.0

停收直銷郵件
62.9

以上所有數字均代表發表意見的回應者所佔的百分率


明顯地，很少回應者關注或要求管制使用身分證號碼的使用，這可能反映出回應者認同身分證號碼在香港的使用所發揮的效用及／或已對其被濫用的情況見怪不怪。然而，一方面他們不關心身分證號碼的使用，而另一方面過半數回應者仍然視之為敏感資料；將兩者連在一起考慮，是十分重要的。


至於需不需要管制警方竊聽電話以及管制信貸查核，正反意見則不相上下。


對於所有其餘的事例，回應者顯然都支持設立某類管控機制，尤其值得注意的是有94%回應者贊同當事人在借貸遭拒絕後有權更正資料，以及有89%回應者贊同管制追債告示。


我們可得出一個看來合理的結論，就是公眾贊同在法改會的建議主要能影響到的多個領域中，訂立管制措施。

社會大眾的取態

在這部分問卷中，我們抽取了香港公眾普遍視為重要的一些社會議題與私隱這個議題作一比較。以下是比較結果的粗略撮錄：

	
	十分重要
	有點重要或十分重要

	污染
	54.9
	95.6

	貪污
	44.5
	81.8

	治安
	55.1
	90.1

	私隱
	25.4
	66.8

	房屋
	61.7
	91.8

	通脹
	52.8
	94.0

	公眾信心
	35.9
	78.0


以上所有數字均代表作出回應的人士所佔的百分率。


上述結果並不令人感到意外。它顯示把私隱看得十分重要的回應者比看重其他議題的少得多﹔但反過來說，仍然有多達四分之一的回應者認為這個議題十分重要，而且有三分之二回應者認為它起碼有點重要。鑑於傳媒和政治團體對這個議題的關注程度比其他議題小得多，上述比率可算是高得令人詫異……
調查方法


這項意見調查是以電話訪問方式進行，對象是年滿18歲的成年人，應該可以廣泛代表香港所有家庭（除了1%或以下仍未裝有電話的家庭）的意見。接受訪問的成年人是從住戶中隨機選出的，以最接近生日的成員為對象。電話接不通或訪問遭拒絕會是產生偏差的主要源頭。我們每一個接不通的電話號碼都會嘗試撥號5次，若仍接不通的話才會放棄。我們從所有曾嘗試接通的電話號碼中歸納出下列整體結果：

	歸類
	數目
	百分率

	成功
	520
	19.16%

	局部成功
	34
	1.25%

	拒絕訪問
	816
	30.07%

	語言障礙
	11
	0.41%

	未能符合要求
	73
	2.69%

	商業機構號碼
	93
	3.43%

	不在家
	31
	1.14%

	無人接聽
	666
	24.54%

	線路繁忙
	55
	2.03%

	傳真機／資訊器號碼
	86
	3.17%

	無效號碼
	324
	11.94%

	接至錄音回覆機
	5
	0.18%

	總數
	2714
	100.00%



據此，以接聽電話而又符合要求的受訪者計算，訪問的成功率是520/(520+34+816)，即38%。該數字比香港大學社會科學研究中心的意見調查一般有50至60%的成功率為低，部分至少可歸因於這份問卷比較長和回答十分吃力，而所涉及的課題驟眼看來又不關乎甚麼重大利益。”
問卷文本
“引言

這項意見調查由香港大學社會科學研究中心進行，關乎保障資料及私隱方面的法律可能出現的改變。這項調查將會是法律改革委員會協助香港政府對有關法律提出改善建議的重要資料來源。調查是保密的，所得資料不會用以識別回應者的身分。

V3.
你家中有沒有任何成員年滿18歲？

1.
有

2.
沒有（如果沒有的話，則終止訪問）

如果有多於一位的話，我可否與下一個生日最接近今天的一位成員交談？

V4.
你住在哪一區？

1.
灣仔

2.
東區

3.
中西區

4.
南區

5.
觀塘

6.
九龍城

7.
黃大仙

8.
旺角

9.
深水

10.
油尖

11.
西貢

12.
沙田

13.
離島

14.
荃灣

15.
葵青

16.
屯門

17.
元朗

18.
北區

19.
大埔

20.
沒有作答

V5.
包括你在內，你家中共有多少人？

V6.
你的性別是：

1.
男性

2.
女性

V7.
可否告訴我你所居住的房屋類別？

1.
公共屋

2.
居者有其屋

3.
私人樓宇

4.
村屋

5.
沒有作答

V8.
你的居住面積大約有多大？

V9.
你是否在政府部門、公共機構或私營機構工作？

1.
政府部門

2.
公共機構（例如地鐵、九鐵）

3.
私營機構（請前往V10題）

4.
自僱

5.
不適用–沒有工作

6.
沒有作答／不知道

V10.
你的公司大約有多少僱員？

V11.
你的職業及職位是甚麼？

1.
經理及行政人員

2.
專業人員
3.
輔助專業人員
4.
文員

5.
服務工程人員及商店銷售人員

6.
漁農業熟練工人

7.
工藝及有關人員

8.
機台及機器操作員及裝配員

9.
非熟練工人

10.
學生

11.
家庭主婦

12.
未能分類

13.
其他（失業、退休等）

V12.
包括租金、利息等方面的收入在內，你每月平均個人總入息是多少元？

填上銀碼（如可能的話，請歸入最接近千元的整數）

我現在會把有些人聲稱正在影響香港的七個問題向你讀出。請你就每一個問題指出你覺得這些問題十分重要、頗重要、不很重要或完全不重要。

V13.
環境污染

1.
十分重要

2.
有點重要

3.
不太重要

4.
完全不重要

5.
沒有作答／不知道

V14.
政府或商界貪污

1.
十分重要

2.
有點重要

3.
不太重要

4.
完全不重要

5.
沒有作答／不知道

V15.
治安不保

1.
十分重要

2.
有點重要

3.
不太重要

4.
完全不重要

5.
沒有作答／不知道

V16.
商界或政府侵犯個人私隱

1.
十分重要

2.
有點重要

3.
不太重要

4.
完全不重要

5.
沒有作答／不知道

V17.
住屋費用高昂

1.
十分重要

2.
有點重要

3.
不太重要

4.
完全不重要

5.
沒有作答／不知道

V18.
通脹持續

1.
十分重要

2.
有點重要

3.
不太重要

4.
完全不重要

5.
沒有作答／不知道

V19.
公眾對香港前景的信心下降

1.
十分重要

2.
有點重要

3.
不太重要

4.
完全不重要

5.
沒有作答／不知道

V20.
我想知道假如關於你的某幾類資料可公開提供予他人的話，你會有何感覺。你會不會反對把下列一些關於你本人的資料公開提供予他人？

	1.
你的地址

2.
你的電話號碼

3.
你的照片

4.
你與一名非家庭成員在私人地方的親密合照

5.
你的政治觀點

6.
你的宗教觀念

	
	7.
你的入息

8.
你的病歷

9.
你的身分證號碼

10.
你的財政狀況

11.
你有否感染愛滋病病毒

12.
你的護照／國籍（多重國籍）


〔可選擇多個代號〕答案：
V21.
你又會不會反對把下列一些關於一名政治人物（例如李柱銘、李鵬飛）的資料可在不顧其意願的情況下提供予他人？

	1.
他們的地址

2.
他們的電話號碼

3.
他們的照片

4.
他們與一名非家庭成員在私人地方的親密合照

5.
他們的政治觀點

6.
他們的宗教觀念
	
	7.
他們的入息

8.
他們的病歷

9.
他們的身分證號碼

10.
他們的財政狀況

11.
他們有否感染愛滋病病毒

12.
他們的護照／國籍（多重國籍）


〔可選擇多個代號〕答案：
V22.
若可在不顧當事人意願的情況下提供予他人的下列資料是關於某位電影明星（例如鄭裕玲、周潤發）的，你又會不會反對？

	1.
他們的地址

2.
他們的電話號碼

3.
他們的照片

4.
他們與一名非家庭成員在私人地方的親密合照

5.
他們的政治觀點

6.
他們的宗教觀念
	
	7.
他們的入息

8.
他們的病歷

9.
他們的身分證號碼

10.
他們的財政狀況

11.
他們有否感染愛滋病病毒

12.
他們的護照／國籍（多重國籍）


〔可選多個代號〕答案：
V23.
在過去12個月以來，你有沒有曾經覺得某人或某機構欲得知過多關於你私人及個人的事務或你家人的私事？

1.
有
2.
沒有（請前往第V33題）

V24.
可否告訴我事件的經過？



V25.
誰人須為此事負責？

V26.
此事於多少個月之前開始發生？

V27.
此事維時多久？

1.
尚未結束

2.
1個月以內
3.
3個月以內
4.
6個月以內
5.
12個月以內
V28.
你是否視之為嚴重事件？

1.
一點也不關注

2.
有一點關注

3.
十分關注

4.
極度憂慮

V29.
你有沒有採取任何行動？

1.
有

2.
沒有（請前往第V32題）

V30.
你採取了甚麼行動？
V31.
你的行動有沒有令事件終止？

1.
沒有，事件持續

2.
有，事件終止
V32.
你認為有沒有需要由法律管制或限制此事？

1.
有

2.
沒有

3.
不知道

按語

我現在會向你陳述多種事例，希望你能就每一項事例告訴我你覺得此事的嚴重程度，以及你認為法律應否就此事提供保障：

V33.
一幢近期落成的大廈與你居住的大廈十分接近，以致在該大廈裏的人能夠輕易見到你在客廳裏所做的事情。你是否視之為嚴重事件？

1.
一點也不關注

2.
有一點關注

3.
十分關注

4.
極度憂慮

V34.
你認為有沒有需要以法律管制或限制此事？

1.
有

2.
沒有

3.
不知道

V35.
有人用配備遠攝鏡頭的照相機在你不知情或未經你同意的情況下拍攝你身處家中的照片。你是否視之為嚴重事件？

1.
一點也不關注

2.
有一點關注

3.
十分關注

4.
極度憂慮

V36.
你認為有沒有需要以法律管制或限制此事？

1.
有

2.
沒有

3.
不知道

V37.
你發現你的僱主一直有開啟寄給你的並註明屬“私函”的信件。你是否視之為嚴重事件？

1.
一點也不關注

2.
有一點關注

3.
十分關注

4.
極度憂慮

V38.
你認為有沒有需要以法律管制或限制此事？

1.
有

2.
沒有

3.
不知道

V39.
你從報章得悉警方為了撲滅罪行，現正爭取一項權力，使警方能夠對懷疑正在犯罪的任何人進行電話竊聽。你是否視之為嚴重事件？

1.
一點也不關注

2.
有一點關注

3.
十分關注

4.
極度憂慮

V40.
你認為有沒有需要以法律管制或限制此事？

1.
有

2.
沒有

3.
不知道

V41.
近期有報章公開報道了一些私人電話對話的內容，藉以吸引讀者。你是否視之為嚴重事件？

1.
一點也不關注

2.
有一點關注

3.
十分關注

4.
極度憂慮

V42.
你認為有沒有需要以法律管制或限制此事？

1.
有

2.
沒有

3.
不知道

V43.
你發現你的香港稅務資料可任由其他政府部門（包括社會福利署及人民入境事務處）取得。你是否視之為嚴重事件？

1.
一點也不關注

2.
有一點關注

3.
十分關注

4.
極度憂慮

V44.
你認為有沒有需要以法律管制或限制此事？

1.
有

2.
沒有

3.
不知道

V45.
近期你選購了一部新的電視機，並要求以支票付款。售貨員雖然說你可以這樣做，但堅持要你在支票的背面寫上你的身分證號碼。你是否視之為嚴重事件？

1.
一點也不關注

2.
有一點關注

3.
十分關注

4.
極度憂慮

V46.
你認為有沒有需要以法律管制或限制此事？

1.
有

2.
沒有

3.
不知道

V47.
當你在某間銀行內要求將100美元兌換為港幣時，銀行職員要求記錄你的身分證號碼。你是否視之為嚴重事件？

1.
一點也不關注

2.
有一點關注

3.
十分關注

4.
極度憂慮

V48.
你認為有沒有需要以法律管制或限制此事？

1.
有

2.
沒有

3.
不知道

V49.
最近你出現財政困難，不能向債主還款。有一天你發現某追債公司在你的居所附近張貼告示指你欠債。你是否視之為嚴重事件？
1.
一點也不關注

2.
有一點關注

3.
十分關注

4.
極度憂慮

V50.
你認為有沒有需要以法律管制或限制此事？

1.
有

2.
沒有

3.
不知道

關於知不知情的問題

V51.
假如你向某銀行申請私人貸款，而該銀行告訴你銀行方面會向香港其他貸款機構查核你的信用評級。你是否視之為嚴重事件？
1.
一點也不關注

2.
有一點關注

3.
十分關注

4.
極度憂慮

V52.
你認為有沒有需要以法律管制或限制此事？

1.
有

2.
沒有

3.
不知道

V53.
假如你向某銀行申請私人貸款，並獲告知貸款將會順利獲得批准。然而，數天後你發現該銀行曾在你不知情的情況下向香港的其他貸款機構查核你的信用評級。你是否視之為嚴重事件？

1.
一點也不關注

2.
有一點關注

3.
十分關注

4.
極度憂慮

V54.
你認為有沒有需要以法律管制或限制此事？

1.
有

2.
沒有

3.
不知道

V55.
假如你向銀行申請私人貸款，但遭到拒絕。你是否認為你應該有權查閱拒絕你的貸款申請所基於的資料？

1.
是

2.
否

V56.
假如你認為銀行是基於不正確的資料而拒絕你的貸款申請，你是否認為你應該有權更正載有該等不正確資料的所有文本？

1.
是

2.
否

V57.
你是否認為你應該有權要求不再收到直銷郵件？

1.
是

2.
否

V58.
你的婚姻狀況﹕

1.
獨身

2.
已婚

3.
喪偶

4.
離婚／分居

5.
沒有作答

V59.
你曾否入學？接受教育至甚麼程度？

1.
不曾入學

2.
小學程度（小學一年級至六年級）

3.
中學程度（中學一年級至五年級）

4.
預科程度（中學六年級至七年級）

5.
專上學院或更高程度

6.
其他

7.
沒有作答

V60.
可否告訴我你按照西曆計算的歲數？

V61.
你在香港居住了多少年？

〔問卷已經結束，

     多謝閣下合作。〕”

附錄3
《查閱資訊條例草案》會議的討論要點簡報

引言

1.
這份簡報旨在於指出一些值得在會議上討論的要點，並嘗試找出該條例草案在哪幾方面可以對小組委員會的建議構成影響。該等建議是以《經合組織指引》為藍本的，而《經合組織指引》明確地試圖協調“一些基本但對立的價值觀，例如私隱與資訊自由流通。”本文對其他不同的取向亦略加探討，但並不宣稱對這一課題提供詳盡無遺的分析，與會者當然亦可能希望提出一些其他論點。

查閱資訊與保障資料的交匯點

A. 查閱自己的資料

2.
已注意到條例草案與小組委員會的保障資料建議有部分重，即關於個人可查閱關於自己的資料這項權利（而“資料”是資訊的具體表述）。保障資料的其他要素，例如將經更正的資料傳送至其他機構、對收集資料的限制、資料用途須符合收集時的原本目的以及在資料質素和保安方面的責任，則未有納入其中。換言之，條例草案沒有宣稱會就資訊所作的用途提供保障。就此而言，條例草案的涵蓋範圍比保障資料法較為狹窄。此外，條例草案只限於規管公營部門。同一道理，各項保障資料原則沒有處理查閱並非關乎個人的資料之事。

B. 查閱他人的資料

3.
條例草案與其他保障資訊自由的法律一樣，就查閱關於其他人的個人資料而訂立一項有約制的權利。它在這一方面比保障資料法較為廣闊，因為後者只賦予個人查閱自己的資料的一般權利。除了屬一些指明的豁免情況外，保障資料法只有在查閱第三者的資料是關乎有關資料使用者的職能以及將資料轉移至該資料使用者符合持有該項資料的目的這兩項條件下，才會容許該資料使用者查閱第三者所持有的個人資料。這些對查閱資料的一般規限在條例草案（以及其他保障資訊自由的法律）之下並不適用。同樣地，資料一旦已根據條例草案被查閱，便可以作任何用途；可是根據保障資料法，資料必須用於獲取該項資料時所欲作的用途無衝突的用途。

為第三者資料而訂立的豁免

草案第21條的三項測試
5.
根據上文所述，條例草案為查閱第三者資料而訂立的各項豁免是極其重要的，因此值得討論草案第21條的下列要素：

(i)
查閱第三者資料一事不受限制，除非有關資料涉及第三者的“個人事務”。該詞源自澳大利亞的《1982年查閱資訊法令》，在這項法令中該詞被理解為不包括工作表現及某些其他事項。據此，這項在“個人事務”方面的豁免比規管所有關乎個人的資料這個保障資料的範疇狹窄得多。上述澳大利亞法令的有關條文已在1991年被廢除，由“關於個人的任何資料”這項提述取代。這做法使該條文與該國的《1989年私隱法令》中有關定義看齊。在加拿大的保障資訊自由的法律中，其豁免亦適用於關乎第三者的任何資料；

(ii)
該項豁免的第二分項規定有關文件須載有的某些事宜，而“將該等事宜披露是不合理的”；

(iii)
其第三分項則規定查閱“總的來說須合乎公眾利益”。

6.
第(ii)及(iii)項的關係並不明顯，有待澄清。
草案第21條是否充分認可私隱權益？

7.
另一點需要考慮的是該等測試的嚴格程度是否足夠。舉例說，加拿大的《查閱資訊法令》規定披露私人資料所關乎的公眾利益的重要性須“明顯大於”該項披露所可能造成的任何私隱侵犯。（另一個一般理由是“披露顯然會令有關資訊所關乎的個人受惠。”）一項不夠嚴格的測試也許不能符合《人權法案條例》的規定。

草案第21條可否更為具體？

8.
還有一個環節是條例草案沒有就如何引用這些測試訂立任何指引。草案第IV部的其他條文指明可獲豁免的資料類別，而我們假定該等豁免會同樣適用於第三者資料。但為了避免在引用這些測試方面出現不必要的不確定情況，關乎個人資料的額外測試是值得考慮的。舉例說，加拿大的保障資訊自由的法律就個人資料訂有詳盡的補充豁免，以處理該等法律所引起的特殊難題。所以，在決定披露資料會否對第三者的私隱造成不合理侵犯時，該項在1992年制定的卑斯省法令指明﹕
八項有關因素；

九種推定有造成上述侵犯的情況；

十種披露資料屬不合理的情況。

與保障資料法的各項豁免互相參照

10.
正如加拿大其他省份的成文法則一樣，上述法例同時涵蓋資訊自由以及資料保障兩方面。由於條例草案預計這兩方面的事宜都會各自成為立法的主題，所以該國在聯邦層面上採納的取向是有關係的考慮因素。與條例草案一樣，加拿大的《查閱資訊法令》載有針對查閱的各項一般豁免。然而，該法令（第19條）在個人資料方面規定只有屬《私隱法令》的有關條文（第8條）所指的查閱才是獲批准的查閱。該條文規定有關資料的披露除非得到同意或符合收集該項資料的原本目的，否則必須屬於法例所狹窄地界定的例外情況的其中一種，或必須通過上文第7段所提述的嚴格的一般測試方可作出。

11.
小組委員會曾為按照加拿大《私隱法令》的模式釐定適當的豁免這個繁複的問題而大傷腦筋。為保障資料而制定的條例相信會頗為細緻地列出上述例外情況。因此，一個有條理的解決辦法是在條例草案中按照加拿大聯邦法例的模式訂立一條條文，使查閱第三者資料一事受到私隱法管限。這做法會令該兩項成文法則的條文能夠互相緊扣，從而減少它們出現矛盾的可能性。

附錄4
澳大利亞提供的資料用途申報表樣本

（請參閱報告書英文版）

附錄5
建議在香港使用的資料登記表格
《1995年保障資料條例》

資料登記申請

商業登記證號碼

甲部

1.
資料使用者指定的負責人的個人詳情：

(a)
負責人姓名：

(i)
中文：

(ii)
英文（如適用者）：

(b)
聯絡地址：


(c)
在法團內的職銜：


(d)
聯絡電話號碼：

(e)
聯絡傳真號碼：

2.
聯絡人的個人詳情：

(a)
聯絡人姓名：

(i)
中文：

(ii)
英文（如適用者）：

(b)
聯絡地址（如與第1(b)項不同）：

(c)
在法團內的職銜：

(d)
聯絡電話號碼：

(e)
聯絡傳真號碼：

乙部

本部把閣下將會持有或使用的個人資料的用途描述分項列出。填寫本部時，請在你要登記的資料用途旁邊的小格內加上剔號(可選擇多於一個用途)。

	銷售
(推銷及售賣（不包括直接向個人銷售）

(推銷及售賣（包括直接向個人銷售）

管理及業務處理

(工作計劃及管理

(公共關係及對外事務

(代理人及中介人的管理
(採購／供應商業務處理

(顧客／客戶業務處理
資訊

(商業及科技情報
(研究及統計分析
(資訊及資料庫處理
(個人資訊貿易

慈善事業

(慈善事業
(籌款

物業及地產

(物業管理及房屋管理
(地產物業估值

財經及銀行服務

(股份及股票業權登記
(借款人帳戶／信貸服務處理
(投資／存款帳戶處理

(借款人／存款人綜合帳戶處理
(個人銀行服務
(人事／僱員管理（包括發薪）

(社團成員事務處理

(預訂及出票服務
(教育或培訓事務處理

(專業特許及註冊

(規劃及發展管控

(補助金及貸款處理

(消費者保障及貿易準則

(社會服務／社會工作

(廢物收集及處置
	(信用卡及掛帳卡處理
(法團銀行服務
(法團財經服務

(借貸及租賃服務處理

(投資管理

(信貸資料服務

(貿易債務代收及折算

(會計及有關服務

(法定審計

(其他財經服務，包括經紀業務

保險

(人壽及健康保險業務處理

(一般保險業務處理

(退休金業務處理

專業服務

(法律服務

(其他顧問及諮詢服務

運輸

(客運業務

衞生及健康護理

(環境衞生

(提供健康護理服務

(輸血服務

(職業健康服務

(公共衞生

(健康護理及衞生管理
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