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法改会发表《依赖电脑⽹络的罪⾏及司法管辖权事宜》报告书 

 

 

 ⾹港法律改⾰委员会（法改会）今⽇（⼀⽉九⽇）发表《依赖电

脑⽹络的罪⾏及司法管辖权事宜》报告书，建议引⼊⼀项全新针对电

脑⽹络罪⾏的特定法例，以涵盖五类依赖电脑⽹络的罪⾏，即只能通

过使⽤资讯及通讯科技器材进⾏的罪⾏，当中有关器材既是犯罪⼯

具，亦是犯罪⽬标。报告书属于法改会有关电脑⽹络罪⾏研究的第⼀

部分，法改会电脑⽹络罪⾏⼩组委员会已于⼆○⼆⼆年七⽉发表相关

咨询⽂件。 

 

  五类依赖电脑⽹络的罪⾏为：⾮法取览程式或数据、⾮法截取电

脑数据、⾮法⼲扰电脑数据、⾮法⼲扰电脑系统，以及提供⽤作⼲犯

电脑⽹络相关罪⾏的器材、程式或数据（或为提供该器材、程式或数

据⽽管有它）。由陈政⻰资深⼤律师出任主席的⼩组委员会已研究⾹

港的现⾏法律及多个其他司法管辖区，即澳⼤利亚、加拿⼤、英格兰

及威尔斯、中国内地、新⻄兰、新加坡及美国的相应法例。 

 

现时，不同的电脑相关罪⾏在《刑事罪⾏条例》（第 200 章）及

《电讯条例》（第 106 章）中订⽴，部分已不合时宜。这个情况与上

述其他司法管辖区不同，该等司法管辖区全部均已制定针对电脑⽹络

罪⾏的特定法例，或透过其成⽂法典的专⻔部分处理电脑⽹络罪⾏，

藉此就该五类依赖电脑⽹络的罪⾏及其相关司法管辖权事宜，订定条

⽂。 

 

  在制定报告书中的最终建议时，法改会已考虑对咨询⽂件的回应

意⻅。法改会亦继续遵循指导原则，在兼顾⽹⺠的权利和资讯科技业

内⼈⼠的权益，以及保障公众在使⽤或操作电脑系统时免受骚扰或攻

击的权益和权利之间作出平衡。 
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报告书的部分主要最终建议如下： 

 

（i） ⽆合法权限⽽在未获授权下取览程式或数据，应定为简易

程序罪⾏（取览罪）。被告⼈知悉取览未获授权是这项罪

⾏的主要意念元素之⼀。如在未获授权下取览，并意图进

⾏其他犯罪活动，即属加重罪⾏。除合理辩解可作为⼀般

免责辩护外，亦建议设有特定的免责辩护，以容许在未获

授权下为多项特定⽬的取览，这些⽬的包括⽹络安全、保

障易受伤害⼈⼠（即 16 岁以下⼉童及精神上⽆⾏为能⼒

的⼈）的利益，以及真正的教育、科学或研究⽬的。 

 

（ii） 为不诚实或犯罪⽬的⽽在未获授权下截取电脑数据，应定

为罪⾏。这项罪⾏同时保障私⼈通讯及⾮私⼈通讯，并适

⽤于不同种类的数据，包括元数据（即关于通讯的资料）、

传送中的数据，以及在传送期间暂时静⽌的数据。因此，

这项罪⾏能对公众的通讯提供较《电讯条例》现有第 27

（b）条（该条的订⽴建基于涉及电讯的预设处境）更有

效的保障。鉴于「为不诚实或犯罪⽬的」的举证⻔槛较⾼，

⽆须为在通常运作过程中截取或使⽤电脑数据的专业或

真实的业务，提供任何特定免责辩护或豁免。 

 

（iii） 藉着将《刑事罪⾏条例》第 59（1A)、60 及 64（2）条关

于「误⽤电脑」的现有条⽂改列于新订的电脑⽹络罪⾏法

例，⾮法⼲扰电脑数据及电脑系统应定为罪⾏（⼲扰罪），

⽽合理辩解可作为⼀般免责辩护。由于取览程式或数据通

常于⼲扰电脑数据或电脑系统前发⽣，因此除了《刑事罪

⾏条例》现有第 64（2）条所指明的两项合法辩解（它们

亦同时适⽤于取览罪）之外，为⽹络安全⽬的⽽⼲扰电脑

数据或电脑系统亦应定为特定免责辩护。 

 

（iv） 蓄意提供⽤作⼲犯电脑⽹络相关罪⾏的器材、程式或数据
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或其部分（或蓄意为提供该器材、程式或数据⽽管有它），

应定为罪⾏。只要有关器材、程式或数据主要⽤作（以客

观⽅式界定）⼲犯电脑⽹络相关罪⾏，不论该器材、程式

或数据是否亦可能⽤作任何合法⽬的，这项罪⾏也会适

⽤。如犯罪者意图将该器材、程式或数据⽤作（不论由其

本⼈或他⼈）⼲犯电脑⽹络相关罪⾏，即属加重罪⾏。为

避免过度刑事化，建议合理辩解可作为⼀般免责辩护，并

为⽹络安全、教育、科学及研究⽬的设有特定免责辩护。

另设其他特定免责辩护，以顾及互联⽹服务提供者、寄存

服务提供者及⾃动化科技的运作。 

 

（v） ⾹港法律应与国际惯例保持⼀致，为五类建议的依赖电脑

⽹络的罪⾏订定域外应⽤条⽂。凡是与⾹港有联系的案

件，⾹港的法庭应具有司法管辖权。这包括案中犯罪者的

作为已导致或可能导致对⾹港的严重损害，或案中受害⼈

于相关罪⾏发⽣时⾝处⾹港。 

 

（vi） 由于电脑⽹络罪⾏导致的伤害严重程度差别甚⼤，五类建

议的依赖电脑⽹络的罪⾏⼀般各⾃订有两项最⾼刑罚，⼀

项适⽤于循简易程序定罪（两年监禁），另⼀项则适⽤于

循公诉程序定罪（14 年监禁）。涉及危害⽣命（例如⼲扰

铁路信号系统）的加重形式⼲扰罪则属例外，其建议最⾼

刑罚为终⾝监禁，与现⾏《刑事罪⾏条例》已就刑事损坏

的加重罪⾏所订⽴的刑罚保持贯彻⼀致。 

 

  公众⼈⼠可于法改会⽹站（www.hkreform.gov.hk）阅览报告书内

容及摘要，亦可前往⾹港中环花园道 3 号冠君⼤厦 9 楼法改会秘书处

索取⽂本。 
 
 


